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Actualmente las
tecnologias de la
informacién y las
comunicaciones  (TIC’)
estan en constante

expansién y la cantidad
de informacién que se
comparte en la red es cada
vez mayor. Las amenazas
y riesgos a la que se
encuentran expuestas
las TICs también van
en aumento causando
pérdidas millonarias vy
graves perjuicios tanto a
nivel econémico como
social a las organizaciones.
Esto trae como resultado
que los ciberdelincuentes
cambien sus técnicas,
empleando métodos mais
avanzados y sofisticados
para realizar sus ataques,
siendo  sus principales
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Red de

Investigacion

Red de investigacion en seguridad en las TIC’s

los  centros

objetivos
de datos, las pc y los

dispositivos moviles,
haciendo uso de programas
como malware, troyanos y
descargas ocultas, al igual
que la ingenieria social
para obtener informacién
valiosay privada,y Panama
no escapa de esta realidad.

Esto se refleja en los

resultados presentados
por la Organizacién de
Estados Americanos

y la empresa TREND
MICRO en su estudio de
TendenciasenlaSeguridad
Cibernética en América
Latina y el Caribe y
respuesta de los gobiernos
en el ano 2013. En dicho
informe, los incidentes
de seguridad informdtica

registrados en Panami
fueron: el vandalismo de
piginas web (27%), los
ataques de DDoS (23%),
intento de inicio de sesién
no autorizado (15%),
phishing 'y spamming
con (6%), divulgacién de
informacién no autorizada
(7%), uso fraudulento de
informacidn, inyeccién de
SQL, uso de XSS, otros
intentos de acceso no
autorizado (4% cada uno).

Por lo tanto,la Universidad
Tecnolégica de Panami
a través del Centro de
Investigacion, Desarrollo e
Innovacién en Tecnologias
de la Informacién y
las Comunicaciones

(CIDITIC), «crea la

Red de Investigacién

en Seguridad en las
TICs (RISTIC), la
cual busca despertar el
interés investigativo,
formar investigadores en
el drea de seguridad en
las TIC’s, fortaleciendo
el  conocimiento  de
los docentes y de los
investigadores de
universidades nacionales e
internacionales, centros o
institutos de investigacién
y establecerse como un

gestor principal de I+D+i.
El propésito de RISTIC

es ser una red de
investigacion de referencia
para potenciar la

investigacion, el desarrollo
tecnolégicoylainnovacién
en el contexto de la

seguridad en las TIC’s.



También busca establecer
redes de colaboracién
con otras universidades,
empresas, organizaciones
gubernamentales y
no gubernamentales,
centros o instituciones de
investigacion relacionadas
a la seguridad en las
TIC’s, propiciando el
desarrollo cﬁa proyectos
de investigacion.
Actualmente es miembro
de la Red temaitica de
Criptografia y Seguridad
de la Informacién
(CRIPTORED) de la
Universidad  Politécnica

de Madrid (UPM).

Las lineas de
investigaciéon con  las
ue cuenta RISTIC son:
riptografia,  Sistemas
Operativos,  embebidos
y avanzados, Seguridad

Actualidad

El Tecnologico

ara medios avanzados
}%IC, Seguridad en Redes,
ad-hoc y de sensores,
Protocolos, mecanismos
y  especificaciones  de
seguric{)ad, Sistemas
Biométricos,  Seguridad
en  servicios  TCP/
IP, Seguridad en
Cloud Computing y
Grid, Autoridad de
Certificacién:  creacién
e implementacién
de terceras partes de
conflanza, CSIRT
(Equipo de Respuesta ante
Incidentes de Seguridad)
Académico: centro que
brinda respuesta ante
incidentes de seguridad
informatica,  Seguridad
en tecnologia moévil e
inaldmbrica, Anilisis
forense, Seguridad en
Redes Sociales, Seguridad

en Base de Datos,

Seguridad en Aplicaciones
Web y Aspectos legales.

Lasfinalidades de RISTIC
son: Estar a la vanguardia
mediante la promocién
de la investigacién en
seguridad de las TIC’s y su
contribucién y aplicacién
enlaseguridad informdtica
a nivel nacional y
regional.  Divulgar vy
poner a disposicion de la
comunidad universitaria,
nacional y  regional,
informacién que permita
prevenir y resolver estos
incidentes de seguridad
en las TICs. Educar
a la comunidad en
general sobre temas de
seguridad, promoviendo
politicas que permitan
su implementacién.
Promover la participacién
multidisciplinaria y/o

colaborativa con  otros
grupos de investigacién
o Redes de Investigacién.
Incentivar la participacién
de estudiantes en el ambito
investigativo. Establecer
y  consolidar  vinculos
de investigaciéon  con
organizaciones publicas o
privadas. Es por ello que la
Universidad Tecnolégica
de Panamd junto con
la  Autoridad Nacional
para  la  Innovacién
Gubernamental  (AIG)
firman un Memorando
de Entendimiento, cuyo
propdsito  es  realizar
investigacién en el drea
de Seguridad en las TIC’s,
al igual que promover la
colaboracién  académica,
cientifica y cultural entre
las partes.
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