Optimizacion aplicada al sistema de intercambio delave segura
KLJN con garantia de error maximo fijo

Optimization applied to the KLJN secure key exchang system with
maximum fixed error guarantee

Edwin Colladd", Yessica Saéz
ICentro de Innovacion y Transferencia Tecnoldgicaiversidad Tecnoldgica de Pananid;entro Regional de Azuero,
Universidad Tecnoldgica de Panama
tedwin.collado@utp.ac.pdyessica.saez@utp.ac.pa

Resumen-— El sistema de intercambio de clave segura KLINiémmostrado proveer seguridad incondicional de fosimaple y
con muy pocos componentes electrénicos. Sin embas® sistema presenta errores estadisticos gpenden de parametros
como la ventana de tiempo para realizar el interbande la clave y otros que son relevantes entlerfimetacion de los bits de la
clave. El objetivo de este trabajo es desarrollsir&egias que permitan obtener valores 6ptimoslideos parametros, mientras
se asegura que los errores se mantengan dentr@ldecs aceptables. Los resultados obtenidos demamregue las técnicas de
optimizacién propuestas no solo garantizan quedosres no sobrepasen un limite de error méximo fiermitido, sino que
también permiten manejar eficientemente los recuds sistema al utilizar valores 6ptimos de losapaetros importantes en el
andlisis de error.

Palabras claves—Optimizacion, probabilidad de error, ruido de Jobns seguridad incondicional, sistema KLJN.

Abstract— The KLIN secure key exchange system has beeenpi@yprovide unconditional security in a simpleyweith very
few electronic components. However, this systersepis statistical errors that depend on parameseich as the time window for
performing the key exchange and other relevant p@ters used in the interpretation of the key Hitse objective of this work is
to develop strategies to obtain optimal valueshafse parameters while ensuring that errors are keigiin acceptable values.
The results show that the proposed optimizatiohrtieies not only guarantee that the errors do nateed a fixed maximum
allowed error limit, but also allows to efficientiganage the system resources by using optimal yalugne important parameters
in the error analysis.
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1. Introduccion que usuarios no autorizados no puedan leer y/o
La comunicacioén electrénica se ha convertido en una modificar la informacibn que se transmite,
de las partes mas importantes de las actividadesconfidencialidad para asegurar que la comunicacion
cotidianas del ser humano. Una gran cantidad de permanezca privada y protegida todo el tiempo, y no
informacion, en su mayoria confidencial y sensibk, repudio para que los involucrados en el proceso de
enviada, recibida y/o almacenada cada segundaaPor comunicacion no puedan negar haber enviado/recibido
razon, resulta esencial contar con medidas deisegur un mensaje [1], [2]. Existen numerosos métodos y
adecuadas que garanticen las cuatro caracteristicaglgoritmos orientados a asegurar estas caraotessti
béasicas de seguridad en una red de telecomuniescion [2], donde uno de las mas importantes es el cifiado

autenticacion, integridad, confidencialidad y npudio criptografia de datos [3].
[1]. Autenticacion para garantizar la identidad Ide El cifrado consiste en aplicar un algoritmo comnteie
que se comunican en la red, integridad para aseguraclave para transformar los mensajes y asi gararitiza
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confidencialidad [3]. Existen dos técnicas printagale El primer esquema de seguridad en clamar seguridad
cifrado, una de ellas es el cifrado asimétricocugl incondicional fue el sistema de distribucion devela
utiliza dos claves, una publicamente conocida y una cuantica (QKD, quantum key distributign[8]. Sin
privada, para cifrar y descifrar informacion, embargo, existen debates entre expertos sobre los
respectivamente. La otra técnica, y el foco decaben niveles de seguridad alcanzados en este sisterma [9]
en el contexto de este trabajo, es el cifrado siceéten [13]. Ademas, aunque discusiones indican que agrav
donde las dos partes involucradas en la comunicdaié  de nuevos enfoques (Ver [14], [15]) se podriandogr
menudo llamadoglice y Bob), generan e intercambian  niveles de seguridad mas satisfactorios, todaviesx

una sola clave, usualmente representada por unaciertas limitaciones practicas como su precio, fama
secuencia aleatoria de digitos binaribiss], para cifrar cobertura, entre otros.

y descifrar la informacion. Afortunadamente, un prometedor sistema fisico-
Durante el proceso de intercambio de la clave clasico, de bajo costo, fue propuesto como altivanat
simétrica, existe la posibilidad de que un usuao para proveer seguridad incondicional utilizando

autorizado (un espia, a menudo denominBde esté solamente unos cuantos resistores, interruptoceblgs
monitorizando continuamente la comunicacion. Por lo [16]. Este sistema, conocido conmbercambio de clave
tanto, la seguridad en la comunicacion depende segura KLJIN (Kirchhoof s-Law-Johnson-Noike esta
grandemente de la capacidad que tengace y Bob basado en las leyes de circuito de Kirchhoff y el
para intercambiar la clave de seguridad de forma teorema de fluctuacion-disipacion de fisica estadis
secreta, mientras Eve monitoriza/escucha dicho Su seguridad contra ataques pasivos (aquellos etaqu
intercambio. en los que el espia trata de obtener informacién si

Lastimosamente, la mayoria de los métodos modificar la misma ni los recursos del sistema EH)
empleados para generar e intercambiar esta clame, s basa en d(ltima instancia en la segunda ley de
basados en software y solo proveen un nivel de termodindmica [6], [16]-[20].
seguridad (computacionalmente) condicional. A sampl La simplicidad y el rendimiento del sistema KLJN
vista, dichos métodos parecen inquebrantables, sinhan sido confirmados a través de su demostracion
embargo, su efectividad no esta totalmente gaemtdiz  experimental [17], cuyos resultados han motivado
en el futuro [4]-[7], ya que con acceso a un padker propuestas de modificaciones al sistema para mejara
computacién adecuado o a wun algoritmo lo velocidad, cobertura y seguridad [21]-[25]. Tamb&én
suficientemente eficiente, un espia podria descldori han propuesto una gran cantidad de aplicaciones
clave y obtener acceso a la informacion que hajya si  potenciales, incluyendo distribucién de clave sagm
cifrada con la misma. redes eléctricas inteligenteSnfart Grid$ [26] y en

En contraste al cifrado digital, se encuentran los comunicaciones vehiculares [26], [27] e inform&ica
esquemas de intercambio de clave de capa fisisa, lo [28], asi como protecciébn en componentes de hasjwar

cuales son técnicas alternativas para ocultarrirdoion procesadores, dispositivos de almacenamiento masivo
de espias. Dichas soluciones prometen ser entre otras [29].

incondicionalmente seguras [1]. Esto quiere deod, @ Como toda realizacion préctica, el sistema KLJIN
nivel tedrico, la informacién se mantiene segureluiso presenta limitaciones debido a su comportamiemto
cuando Eve cuente con un poder de computacién presencia de no-idealidades (tolerancia de las
infinito y velocidad y precisién de medicion iliradas. resistencias, capacitancia, resistencia e induictamcel

Es importante mencionar que la implementacion cable, efectos transitorios, entre otras [4], [@6]-
practica de dichos sistemas, en los cuales la tierne [18]). Es por esto que se han propuesto y se siguen
una longitud finita y se cuenta con un tiempo ladi proponiendo (como en todo esquema fisico de

para realizar el intercambio, puede no mantener esaintercambio de clave) diversos tipos de ataques.

seguridad incondicional. Sin embargo, desde elpdeat Afortunadamente, hasta el momento, para los ataques
vista probabilistico, el objetivo es lograr queesbia propuestos existen mecanismos de defensa que han
tenga una probabilidad muy pequefia de romper la demostrado ser efectivos [21], [22].

seguridad [4], [5].
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El principio de funcionamiento del sistema KLJN se circuito no presenta elementos de defensa contra
basa en mediciones de la media cuadratica del ruidoataques activos (o invasivos, es decir ataquessegue

(voltaje y/o corriente) del canal entidice y Bob.Dado el usuario malicioso modifica intencionalmente el
que los mismos, cuentan con una ventana de tiemposistema con el objetivo de extraer informacion,[h])
finita para realizar dichas mediciones en el calual, contra  ataques dirigidos a  vulnerabilidades
resultados de las mismas pueden presentar inextedit  representadas por elementos de construccion niesdea
estadisticas. En consecuencia, se presentan eerotas El canal de comunicacion KLJIN es un cable. Ambas
interpretacion de los valores @& en el sistema [30]-  partes involucradas en la comunicaciédice y Bob
[32]. cuentan con un par idéntico de resistoRs,y R, en

Las probabilidades de los diferentes tipos de @mor donde R, =R, Yy generalmente R >>R,. Estos

el sistema KLJIN fueron estimadas en [30]{32]. Se resistores se utilizan para indicar los digitosabos de
observé que dicha probabilidad de errores hiks la clave, donder, representa el valor de bit 0 mientras

depende grandemente de ciertos parametros dehaiste g6 R representa el valor de bit 1. Los generadores de
presentados en secciones posteriores. Por elloglcon

objetivo de reducir la probabilidad de que estosres
de mediciones ocurran, este trabajo busca desarroll Ug(t) representan ya sea el ruido de Johnson de los
estrategias de seguridad, basadas en optimizguada, resistoresR, y R de Alice y Bob, respectivamente; o
encontrar valores optimos de dichos parametros quegeneradores externos de ruido blanco con un aneho d
garanticen que la probabilidad de error de bit no panda publico, denotado comB,,, Y temperatura
sobrepase un limite maximo permitido. Los resubado efectivaT,, [4], [6], [16], [17], [21], [22].
muestran que al utilizar técnicas de optimizacién s off L R IR AT A
puede asegurar que los errores se mantengan dkentro .
un valor aceptable, mientras se asegura una fatklid ! |
razonable en el sistema. :@ :
El resto de este articulo estd organizado de la :
siguiente manera. La seccion 2 describe el modelo i ' T

voltaje ruido Gaussianauy A(t), Ui A(t) Yy Uyg(t),

>
=
o)

conceptual del sistema de intercambio de claveraegu
KLJIN. La seccién 3 presenta la formulacion de los
problemas de optimizacion para encontrar los valore
optimos de los parametros relevantes en el andlésis
error. La seccion 4 ilustra, a través de simulagsoha
funcionalidad y beneficios de optimizar el sisted&
seguridad propuesto. Finalmente, la seccion 5 pr@se T Tl T

un resumen de los resultados; junto con importantes Figura 1. Circuito esquematico del sistema KLJIN [4], [6],
iniciativas de investigacion que se considerararelen  [16]. [17], [21], [22].

futuro.

Teff

Al inicio de cada periodo de reloj, también
denominado periodo de intercambio de Aligce y Boh,
quienes estan sincronizados en el tiempo, seleation
aleatoriamente uno de los dos resistores y lo ¢taned
cable. La configuraciéon del sistema una vez se

2. Sistema de intercambio de clave segura
KLJN
A continuacion se presenta una descripcion del

prtlnuplob_ded funIC|onam|ento Klﬁiﬁll del sistema ?je| seleccionen los resistores se muestra en figuPar2lo
intercamblo de clave segura y un resumen del tanto, existen cuatro posibles situacionediteen las
analisis de errores en este esquema. que estos dos pares de resistores pueden conextarse

o ) linea de cable: 00, 01, 10y 11.
2.1 Descripcion del sistema KLJN

La figura 1 muestra el circuito esquematico del
sistema KLIN [4], [6], [16], [17], [21], [22]. Este
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00 q Es importante mencionar que los valores Rle'y
1 y | u,(t),i i &)
— ] iﬁ : Roop PUeden ser conocidos publicamente al medir la
Alice ‘ ] Bob media cuadrética del voltaje y/o corriente de ruigb
R, D 3 : D Rs 3 canal y compararlos con los valores tedricos de

ecuaciones (1) y (2) [16]. Debido a que tamtice
como Bob conocen cudles de sus resistores han sido

u, () <> T, <> u ) | conectados al canal, las resistencRs y R,,, les

‘ 3 ! ! permite deducir el valor de la resistencia (y pmiesel

— —— | valor de bit) al otro lado del cable [16].

Figura 2. Circuito esquematico del sistema KLJN luego de IAqu.eIIOS Icaso.s €n que tantéllced Co.mlo Bg;

que Alice y Bob conectan el resistor seleccionado Seleccionan 1os miSmos reSI_stores, es decir losa

aleatoriamente [4], [6], [16], [17], [21], [22]. bit 00 y 11, representan un intercambio insegurbitde
Esto es porque en estos caBwsseria capaz de deducir

los valores de los resistores y su ubicacion yepale el

De acuerdo con el teorema de fluctuacion-disipacion

el voltaje de ruido de Johnson de los resistoreslide valor del bit, debido a quB y/o R, seria el maximo
y Bob denotados wu,(t) Yy ug(t), donde 0 minimo de sus tres posibles valores de magnind.
UA(I)E{UOA(I), ULA(t)} y UB(t)E{Uos(t), u],B(t)}’ contraste, los casos cuando ambas partes seletciona

generan un voltaje de ruido de cana) entre el cable a_leato_riamente rgsistores diferentes, es decir, las
_ _ _ situaciones de bit 10 y 01, son considerados como
y tierra, y una corriente de ruido en el cable,otieda eventos de intercambio seguro de bit porque derdaue
ie(t) - con la segunda ley de termodinamica [6], [16]-[283,
Dentro del periodo de intercambio de Mjce y mediciones de las medias cuadraticas no les permite
Bob (y tambiénEve), miden la media cuadratica de las Eve determinar los valores y ubicaciones de los
amplitudes de voltaje y/o corriente de ruido, esirde  resistores.
<u§(t)> ylo <ic2(t)>' Aplicando la férmula de Johnson y Es impor'ganfce notar que ql final de un interc_ambio
seguro de bitAlice y Bob terminan con valores dats
opuestos. Debido a que en los sistemas de cifrado
simétrico ambas partes deben tener la misma clave,
n Alice y Bob deben acordar previamente (antes de iniciar
el intercambio) quién de los dos invertira su fétra asi
temperatural , son [4] [16]: contar con la misma secuencialiits en ambos lados.

las leyes de circuito de Kirchhoff, se tiene qus lo
valores tedricos de las medias cuadraticas de las
amplitudes de voltaje y corriente de ruido, para u
ancho de banda de ruido de camB},, Yy una

2\ Ademas, en promedio, el 50% de lits se mantiene
<UC (t)> = 4KTetr R Bruan (1) porque son seguros Y el otro 50% son descartadas po
y sistema por ser inseguros [16].
<i2(t)>:4kT 1 B @) La siguiente seccion presenta el analisis de eor
¢ ef KL bits presentado en [30]-[32] y sus respectivas

oop

respectivamente [4], [16]. En donc{eg(t)> y <i§(t)> expresiones matematicas.

representan los promedios de tiempo infinito (ideel 2.2 Errores de digitos binarios en el sistema KLJN
cuadrado del voltaje y corriente de ruido del canal El principio de funcionamiento del sistema KLJN se
respectivamentek es la constante de BoltzmarRy y basa en mediciones de media cuadratica del ruido

(voltaje y/o corriente) del canal. Alice y Bob gntbién
: _ . . Eve) cuentan con una ventana de tiempo finita para
resistores seleccionadas aleatoriamenteAtioe y Bob, realizar dichas mediciones. Esta ventana, conocida

R . . ) .
ARs Y Roop = para como el periodo de intercambio de bit, es denotada

Ry + Re Rat Re como 7 = - , donde fg << By, , €s la frecuencia de
Ra,Rg € {Ro, R} fa

Reop representan la conexion en paralelo y serie de los

es decir, Rl =

IDDTECNOLOGICO
RIDTEC | Vol. 13, n.° 2, julio - diciembre 2017. I 03



Optimizacién aplicada al sistema de intercambio de clave segura KLJN con garantia de error maximo fijo
Optimization applied to the KLJN secure key exchange system with maximum fixed error guarantee

intercambio de bit. Debido a esto, los resultadosad Cabe resaltar que la medicién final de la media
mediciones de las amplitudes de ruido de canal cuadratica del voltaje de ruido del canal esta gea
presentan inexactitudes estadisticas, ya quetigingbo DU2(t)) =/DUA(t) + u (t donde
disponible para Alice y Bob no es lo suficientersent < 6 ( )>r < 6 ( )> #:0),

grande como para obtener estadisticas suficientemen <Du§(t)>e {<Du121(t)>,<Du120,01(t)> ,<Du§0(t)>}
buenas, los mismos no pueden distinguir entre los
diferentes niveles de magnitud de la media cuadréie
ruido del canal. En consecuencia, se presentanesrro
en la interpretacion de los valores de bit en gkrmia

representa la componente DC, es decir, los valores
exactos (ideales) de las medias cuadraticemdo se
cuenta con una ventana de tiempo medicidnfinita ,

[30]. Dichos errores pueden llegar a ser significat D= es el coeficiente de transferencia del
especialmente cuando se utilizan algoritmos de 1Voltio

amplificacion de privacidad (PA, privacy amplifitat) dispositivo multiplicador hipotético para propontéw
[25], ya que estos tienden a amplificar los errores una unidad de Voltio también para el cuadrado dkrv

El proceso de medicion de la media cuadratica del del voltaje de ruido [33], yu (t) representa la
ruido del canal y la interpretacion dets ha sido  componente AC generada al obtener el valor medio en
minuciosamente descrito en la literatura [47]-[4P¢r un tiempo finito y que estd ilustrada por las

simplicidad, se procedera a mostrar el proceso parafluctuaciones (aleatorias) alrededor del valor Dd@r(
estimar los errores de digitos binarios cuandaésttaa figura 3).

solo mide el Voltaje ruido del canal. Un prOCGdiﬂmE Con muy poca probabi“dad, las fluctuaciones
similar se puede seguir para el caso de medicidees (Gaussianas con alta precisién [33]) de los valores
corriente. promedio medidos, podrian cruzar de un nivel a ptro
La figura 3 ilustra los tres posibles niveles de la producir una interpretacién de bit errénea porepde
media cuadratica del voltaje de ruido del canah [ias Alice y Bob, causando asi un error de bit. Por tal
situaciones 00, 01/10 y 11. motivo, en [30] se definieron valores umbralesy A,
(Ver figura 3) para determinar los limites entre lo
<Du§(t)> diferentes niveles para la interpretacion de las
‘ <Dufl(t)> magnitudes de la media cuadratica de voltaje d#orui
_ AW —<D¢f(t)> de _ca_mal durante _eI tiempo. chhos_ umt?rales fueron
! definidos, para fines de normalizacibn, como una
A, fraccion de la componente DC de la media cuadratica
) del voltaje de ruido de canal medido, es decir:[30]
e e L e e Y Ay = B{Dugy(t)) parad< <1 ©)
<Du(;110(t)>
At A O <Du;lm(t)> y ,
Al{ -------------------------------------------------- ’ A, = 5<Du11(t)> paraO<d <1.
A e wA R e— ) (4)
< u°°(t)>r Las interpretaciones de las mediciones de las media
tiempo cuadraticas del voltaje de ruido del canal son} [30

Figura 3. Posibles niveles de la media cuadratica del wltaj o QO, para<DuC2 (t)> <<DU§o(t)> +A,,
de ruido del canal (escala arbitraria). T

Los valores (DU (1)) . (DUfye()) vy (DUi() e 11, para DY () >(DUi(t))-A,,y
representan las medias cuadraticas para las sinescill, 10/01. par D)+ A <[DE®R)) </DE () —A,.
10/01 y 00, respectivamente. Las lineas solidaseseptan * P éDLéO( )> 1 < E( )>‘r < Y )> 2

las mediciones cuando se cuenta con un tiempoitmfin La tabla 1 resume los diferentes tipos de erroees d
(ideal). Por simplificad, Ry=oR para a>>1. Figura interpretacion de mediciones que podrian ocurrielen
modificada de la versidn original, traducida alagsg [30]. sistema KLJN debido a imprecisiones estadistidafs [3

De acuerdo la tabla 1, los errores en los que la
decision final del sistema es una situacionbiteno

|04 IDDTECNOLOGICO om i
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segura (00 y 11) son autocorregidos por el sistgma,

Las férmulas analiticas de las probabilidades de

gue el mismo descarta todas las situaciones queerror en el sistema KLJN cuando se mide voltaje de

comprometen informacién acerca de la clave. Por lo

ruido del canal, fueron estimadas con la probadulid

tanto, solo los casos cuando las situaciones de bitde que las componentes AGCy,(t), crucen los

actuales 00 y 11 son interpretados erroneament® com
la situacion de bit segura 01/10, son de inter@p [3

Para estimar las probabilidades de los diferentes
tipos de error en el sistema KLJN, en [30] seadila
férmula de Rice [34], [35], la cual calcula el nimme
promedio de cruces por un nivel fijo por un proceso
estocastico en un intervalo de tiempo.

umbrales especificados para cada tipo de errcantiir

el tiempo 7. La estimacién de la probabilidad de error
se basa en el hecho de que, en el limite de error
pequefio, la probabilidad de tener repetidos crdees
umbral dentro del tiempo de correlacion del ruido d
banda limitada converge a cero. Ademas, como el
tiempo de correlacion de. (t) es igual a7, cada

cruce de umbral (en una direccion fija elegida)

Tabla 1. Tipos de errores en el sistema KLJIN [80taducida al espafiol)

Situacién Actual
00 11 01/10

c 5 00 Cprrecto Error, rgmovido Error, rgmovido
:g § (sin error) (automaticamente) (automaticamente)
83 Error, removido Correcto Error, removido
95)_ = 11 (automaticamente) (sin error) (automaticamente)
I < Error Error Correcto
£3 | o110 (probabilidad?) (probabilidad?) (sin error)

indica un error independiente. Por lo tanto, unanbu
estimacion de las probabilidades de error en ésieel
de error, es el producto del promedio de la freciaete
cruces de los umbrales, y A,, Yy el tiempo7 [36],
[37].

Las probabilidadess, o, ¥ £,51, que denotan los
errores cuando las situaciones 00 y 11 se intempret
como la situacion 01/10, en el modo de medicién de
voltaje de ruido, para, 4y, &,,;<<1, estan dados por,

respectivamente [30]:

400 z\%eXF{_'[jVj )
y
e ex _5427), ®)
donde 7= B‘;UN = By nT -
B

A pesar de que estas formulas capturan la inflaenci
de los valores de umbral en los erroresitela Unica

ruido del canal. Por lo tanto, uno de los objetides
este articulo es desarrollar una estrategia basada
optimizacion para encontrar los valores de umbral
Optimos para la interpretacién de hiss de la clave en
el sistema KLJN, mientras se limita la probabilidied
error de bit permitida.

Ademds, las expresiones de probabilidad de error
muestran una dependencia exponencial de la duracion
del periodo de intercambio dhits (es decir, la ventana
de tiempo disponible para realizar estadisticanaese
muestra en las ecuaciones (5) - (6). Es decir,touaas
tiempoAlice y Bobtienen que hacer estadisticas, mayor
es la fidelidad del sistema KLJIN. Desafortunadament
aumentar el periodo de intercambio de bits también
significa aumentar la tasa de conjetura de bitosaide
Eve Esto se debe a que, para situaciones practass, |
ataques pasivos exitosos e estan restringidos por la
duracion del periodo de intercambio Oas. Por lo
tanto, en este trabajo también se propone un eafoqu
basado en técnicas de optimizacion para encontrar e
valor 6ptimo de la ventana de tiempo de mediciéa qu
garantiza la probabilidad de error dt para una
fidelidad fija del sistema KLJIN y un ancho de badda

informacién que conocemos sobre estos valores deruido fijo. De esta manera, se asegura no solo una

umbral es que fueron definidos como una fracciérade
componente DC de la media cuadrética del voltaje de

RIDTEC | Vol. 13, n.° 2, julio - diciembre 2017.

fidelidad del sistema razonablemente buena, sir® qu
también debilitara las estadisticaskle al restringir la
duracién del periodo de intercambiolids.
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3. Formulacion del problema

El objetivo es desarrollar una estrategia de sdgdri

En esta seccion, se describe la formulacion de los basada en optimizacion que obtenga el valor 6ptino

problemas para la optimizacién de los valores deram

y de la ventana de tiempo de mediciéon para gaantiz
gue la probabilidad de error Bé& permanezca dentro de
cierto limite aceptable. Por simplicidad, el anslise

hara para la probabilidad de errgg,,, es decir para

los errores cuando la situacién 00 se interpretaocia
situacion 01/10 en el modo de medicion de voltae d
ruido. Sin embargo, una formulacion similar se pued
realizar para la probabilidae,,; y también para los

errores en el modo de medicion de corriente deoruid

3.1 Optimizacion de los valores de umbral para
interpretacion de losbits de la clave en el sistema
KLJIN

La idea es obtener el valor de umbral 6ptimo que
garantice que la probabilidad de erromitepermanezca
por debajo del valor maximo de error permitido.eEst
valor 6ptimo de umbral, puede ser visto como ebwal
minimo necesitado d¢¥ para el disefio de un sistema

KLJIN que asegure cierto valor de probabilidad aerer

de bit. La solucion de este problema esta dada por

B < B <1, en dondeg,, representa el valor optimo
de umbral.

ventana de tiempo de mediciGhpara asegurar que la
probabilidad de error déits permanezca dentro del
limite deseado para un sistema KLJN con fidelidgd f
y ancho de banda de ruido fijo. De esta forma,aio s
se asegura una fidelidad aceptable del sistema gsie
también se debilita las estadisticas de Eve aimgstla
duracion del periodo de intercambiolts.

Este valor 6ptimo de& puede ser visto como el valor
minimo requerido para garantizar cierto nivel de
probabilidad de error deit en el sistema. La solucién
de este problema esta dada pQy <t <5074, , €N

donder,, representa el valor 6ptimo de

_p2
min = iex M (9)
r NE 4
sujeto a
ex’{ ﬁ BKLJNTJ_gSUP’ (9.1)
0<TS502.BKLJN ) (92)

donde la definicion des fue utilizada, especificamente

B ;.
@ BnT s &g, representa el valor maximo
B

V=

El problema de optimizar los valores de umbral para de error permitido por el disefiador del sistemgq jn

maximizar el error de probabilidad esta formulado

como:
_ A2
max i ﬂ (7)
BH 4
sujeto a
exr{ ﬁ7J Exu (7.1)
0<p<1, (7.2)
donde ¢, representa el valor maximo de error

permitido por el disefiador del sistema de antemano,
(7.1) garantiza que la probabilidad de error naeypdse
el nivel maximo estipulado y (7.2) define el ramgra
los valores de umbral.

El problema (7) puede ser facilmente resuelto
utilizando distintas herramientas de optimizaci®® [

3.2 Optimizacién del valor de la ventana de tiempo

de medicibn que garantiza la probabilidad
minima de error debit

| 0 6 IDDTECNOLOGICO

representa el tiempo de correlacion del ruido,nitddi

COMO 7Tg =~ -, Y €l limite superior der fue

KLIN
elegido en base a las demostraciones experimentales
presentadas en [5], en donde estadisticas de daidtia
fidelidad fueron alcanzados cuande =50z, -
También, (7.1) garantiza que la probabilidad derero
sobrepase el nivel maximo estipulado y (7.2) deéhe
rango parar .

Observe que el problema (9) también puede ser

resulto facialmente utilizando herramientas de
optimizacion similares.
4. Resultado Numéricos y Simulaciones

A continuacién, se presentan los resultados

numeéricos y simulaciones para los problemas de
optimizacion de los valores de umbral utilizadoslan
interpretacion debits y la ventana de tiempo de
medicion para garantizar que la probabilidad derete

bit permanezca dentro de cierto valor aceptable.

RIDTEC | Vol. 13, n.® 2, julio - diciembre 2017.
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4.1 Optimizacién de los valores de umbral para la  error ¢, o, deseadolLa figura 5 muestra los valores de

interpretacion de loshits de la clave en el sistema B necesarios para garantizar cierto valor g,

KLJN
Para este caso, se considero6 el SIgUIente eSC:enarlocuando,[ — . Se puede observar que los valores
gsup = 0025, 0< ﬁ < 07, BKLJN 21000HZ, BKLJN

7 =[50100150 200 250, en donde el rango de los de &,o, incrementan a medida que los valores /e
valores de f fue calculado para valores concretos de decrecen, lo cual es esperado ya que se necesita un

R, Y R, especificament®, = 2kOhmy R, =11kOhm, valor alto de 8 para obtener un valor bajo £g, .

tal como se utilizaron en [5]. Esto es porque pa@ones También, se observa que esta estrategia de sedjurida
obvias (el sistema se quedaria Bits seguros),5 no garantiza una probabilidad de error de bit no mayor
puede aproximarse a 1. 0.57 bajo ciertas asunciones.

En tabla 2 se muestran los valores optimos obtenido ~ Este resultado puede ser de gran importancia al
del umbral g, cuando el valor dey varia. Estos momento de disefar estrategias de seguridad para

resultados fueron obtenidos utilizando la formeapel ~ 9arantizar cierto nivel de error en escenarios ¢ejoR
valor optimo del umbralg,, en (8). Esto también

puede ser observado en la figura 4. 0.8 .
Notese que este problema obtiene el valor minimo de __Curvagvs. ¢
H

B (representado con “*” en figura 4) que garantiza 0.6

,00

£u00 < Egyp Para diferentes valores de

Tabla 2. Valores 6ptimos dgg,;, que garantizan @04 |
Euo0 S Egyp Para diferentes valores de
0.2 |
7 ﬂinf
50 0.2241
100 0.2506 0 . | | |
150 0.2893 0 0.2 0.4 0.6 0.8 1
200 0.3544 Probabilidad de error de bite .
250 0.5012 , , H ,
Figura 5. Valores de B necesarios para garantizar cierto
50
801 ‘ valor de &, oo cuandoz = :
o —v=50 KLIN
= —-~=1
50.08 *1=128 ! o -
2 =200 4.2 Optimizacién del valor éptimo de la ventana de
50.06 =250 | tiempo de medicion que garantiza la
5 -~ €5up=0-025 probabilidad minima de error de bit
$0.04 | Para este caso, se consider0 el siguiente escenario
o] 50
§002 B Wahieh bbbl gsup:0.025, 0<T< LN y BKLJN :1OOOH21
§ 0 | £ =[0.500.550.600.650.70. Para este escenario,
09_ 0 0.6 0.8 1 cualquier valor de menor a 0.50 provee siempre una

) o ) probabilidad de error de bit mayoreg,, para todos los
Figura 4. Valores minimos de8 que garantizar, oo < €syp

valores der.
Tabla 3 muestra los valores Optimos obtenidos del
Ademas, se puede observar que los valoreg3de  periodo de intercambio deits ,, cuando el valor de

dependen grandemente del valor de probabilidad de g varfa. Estos resultados fueron obtenidos utilipdad

para diferentes valores de

IDDTECNOLOGICO
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férmula para el valor 6ptimo del periodo de interb& vez que se le aplican técnicas de optimizacionta es
debits 7, en (10). modelo de analisis de error para este sistema,sno e
posible encontrar otros resultados para evaluar y

Tabla 3. Valores 6ptimos de,; que garantizan comparar. Sin embargo, el plan a futuro es utilotess

modelos de optimizacién con el fin de mejorar el

guooleE ara diferentes valores ¢e. o .
u00 = #sup P ¢ rendimiento del propuesto en este articulo.

A Tint (S) '

0.50 0.0500 5. Conclusiones

0.55 0.0413 En este estudio se presentd un nuevo enfoque para
0.60 0.0347 optimizar el sistema de intercambio de clave segura
0.65 0.0296 KLJN, con el fin de garantizar que la probabiliddel

0.70 0.0255 error de bits permanezca siempre dentro del limite

permitido. La estrategia de optimizacion propuesda
Los resultados mostrados en tabla 3 y figura 6, enfoca principalmente en controlar 6ptimamente el
demuestran el beneficio de disefiar e implementar umbral para la interpretacion de loigs de la clave y la
estrategias de optimizacion que obtienen el valor ventana de tiempo para realizar el intercambioicleod
minimo der,; (representado con “*" en figura 6) que bits, ya que se ha demostrado que los errores
garantizas, o <z, para diferentes valores ¢é. Este ~ ©stadisticos  dependen  principaimente  de  estos
pardmetros. Ademéas de esto, el problema de
optimizacion consta de restricciones que permiten
garantizar que la probabilidad de errorhis no podré
sobrepasar el valor deseado establecido de antemano
por el disefador.
Los resultados numéricos mostraron que las

modelo, ademas de garantizar un nivel de probalilid
de error deseado, también permite manejar
eficientemente los recursos del sistema al utilighr
valor 6ptimo del periodo de intercambio higs, el cual

es inversamente proporcional a la tasa de muestreo

utilizado. estrategias de optimizacién propuestas para otineiz

< 0.1 : sistema de intercambio de clave segura KLJN, no sol
o __gjgzg garantizan que los errores no sobrepasen el lidgte
S 0.08/|+3-0.60 error maximo fijo permitido, sino que también peemi
o $=0.65 manejar eficientemente los recursos del sistema al
2 0.06]] ﬂ=0;z) s utilizar valores 6ptimos de los parametros impdgsn

bt T en el andlisis de error. Adicionalmente, se puede
g 0.04] concluir que estas estrategias no solo aseguran una
e T IR VTR o> fidelidad del sistema razonablemente buena, sir® qu
7 0027 también debilitan las estadisticas Elee al restringir la
S duracion del periodo de intercambiolies.
& % 001 o0z 003 004 005 Este trabajo se enfoca principalmente en analiar |

Periodo de intercambio de bit T probabilidad de error entilice y Boby no considera la

probabilidad de error déve En este sentido, estrategias

para optimizar el sistema de intercambio de clageis

KLJN que garanticen también que la probabilidad de

error de Eve siempre permanezca por encima de un
Es imprescindible mencionar que la seguridad en valor deseado podria considerarse una extension

sistemas de comunicacién cableada utilizando el importante de este estudio.

intercambio de clave segura KLIJN es un tema

considerablemente nuevo, el cual solo ha sido iestad 6. Contribucion de los Autores

matematicamente y empiricamente en laboratorids [16 Los autores declaran haber contribuido por igual en

[20]. El presente trabajo utiliza los resultados la escritura, simulacién y andlisis de datos dee est

especificos del andlisis de errores en el sisteiniNK articulo.

presentado en [31]-[32], y se aplica optimizacitesa

modelo especifico. Lamentablemente, al ser la peme

Figura 6. Valores Optimos de 7, Que garantizan
€400 < Eyp Para diferentes valores g .
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