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Resumenr El presente trabajo muestra la conceptualizaciénlageprincipales delitos, que se comenten comuremesando
como medio las redes sociales. Se reunid informmacidmo métodos y técnicas que usan los delincuentdenominados
ciberdelincuentes en la internet para acercarseua sictimas y crear un ambiente propicio para logsu cometido. Asi,
principalmente, se investigé el marco juridico pacer frente a estas practicas delicias, que ehlson consideradas practicas
comunes actualmente se realizan, aprovechandaeésa de informacion que ofrecen redes socialemdéacebook, en la cual
se enfoca nuestro estudio por ser considerada dasgxial con mayor nimero de usuario activo. Péstea esto se consult6 el
nuevo cadigo integral penal del Ecuador, para vesif la existencia de un marco legal que penaliste ¢ipo de comportamientos
antijuridicos en las redes sociales. Se realizObaervacién de los diferentes sitios web de laszhs del orden del pais, con el
fin del obtener informacién que aporte al desawallel presente estudio, se emplearon técnicas t@mtrevista y encuesta, las
cuales fueron aplicadas a los agente fiscaleseynehtos de la Policia Judicial para determinar @sason los procesos actuales
gue se siguen en la investigacion de este tipoetitos, obteniendo resultados que se contraponknraalidad con muy pocas
instrucciones fiscales y procesos referentes atesta en estudio.

Palabras clave—Delitos informaticos, medios telematicos, redesades, procesos de investigacion.

Abstract—The present work shows the conceptualization ofria@ crimes, which are commonly commented on asnef
social networking sites. It gathered informatiortisias methods and techniques used by criminals-ealied cybercriminals on
the internet to approach their victims and createesmvironment conducive to achieving their misstom. mainly, we investigated
the legal framework to deal with these practicdigtes, which are considered common practices amgently carried out, taking
advantage of the access of information offereddmyas networks such as Facebook, which focusestudy for being considered
The social networking sites with the largest numbfeactive users, after which the new integral ggnaode of Ecuador was
consulted, to verify the existence of a legal fraré that penalizes this type of anti-legal behavim social networking sites.
The observation of the different websites of laforeement agencies was carried out in order to obtaformation that
contributed to the development of the present stlidghniques such as the interview and survey wsgd, which were applied to
the fiscal agents and elements Of the Judicial d@olio determine what are the current processes #natfollowed in the
investigation of this type of crimes, obtainingulks that are opposed to reality with very few tagtructions and processes
regarding this subject under study.
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1. Introduccién comunicacion.  Existen un gran ndmero de redes
Actualmente las relaciones sociales han innovado sociales de acceso libre en internet, donde cualqui
con la aplicaciéon de las tecnologias de informagién cibernauta puede crear una cuenta, configurar il pe
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con informacion personal auténtica o ficticia yexter a sexual. Este tipo de delitos generalmente quedda en
un mundo de comunicaciones e interacciones conimpunidad por la volatiidad de la informacion, la
amigos, familiares, compafieros o0 simplemente globalizacion del internet y el anonimato.
relacionarse con usuarios completamente descorsocido  La falta de procesos claros y el desconocimiento po
gue cuente con un perfil dentro de una red sooialoc parte del usuario sobre el marco legal existerdea p
Facebook, convirtiéndose sin lugar a dudas en el penalizar este tipo de practicas antijuridicas,arcre
instrumento favorito para el contacto e intercandeo dificultad para identificar a los autores matesake
experiencias. intelectuales del hecho, siendo este, uno de los

La principal ventaja de estas redes sociales es laprincipales problemas al emprender investigacialees
comunicacion, la publicacion de contenidos grasuito delitos realizados por medios telematicos en ehfcou
como: fotos, videos, estados, musica entre otrgs. S La presente investigacion buscéd establecer los
embargo, a pesar de la importancia y el papel gue principales delitos cometidos a través de una oethbk
desempefian estas redes sociales como medios deomo Facebook en el Ecuador, para describir los
comunicacion y difusion, en muchas ocasiones la métodos o técnicas utilizados por los ciberdelintes
libertad de publicar cualquier tipo de contenidatgs) y de que manera el marco legal influye en la
escrito y/o audiovisual, est4 ocasionando queiooks identificacion del autor material e intelectual,
la libertad de expresién con el derecho del honor y esclarecimiento del hecho, y aportar con conocitaien
privacidad consagrados en la Constitucion del Bstad para su investigacion.
Ecuatoriano.

El usuario como actor mas vulnerable en este 2. Conceptualizacion
entorno, puede no conocer de los articulos de ley En cada pais se usan definiciones distintas sdbre e
integrados en el cadigo integral penal del Ecuador, tema de delitos informaticos, sin embargo, hanidarg
publicado el 10 de agosto del afio 2014. Que nictyi esfuerzos de expertos y de organizaciones como la
explicitamente los delitos cometidos a traves dese  ONU, UNESCO, ITU. Buscando proponer la
sociales pero si hacen referencia a delitos reladims universalidad de delitos relacionados con la texgial
con medios teleméaticos como sonphlishing robo de se han formulado conceptos funcionales atendiendo a

identidad, las injurias, las calumnias, la extanciél realidades nacionales concretas a la legislaciérada
acoso, la publicacién de pornografia, la pedofiéa, pais.
grooming difusion de malwarge trata de blancas, Sin embargo, al consultar bibliografia de diferente
sicariatohappy slappingla estafa. fuentes especificamente al insigne estudioso ebpafio
Estos delitos mencionados anteriormente son Carlos Sarzana, el cual indica que los crimeneavés
comunes pero smodus operandiha cambiado con el  de computadora comprenden "Cualquier
uso de medios telematicos para sus operaciones, cuy comportamiento criminégeno en el cual la computador
proceso en ocasiones no tiene la tecnologia camo fi ha estado involucrada como material o como objeto d
Un importante medio de operacion para estas la accion criminégena, o como mero simbolo” [1].
practicas delictivas son las redes sociales, derdou Maria de la Luz Lima conceptualiza que el "delito

con el INEC (Instituto Nacional de Estadistica®psns electrénico”, [2] "en un sentido amplio es cualquie
del Ecuador), alrededor del 98% de las personasconducta criminégena o criminal que en su reakaci
mayores de 12 afios tienen una cuenta en Faceb@k en hace uso de la tecnologia electrénica ya sea como
Ecuador. No obstante, con el crecimiento de ussi@mo método, medio o fin y que, en un sentido estrieto,
redes sociales, la presencia de los ciberdelitodién “delito informatico”, es cualquier acto ilicito paren el
ha cobrado fuerza. que las computadoras, sus técnicas y funciones
Segun informes de la Policia, las bandas utilioan |  desempefian un papel ya sea como método, medit o fin
datos de las victimas para perpetrar delitos, ctano  [1].
extorsion. Pero hay casos mas extremos como el Por otro lado, debe mencionarse que se han
secuestro. Ademas, hay otros delitos reportadosl en formulado diferentes denominaciones para indicar la
pais como trata de personas, pornografia infamatiioso conductas ilicitas en las que se usa a la compatado
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non

tales como "delitos informaticos", "delitos electicps",
"delitos relacionados con la computadora”, "crinsene

Facebook ha comunicado una impresionante cifra de
1000 millones de personas que se conecta cadaalia.

por computadora”, delincuencia relacionada con el no hay momentos de “conexion a Internet”, como @odi

ordenador" “delitos telematicos”.

suceder hace algunos afios, en la actualidad “viven

Analizando las definiciones antes mencionadas por conectados”.

diversos autores podemos plantear una aproximation
delito informatico para el presente estudio conodds
aquellas conductas ilicitas susceptibles de

Los factores antes mencionados fomentan un mundo
virtual y como en toda sociedad existiran peligros,

ser actualmente existen diferentes tipos de platafordeas

sancionadas por el derecho penal, que hacen usaedes sociales en Internet en los que se podréizar
indebido de cualquier medio Informético ya sea como practicas delictivas, pero Facebook, es la mas npmu

medio o como fin, implicando actividades criminales

3].

2.1 Redes sociales de internet
“Son formas de interacciéon social, definida como un
intercambio dinamico entre personas,

segun estudios que se la ubican con la red sodal m
utilizada, los delincuentes crean cuentas de isspara
reunir informacion de sus victimas, pero los mésodo
utilizados difieren segun la naturaleza del dekto
cuestion, las tres categorias de delitos iniciztosedes

grupos e sociales son: la ciberdelincuencia, el robo y lebtas

instituciones. Un sistema abierto y en construccién sexuales [7].

permanente que involucra a conjuntos que se idteantif

en las mismas necesidades y problematicas y que s€.2 Metodologia de accién ante los delitos

organizan para potenciar sus recursos. La inteiéenc
en red es un intento reflexivo y organizador desesa
interacciones e intercambios, donde el sujeto sdafa

si mismo diferencidndose de otros [4]".

cometidos a traves de redes sociales
En la investigacion de campo realizada, a las
diferentes entidades de justicia, no se pudo detarm
la existencia de una metodologia especifica deaeic

Es importante tener en cuenta que las redes seciale por parte de los entes judiciales del pais, para la

dan al andénimo popularidad, a la discriminada
integracion, al sujeto diferente igualdad. Peranadb,
permite que la fuerza del grupo genere cambiosdgue

investigacion de delitos cometidos a través deddss
sociales, se evidencid que los procesos investamate
realizan bajo el mismo parametro de la investigadi®

otra manera podrian ser dificiles y afiance nuevos delitos comunes.

vinculos [5], que en muchas ocasiones pueden ser

En paises como Argentina existen entidades como la

aprovechados por delincuentes usando técnicas deorganizacion sin fines de lucro “Argentina cibersag

ingenieria social.

que naci6 a mediados del afio 2010, se cred bajo el

Segun un estudio desarrollado por la empre&sa d modelo de ciudad cybersegura que fue implementado

seguridad informética “Shopos”, sobre los riesges d

por la empresa ESET Estados Unidos, con el prihcipa

hurto de identidad en una de las redes sociales masbjetivo de educar a la poblacion en tematicas
grandes de Internet, llega a la conclusion que los relacionadas a la ciberseguridad [8].

usuarios de Facebook facilitan el robo de su
informacion personal, en su investigacion, Sophesé c
un perfil falso —el cual tenia la imagen de unaarda
plastico— para hacer invitaciones y enviar mensajes
cerca de 200 usuarios aleatorios de Facebook E6]. L
idea era determinar cuantas personas respondiag y q
cantidad de informacidn personal podia ser obtedéda

Otros de los paises a la vanguardia de los delitos
informaticos es Espafia, la cual dentro de su Gaardi
Civil y Policia Nacional, cuentan con un grupo de
delitos telematicos y Brigada de Investigacion
Tecnologica creada para investigar todos aquellos
delitos que se comenten a través de internetferee
principal del GDT ha sido desde su creacion, la

ellas. El resultado: 41% de los usuarios no tiene investigacion de la delincuencia que se vale degdss
inconveniente en suministrar datos personales, comosociales y sistemas de informacion para su comision

direccién de correo electrénico, fecha de nacimient
teléfono celular, a cualquier desconocido, inclulen
una rana [6].
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También cabe destacar los esfuerzos que realizan pa
fomentar un uso seguro de las nuevas tecnologias,
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consciente de que a la larga este esfuerzo aywdara incluso evadiendo los requisitos de seguridad que
minimizar el impacto de la delincuencia [9]. plantean las redes sociales al momento de crear una
Entre los objetivos perseguidos por este tipo de cuenta, existen una serie de amenazas como el
organizaciones tenemos: cyberbulling grooming sexting[10].
e Generar contenidos que colaboren a conformar En paises como Espafia en el afio 2013 la policia
un espacio digital mas seguro. propuso usar troyanos para la investigacion, |d nsaa
o Impulsar leyes que regulen el espacio digital y tuvo aceptacién por la legislacion ya que viola los
protejan a quienes naveguen en los mismos. articulos que protegen la privacidad de usuariosaen
e Concientizar y educar a nifios, adolescentes y red [11].
adultos en temas relacionados a la seguridad En México existe una organizacion denominada
informatica. “ASI” (Alianza por la seguridad del internet) laatien
e Promover la alfabetizacién de la poblacion. el afio 2010 emiti6 un documento para poder conocer

Argentina cibersegura siendo una iniciativa de |os delitos cibernéticos, como evitarlos y como
Securing Our eCity realiza con ESET un guia de denunciarlos [12].

seguridad en las redes sociales enfocando su datwme Donde se mencionan como los delitos mas comunes
en las 4 principales redes sociales con mayor en el internet [12]:
popularidad en el afio 2011 como son Facebook, e Ofertas falsas de empleo
MySpace, Twitter y Linkedin [8]. ¢ Fraudes financieros
El documento conformado por 16 péginas e Agencias falsas de modelos
denominado guia de seguridad en las redes sociales o E|fraude nigeriano en internet.

identifica los principales riesgos en las redesates El principal desafio que cita el documento del tefec
[10]: internet emitido por “ASI” lo representa en, cémo

* Malware acronimo en inglés de las palabras comprobar la existencia y propiedad de la infordmci
malicious ysoftware es decir cddigo malicioso. que es robada [12].

* Phising consiste en el robo de informacion Otra parte importante de la publicacién de www.asi-
personal y/o financiera del usuario través de la mexico.org es la sesién de “internet en tu famijlia”
falsificacion de un ente de confianza. determina que para poder orientar a los hijos sebre

e Robo de informacion, el uso diario de redes puen uso de la tecnologia no se necesita ser expert
sociales y los usuarios subiendo diversos datos g5 |0 que preocupa hoy en dia no son los medios
de |n|doletpersE[)naI, que pueden ser de utilidad gigitales que los adolescentes utilizan, sino las
pl:))ara 0S ar?can es. q idad el robo d actividades que con estos se realiza y que maydemen

b TSR o SOUIR) o o Stenen que v con e ruevo paraga gl s

) . ! la preocupacion debe concentrarse en con quiearhabl
directamente con el robo de identidad. )

Existen 2 principales vectores de ataque paraba ro de que hablan, que relaciones construye, en que

comunidades participan. Cuando hablamos de riesgos

de informacion estos son [10]: :
L L : para menores de edad navegando en internet, los
e Ingenieria Social: El contacto directo con el g - ]
clasifica de la siguiente forma [12]:
[}

usuario victima, extrayendo informacién a través Contenido inanropiado: A todos los usuarios en
de la comunicacion, la “amistad” o cualquier prop ; usu

comunicacion que permita establecerse a través
de la red social.

Informacion publica: una mala configuracion de
las redes sociales, puede permitir acceso a
mucha informacion personal, que personas mal
intencionadas podrian acceder y hacer mal uso
de dicha informacién.

En los casos de acoso a menores de edad, los nifios
utilizan las redes sociales desde muy temprana, edad

| 14 TECNOLOGICO

especialidad los padres preocupan el contenido
pornografico, violento, obsceno, de drogas y
demds con que nuestros hijos pueden encontrase
en linea.

Contacto inapropiado: Los grandes beneficios de
internet no estan disponibles Unicamente para
usuarios bien intencionados. Acosadores,
depredadores y estafadores es un peligro para los
menores de edad.

RIDTEC | Vol. 13, n.® 2, julio - diciembre 2017.
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El proceso de “el cortejo” se lo especifica enesiet
etapas [12]:
1.

2.

2.3 Efectos que se generan con estos delitos

Los efectos que se generan con estos delitos son
muchos a considerar debido al fuerte impacto quneki
en sus victimas estos pueden ser [13]:

RIDTEC | Vol. 13, n.° 2, julio - diciembre 2017.

Conducta inapropiada: El te6rico anonimato
puede dar lugar a conductas hostiles por parte de
los usuarios.

En documento emitido por “ASI” en su sesion
internet en la familia describe una de las etapas
fundamentales para el cometimiento de acoso

familiar sino también escolar, reflejdndose en
bajo rendimiento [13].

Las tensiones que los adultos pueden trasmitir a
los nifios. - La ambivalencia sefialada, hace que
los padres y las madres, muchas veces hagan de
las TIC un “chivo exploratorio”, sobre el que

depositan la causa de dos malestares: uno
coyuntural (el encierro forzoso derivado de los
contextos urbanos cada vez mas inseguros); otro
estructural (los progresivos desapegos de los
hijos conforme van creciendo) [13].

especialmente en redes sociales el cortejo.

Encuentro: sitios populares entre los menores de
edad donde son ubicados por el acosador.
Compartir intereses: desarrollan la nueva
“amistad” haciendo ver al menor cuantas cosas 3. Marco Legal
tiene en coman. En Ecuador no existe una ley especial o dapdtel
Ganar confianza: Se gana su confianza con un cadigo penal ecuatoriano, que penalice los delitos
apoyo constante a sus ideas. relacionados con la tecnologia o delitos infornutic
Obtener secretos: Desarrolla intimidad con el \ychos paises de nuestra regién cuentan hace varios
menor, lo convence de que son mejores amigos, arips con leyes especificas para la penalizacion de
nada debe interponerse. _ practicas delictivas relacionadas a la tecnologita y
Romper barreras de resistencia: como esta proteccion de datos como son:
relacion es diferente a todas las demas, se . ~ :

e Colombia: En afio 2009, se crea un nuevo bien

establecen nuevos parametros y fronteras. o . y S,
Amenazas: Lo adentra en la posibilidad de juridico tutelado denominado “De la proteccion
y de la informacion y de los datos”.

exponer todo lo que han hablado como amigos, ”

se supone que son cosas privadas, o peor atn, * Peru: En octubre del 2013, se promulga la ley

lastimar a su familia. de delitos informaticos con 7 capitulos

Encuentro fisico: Sin importar como llegé aqui, teniendo por objeto prevenir y sancionar las

el menor siempre es la victima. conductas ilicitas que afectan los sistemas y
datos informaticos y otros bienes juridicos de

relevancia penal.

Como legislar algo que fisicamente no existe y

como respaldar responsabilidad penal sobre un

individuo u organizacién criminal detrds de un

Viralizacion. - Se trata de difusion de computador operando desde cualquier parte del mundo

contenidos, la viralizaciéon se produce en el son los principales interrogante al momento detpéan

momento que estos contenidos llegan a internet una legislacion para este tipo de practicas.

para luego en forma masiva pasa de dispositivo Una de las leyes vigentes en Ecuador es la “Ley de

en dispositivo en redes sociales (WhatsApp, comercio electronico, firmas y mensaje de datos”

Twitter o Facebook). promulgada en el registro oficial el 22 de abril 2802

El anonimato. - Adolescentes quienes sufren, cuya ultima modificacion se dio el 11 de octubré de

injurias, acosos, extorsion a través de redes 2011.

sociales, pero por temor a la credibilidad o Esta ley regula los mensajes de datos, la firma

regafo de sus familiares, el rechazo de sus electronica, los servicios de certificacién, la

amigos la vergtienza, no se denuncia el hecho.  contratacién electrénica y telematica, la prestacié

El desprestigio social y laboral. - Existen casos servicios electrénicos, a través de redes de iroidn,

donde personas son descalificadas no solo en suincluido el comercio electrénico y la protecciorioa

humanidad sino también profesionalmente, [13]. ysyarios de estos sistemas, cuenta con un capitulo

Bajo rendimiento escolar. - Un alumno victima genominado “Infracciones informaticas” donde se
del acoso tendra efectos no solo en su contexto utiliza el término “dafio informatico” [14]. La
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mencionada ley hace referencia a muchos articudbs d De esta manera esta organizado el nuevo Cédigo
Cddigo integral penal anterior al afilo 2014; lo cual Integral Penal publicado en el registro oficiallél de
queda sin efecto, en el nuevo cdédigo integral penal agosto del 2014, el cual contempla un total de 77
publicado el 10 de agosto del afio 2014. nuevos delitos graves a la lista de crimenes que
El Nuevo COIP reemplazé a Cdodigo Penal vigente conllevan al encarcelamiento en el Ecuador [15].

desde el afio 1971, en este nuevo COIP se contemplan Un punto muy importante que se describe en la guia
nuevos tipos penales y dentro de los cuales se haceyara actuaciones del Fiscal dentro del Codigo Organ
referencia a delitos a través de medios telematieos Integral Penal es el esclarecimiento sobre la
manera generalizada: participacion de los actores en el hecho y suidgrfon

e Articulo 174.- Oferta de servicios sexuales con paralo cual se lo detalla en el siguiente cuabé: [

menores de dieciocho afios por medios

PARTICIPACION

electrénicos. [15] (Art. 41 - COIP)
e Articulo  476.- Interceptacion  de las Y e ——————————
comunicaciones o datos informaticos. [15]
- . . Autores. Compli
e Articulo 173.- Contacto con finalidad sexual con Quien lesiona el bien juridico protegido. (At 42 — (L 43 COIP)
. . ~ . COIP) CONTROL DEL CURSO CAUSAL
menores de dieciocho afios por medios
electronicos. [15] Autoria directa (Arl. 42 N° 1 — COIP)
Articulo 230.- Interceptacion ilegal de datos. [15] — cooundarios. " anterores o
, . . utoria medial il i i
e Articulo 234.- Acceso no consentido a un sistema (At 42 N 2~ GOIP) Conirola o cursa causal d ofto. Bl Toconde
informatico, telematico o de telecomunicaciones.
Coautori:
[15] (At 42 N° 3 — COIP)O&)&;::I;Na a la ejecucion de
Los otros tipos penales como la calumnia, la foRie
extorcion, la estafa, violacién a la intimidad, émac Figura 2. Participacion de actores sobre el hecho segun

solamente referencia entre el proceso de violad&in COIP.

articulo que también pueden ser por medios teleosti _
sistemas informaticos, soportes informaticos. . Este cuadro resulta muy importante al momento de
investigar delitos cometidos a través o en medios

3.1 Estructura del sistema penal acusatorio en el informaticos, el esclarecimiento sobre la participa
Ecuador de los actores en el hecho [17], en ocasiones,efial

El Codigo Organico Integral Penal es un cuerpo del equipo informatico, o de la conexion de inteme

legal que define garantias basicas y principio®gees €s C(r)nswinte Otl?l gcto que se pure]zd.z erst?r comer:inencrjf(?
del sistema de administracion de justicia penaigidb S;’]Sa riguszzisal ec elggséecraroeb;go S; de I?erggi u mﬁ; dl
a la infraccién penal, el proceso y la ejecucionifta. u pu » adu '

Este instrumento recoge definiciones conceptuales \r/ne'img gueidz fetfg;d;[ircgon una conexion de red o a su
tedricas desarrolladas en la siguiente estrucagarsla un equip :
guia para actuaciones del Fiscal dentro del Cdédigo

Organico Integral Penal emitido por la Fiscalia &ah 32la mvestlga}c[on previa .
del Estado. El nuevo Codigo Integral Penal describe a la

investigacion previa como “La investigacion de

CODIGO ORGANICO INTEGRAL PENAL

elementos de cargo y descargo que dan lugar a bases
Libro Libro Primero: Libro Segundo: Libro Texcero: minimas necesarias para realizar o no la imputacion
preliminar Concepto elemental de | Procedimiento para el | Ejecucion punitiva, Arts 580’ 584’ 585
R T D Esta investigacién tiene tiempos estipulados para s
Zeuer:les del | responsabilidad. ’ zebido proceso. penitenciario. desal’rO”O IOS Cuales son [16]
sitema penal. | e delts. e 1 afio (Delitos con pena de hasta 5 afios)

e 2 afios (Delitos con pena mayor a 5 afios)
Figura 1. Estructura del Sistema Penal Acusatorio. « Indefinida (delitos de desaparicién de personas).
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Las investigaciones pueden archivarse solo por lasrelacionan fenémenos, ya que actualmente en ehpais

tres causas aqui descritas [16]: existen estadisticas sobre indices de delitos cdoseh

e No hay elementos de conviccion (Art. 586,1) través de redes sociales como Facebook. Se cummta c
¢ El hecho no constituye delito (Art. 586,2) muy poca informacion al respecto por lo que debemos
¢ Obstaculo legal insubsanable (Art. 586, 3) estudiar casos singulares. Se considera pertinente
e La conciliacion (Art. 665, 2). basarnos de la experiencia de agentes FiscalesiaBol

Todos los procesos y acciones descritas Judiciales y Peritos, lo cual aporta una perspeati
anteriormente estan especificadas en la guia desolo local sino global del actual tratamiento ds lo
actuacion Fiscal dentro del Codigo Integral Petwl,  delitos cometidos a través de redes sociales como
cual no es pertinente para investigaciones reladas Facebook.
con la tecnologia porque pueden duran horas, dias o
afios. 4.1 Entrevista

Se realiz6 un dialogo directo, con un agente figcal
3.3 Problemas para identificar estos delitos y sus un teniente de la policia judicial con el fin deqieir
responsables cuales son los procesos o acciones de las fuestas d

El principal desafio para poder identificar lositrdsl orden, para proceder en este tipo de eventos ovazsu
informaticos, consisten en que no siempre se atiliz verificar la existencia de una técnica o método
como fin la tecnologia, para esto se divide enp8sti establecido para la investigacién de delitos aésade

segun el objetivo del delito. [18]: redes sociales.
e La Tecnologia es el fin Para nuestro trabajo utilizamos el tipo de enttavis
e La Tecnologia es el medio informativa, en la que el entrevistador pretendeeodr
e La Tecnologia es incidental. informacion sobre un tema determinado para nuestro

Entre los desafios a los que se enfrentan lasdserz €aso “delitos cometidos a través de redes sociales”
del orden, al momento de investigar delitos corostid donde se capto informacion valiosa sobre el traatai
usando medios telematicos y en especial nuestroactual de este tipo de comportamientos antijurgdico
enfoque que son las redes sociales tenemos a [18]:

« Globalizacién 4.2 Encuesta
« Falta de Marco Legal Para realizar una encuesta el primer paso es
« Falta de Capacitacion seleccionar una muestra, para esto necesitamasrdefi
e Falta de Recursos las caracteristicas que integran a nuestra poblad®d
« Tecnologia y la Sociedad estudio, estableciendo la particularidad que tempeéra}
nuestro caso el grupo de usuarios de la red sdeial
4. Materiales y métodos Facebook.

Se realizé6 una investigacién mixta comprendiendo ~ El tipo de muestra se determiné como proksiiné
procesos cuantitativos como estadisticas de repdee  ©Stratificada, cuando no basta que cada uno de los
delitos relacionados con la tecnologia, informes de €lémentos muestrales tenga la misma probabilidad de
diferentes organizaciones como la UNICEF en su SEr €scogidos, sino que ademas es necesario segment
informe titulado “la seguridad de los nifios en diheel la muestra en relacion con estratos o categoriassqu
observatorio para el cibercrimen en Latinoaméried y ~ Presentan en la poblacion y que ademas son reesvant

Caribe [19], y la aplicacién de una encuesta en una Para los objetivos de estudios. [20]

muestra determinada. Para los procesos cualitasigos Para esto basamos las categorias en losawsside
aplicaron entrevistas a un agente fiscal y un 1@ €éncuesta nacional de empleoy desempleo 2012-201
representante de la policia judicial, asi comaelasion realizada por el INEC [21] donde califica el grigterio
bibliografica de articulos y libros relacionados cal con mayor numero de personas que utilizaron
tema, lo cual nos permitié dar un alcance desetpti computadora es el que esta entre 16 a 24 afnoslcon e

Se aplicé método inductivo en el analisis de datos /6:1%; €l grupo de 25 a 34 afios 57,6%, un grupgbde

. , . A 0, 11t i
para establecer conclusiones o teorias univergples & 44 afios con un 45% y el Ultimo considerado eftire
— a 54 afos con un 31,9%. Todos estos resultados
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corresponden al afio 2015. Basados en estos indgsado
segmentaremos nuestra poblacidon para obtener auestr
muestra.

Se eligi6 una poblacion comprendida por
adolescentes de los colegios de bachillerato, passo
comunes de las avenidas y un grupo de adultos
pertenecientes a una organizacion de trabajadaores e
total se realizaron 467 encuesta donde se intetitoa
la apreciacion de los usuarios de las redes seciale

Al no existir informacién verificada de entidades
oficiales de justicia sobre delitos cometidos adsade
redes sociales en el Ecuador, el investigador sé éa
conocimiento como perito y en referencias de otros
estudios, para desarrollar y aplicar una encutstedo
la poblacion det2.610 habitantes $egun ultimo censo
de poblacién y vivienda 2010 aplicado por el INEGn
los que cuenta el Canton La Troncal provincia del
Canar.

El censo de poblacién y vivienda 2010 divide los
siguientes intervalos de habitantes por edad, para
nuestro estudio tomaremos en cuenta las edadetrde e
15 y 54 afios que basados en los resultados dab cens
[22]tenemos un total de 23.172 habitantes para
determinar nuestra muestra utilizaremos el programa
Launch Stat 2.0 el cual nos indica una muestre8d8:
habitantes a encuestar asumiendo un margen dederror
5%.

Sampie Size Determil
(Sample Size for Populati ge Estil

&

The Sample Sizz Should Be..
7

Universe Size

If universe is less than 99,999 replace

62,996 with the smaller numbsr

23172
Maximum Acceptable Percentage Points
of Error

5% -
Estimated Percentage Level
50% hd

Desired Confidence Level
95% A

. J/

Decision Analyst

The global leader in analytical research systems

Figura 3. Softwareestadistico STATS 2.0.

5. Resultados

Una vez establecido el valor minimo de la muestra
en 378 habitantes asumiendo un error del 5%, se
procede a estratificar la muestra de la siguienitad.
Se ha considerado a un total de 467 sujetos pardab
el total de integrantes de la Junta Cantonal diglsano.

| 8 IDDTECNOLOGICO

Tabla 1. Clasificacién de la Muestra

Entidad de aplicacion N. Encuestas
Junta Cantonal del Artesano 67
Colegio Tomas Rendén Solano 150
Universidad Catélica de Cuenca 150
Sede san Pablo de La Troncal
Habitantes en General 100
Total, de la Muestra 467

empleo y desempleo, se realizaron
preguntas:

la encuesta nacional de
las siguientes

Para el cuestionario de

¢ Es usted usuario de Facebook?

,Con  cuantos amigos  cuenta  usted
aproximadamente en la red social Facebook (se
categorizaron 6 intervalos desde el 1 a 1000 y el
ultimo abierto superior a mil)?

3. ¢De sus amigos en la red de Facebook indique
aproximadamente cuantos conoce realmente (se
colocaron 5 intervalos de 1 a 1000)?

4. (Tiene usted conocimiento de los delitos
comunes que se comenten a través de Facebook?

5. ¢Ha sido victima usted de algun delito a través
de Facebook?

6. ¢Indique el tipo o tipos de delitos que cree haber
sido victima a través de Facebook? (se colocaron
un total de 20 delitos comunes)

7. ¢Cuando se presenté el incidente dio parte a las
autoridades de Justicia?

8. ¢Por qué no se dio conocimiento del hecho a las
autoridades?

9. ¢Cuando se reporto el incidente, la respuesta a su

requerimiento fue? (Inmediata, no tan inmediata

y demor6 mucho).

¢La ayuda que prestaron las entidades de justicia

permiti6 que el caso? (Se soluciond, no se

soluciong, se archivo).

¢, Conoce sobre la configuracion de privacidad y

seguridad para las cuentas de Facebook?

12. ¢ Cuando usted crea un perfil de Facebook usa?
(Su nombre, Seuddnimo, Otro personaje).

Realizado el trabajo de campo se obtuvieron datos

10.

11.

importantes donde el 97% de los encuestados uldiza
red social Facebook, sobre el niUmero de amigo$%n 2

RIDTEC | Vol. 13, n.® 2, julio - diciembre 2017.
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indicé que tiene menos de 200 amigos mientras que u
15% indic6 que tiene entre 801 y 1000 amigos, otro
20% entre 401 y 600 amigos, los encuestados también
reconocieron segun datos ponderados que conocen a
menos del 45% de todos sus amigos en Facebook, un
71% de los encuestados reconocidé que si tienen

40
20

éPor qué no se dio conocimiento

del hecho?

40%
20%

conocimiento del cometimiento de delitos a tragés
redes sociales, un 23% reconocidé haber sido viaiena
amenazas, acosos, extorsidnagkingde sus cuentas de

usuario. El 96% de los que reconocieron haber sido

victimas de estos delitos indicé que no dieronepatas
autoridades porque prefirieron ignorarlo o cregegae
no seria necesario.

El restante 4% que si dio parte a las autoridades y
obtuvieron que un 75% indicar que no se recibid
respuesta inmediata y el 25% restante que deneancio
hecho indica que demoré mucho.

Tabla 2. Tabla de datos

Opciones Indicadores | Porcent ajes
Inmediata 0 0%
No tan inmediata 3 75%
Demord mucho
tiempo 1 25%
Total 4 100%

M Inmediata

No tan Inmediata

Demoro Mucho
Tiempo

Figura 4. Respuesta al incidente.

0 0%

< e N
éo Qg’\e $0 (Q\Ib é:\Q\ ¢ 'Z},@ $o

Qﬂ ,\Q/ Qg/
Figura 5. Por qué no se dio conocimiento.

Los indicadores mas relevantes: un 35% fue que
preferia ignorarlo y un 22% que el usuario no @ars
necesario dar conocimiento del hecho, un 16% ni@sab
que se podia denunciar, solo un 2% indic6 que no lo
hizo por temor a represalias, un 10% indica quibi@
amenazas, un 12% indica que no contdé con
asesoramiento, y un 2% que no recibi6 la ayuda
necesaria cuando intenté denunciar.

6. Andlisis de la situacién actual

Segun la investigacion de campo realizada no existe
un estudio completo respecto a delitos comunes en
redes sociales en el Ecuador y las autoridadekfnoa
cuentan con el conocimiento de los convenios de
cooperacion internacional y el aporte que pueden
otorgar las empresas web 2.0 a la investigacionnde
delito, por otra parte segun los datos recabados d
paginas que pertenecen a las fuerzas del orden como
www.ministeriointerior.gob.ec, entidades de justici
como www.policiaecuador.gob.ec/dnpj/ vy el sitiobwe
de  www.fiscalia.gob.ec [23], vy la Unidad de
Cibercrimen que actualmente se restaura como
Observatorio del cibercrimen, lamentablemente no
cuenta con un sitio web oficial, Unicamente pulnlica
contenidos en una pagina de Facebook en
https://www.facebook.com/CibercrimenPJ.EC, no se
cuenta con una guia de prevencion e investigaoin d
delitos comunes cometidos a través de redes s®ciale
gue permita investigacion de forma local y oportuna

El Policia Judicial entrevistado indicé que losoda

~ Un resultado muy interesante fue el porqué, no se 4e cyalquier delito o sospecha del mismo realizado
dio conocimiento del hecho a las autoridades se yrayés de redes sociales como Facebook se envia

representa por el siguiente gréfico.

RIDTEC | Vol. 13, n.° 2, julio - diciembre 2017.

directamente mente a Quito y no tiene respuesta
oportuna.

También se verificé en las autoridades judicialels d
Cantén la Troncal no se cuenta con gran numero de
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denuncias realizas por conductas delictivas asasiad
las redes sociales, pero se encontrd otra graanari
respecto a este tema, ya que actualmente se afasyan
fuerzas del orden en las redes sociales para soegws
de investigacion de cualquier delito con el objetile

recabar datos de posibles sospechosos. Las erxuesta

verificaron que si existen victimas de delitos coezua
través de redes sociales como Facebook, pero que po
desconocimiento y el descontento con los procesos
inciden en las decisiones de denunciar este tipo de
delitos y prefieren ignorarlos u ocultarlos.

6.1 Estadisticas de usuarios falsos en Facebook

En el afio 2012 los profesionales de WebSide realizo
una infografia graficando la informacion que Facdbo
otorgara a la US Segurities and Exhange Comisston d
manera trimestral, la cual fue traducida al idioma
espafiol en el sitio Soxialmedia. De esta manera,
interpretando los datos del reporte logramos tener
idea clara sobre cuantos usuarios reales y adtapn
Facebook [24].

En el informe presentado a la Comisién de Valores
de Comercio de los Estados Unidos, se indico qbécel
de los 955 millones de usuarios tienen cuentas
duplicadas y que alrededor de 83 millones de caenta
son falsas [25].

Tabla 3. Cuentas falsas en Facebook

45.000.000
15.000.000

'Cuentas duplicadas
Cuentas de spam
Cuentas de usuario mal
clasificadas

23.000.000

En la entrevista realizada al agente fiscal nogdnd
gue el nuevo Cdédigo Organico Integral Penal regala
formas especificas los delitos que se cometenvaédra
de medios informéticos incluso en formas mas
detalladas los elementos constitutivos, para cama t
penal de esa naturaleza, delitos contra la segudda
los activos, de los sistemas de informacién vy
comunicacion.

| 20 IDDTECNOLOGICO

Cuentas Falsas en Facebook 83 Millones

JENTAS DUPLICADAS

JENTAS DE SPAM

JENTAS DE

ASIFICADAS

JSUARIO MAL

Figura 6. Cuentas Falsas.

Sobre los métodos indicé que llevan un proceso
adecuado, porque la misma norma procesal contenida
el COIP, la Fiscalia cuenta con peritos especidiza
afines a delitos informaticos con los cuales sirden
elementos de convencion, para establecer en primero
que tipo de delitos informaticos y determinar los
procesos del mismo, que esta a cargo del sistema
especializado integral de investigacion de medicina
legal y ciencias forenses, no la respuestas a los
requerimientos por este organismo no siempre es
oportuna.

También nos indicé el apoyo que representan las
nuevas tecnologias en casos de algunos delitosy po
experiencia a través del sistema de mensajeria
instantdnea de nombre WhatsApp, mediante indicio
inicial de un namero telefénico se llegé a deteamiia
imagen fotografica de un sospechoso el cual una vez
qgue fue verificada su identidad en los sistemas de
archivos de la Policia se lleg6 a determinar saotided.
Asimismo con este indice se logré determinar €ilper
publico en la red social Facebook, logrando coastt
el mismo la foto de evidencia que relacioné al
sospechoso con el delito perseguido.

En la entrevista realizada al agente de la policia
judicial se constaté que tienen plenamente ideatifds
los articulos de COIP que contemplan delitos o
conductas antijuridicas en las redes sociales |ajid
(Policia Judicial), cuenta con herramientas TI
(Tecnologias de Informacién) para dar seguimiento e
investigacion a este tipo de delitos, con la desyan
gue estas herramientas las manejan los agentessen |
ciudades principales del Ecuador, sobre su expgsien
con las redes sociales en delitos, indica que
personalmente a trabajado en delitos comunes yase h
utilizado redes sociales como Facebook y WhatsApp
para logran la identificacion de sospechosos.
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procedimiento de peticion de informacion sobre un
perfil de wusuario a Facebook con fines de
investigacion.

Considera que estas herramientas Tl aportan mucho
al desarrollo de investigaciones, pero que aura falt
mucha capacitacion para los agentes del ordenatespe

a estos temas, no solo para el cuerpo de ley, ¢éanhbi

usuarios necesitan conocer que los delitos quizantil

redes sociales como medio estan contemplados en el

COIP y pueden ser sancionados.

7. Conclusiones

Las personas que indicaron tener mas de 40
amigos se relacionan con que conocen solo el 45%
de ellos.

Mas del 70% de los encuestados indica tener
conocimiento de los delitos comunes que se realizan
a través de redes sociales como Facebook.

A pesar de que el tema parece un poco alarmante eng]
estos tiempos solo un 23% de todos los encuestados
indicé haber sido victima de algun tipo de dela@os  [3]
través de la red social como Facebook.

Los tres principales delitos identificados en el
presente estudio son, acoso, amenaza y robo de
cuenta de usuario. [4]
El 96% de los encuestados, que reconocié haber
sido victima de un delito, indic6 que no dio [5]
conocimiento a las autoridades, lo que puede
relacionarse al desconocimiento de la penalizacion [6]
de estos delitos.

La investigacion bibliografica indicd que no existe
informacion estadistica completa o de fuentes
oficiales sobre los delitos comunes a través desred
sociales como Facebook, lo que se relaciona
directamente por el tipo penal que se identificen | [g]
delitos.

Los agentes del orden conocen los efectos y delitos
que se cometen a través de redes sociales, pero né!
tienen definida una metodologia de investigaciéon
exclusiva para delitos de este tipo y los agentes
especializados son muy poco en el area de la
informatica, pero se encuentran en las unidades de
las ciudades principales, existen victimas de este
tipo de delitos, pero en las fiscalias se recibeg m
pocas denuncias de este tipo.

La principal vulnerabilidad para el cometimiento de
los delitos en redes sociales es el usuario, que
desconoce plenamente el marco legal existente en ell12]
Ecuador para delitos cometidos a través de medios
telematicos.

Hasta la fecha de realizacion del presente estudio,
los agentes del orden locales no conocen el

(1]

(7]

(10]

(11]

(13]
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