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RESUMEN- La hipertension arterial es una enfermedad crénimacterizada por el aumento continuo de lasscifeapresion sanguinea en
las arterias; consecuente al sedentarismo, ladaltctividad fisica, la alimentacion poco saludaifectos negativos para el ser humano. En este
articulo, se presenta una plataforma que permitgektion de datos de pacientes con enfermedadegcaséno transmisibles, como la
hipertensién arterial, almacenando los datos dep#msentes, el registro histérico y las tendencdaslas medidas almacenadas, alertas y
recomendaciones de acuerdo a los rangos de meekcabtenidas. El desarrollo es planteado a tra@émd metodologia de prototipado para
generar modelos a corto tiempo. Actualmente entriu@sis no existe una plataforma que permita gp&smmefios la autogestion de datos
basicos de salud. Este proyecto sigue las metagsiablece la Agenda Nacional de Prioridades destigacion e Innovacion para la Salud
2016-2025, en donde se pretende presentar solgcique resuelva los problemas relacionados al estddi los estilos de vida y
comportamientos asociados a la distribucion deatgec global de enfermedades no transmisibles eanfarly una solucién que permite el
desarrollo y la sistematizaciéon de la informacidmnegcial para conocer la situaciéon de salud. Aésale esta plataforma, también podemos
generar estadisticas sobre medidas promedio eerapd determinado, por edad, por regién, por fedpeecifica que pueden ser usados por las
instituciones de salud, para la debida generagpradgramas y planes de prevencién y control delsat Panama.

Palabras claves— Presion arterial, aplicaciones web, ingenieria ddtware, servicios web, hipertension.

ABSTRACT - Arterial hypertension is a chronic disease, charamd by the continuous increase of blood presiguees in the arteries;
as a consequence of physical inactivity, unheadifiyng having negative effects for humans. In #riicle shows a platform that allows the
management of patient’s data with chronic nonconiocalole diseases, such as arterial hypertensioringtpatient data, historical record and
trends of stored measures, alerts and recommendaifagreement through the ranges of measurembtamed is presented. The development
is raised through a prototyping methodology to gareemodels in a short time. Currently in our coyrihere is no platform that allows
Panamanians self-management of basic health dais.pfoject follows the objective set by the NatibAgenda of Research and Innovation
Priorities for Health 2016-2025, where it is inteddto present solutions to solve the problemsedléd the study of lifestyles and behavior
associated with the distribution of the burden ohecommunicable diseases in Panama and a solutanatlows the development and
systematization of managerial information to kndwve tealth situation. Through this platform, we @so generate statistics on average
measures in a given time, by age, by region, bgipalate that can be used by health institutidosthe proper generation of prevention and
control programs and plans health in Panama.

Keywords- Blood pressure, web applications, software engimegmweb services, hypertension.

1. Introduccion La hipertensiéon arterial (HTA) es un problema de
La presion arterial es la fuerza que ejerce largaalg salud publica y afecta a millones de personas al niv
circular por las arterias. Las arterias son vasos mundial, es una enfermedad asintomatica y de facil
sanguineos que llevan sangre desde el corazén dlacia deteccion, en caso que no se trate a tiempo puede
resto del cuerpo. Presion arterial alta es cuamdo | ocasionar complicaciones graves o letales. En 0 20

presion arterial es generalmente mas alta de lo queun estudio de carga global de la enfermedad reyeo

deberia. También se la denomina hipertension. EB®co nueve millones de personas fallecieron como retwlta

un neumatico de un automovil con demasiado airgpsi  de la hipertension, lo que convierte a este proélem

se reduce la presion, el neumatico puede dafiarse. S cardiovascular en el principal factor de riesgsaked a

se disminuye la presién arterial alta, se puedentaf nivel mundial [2].

los ojos, el cerebro, el corazén, los vasos saprgsiy En este articulo se detalla el disefio y desarddlta

los rifiones [1]. plataforma AmMIHEALTH que permite gestionar y
realizar seguimiento a pacientes a través de los
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dispositivos portatiles o de escritorio, obtenierids 3. Justificacion del proyecto

datos médicos desde los dispositivos biométricos  En nuestro pais es de gran importancia el desarroll

existentes, para el beneficio de las personas de tecnologias que faciliten el dia a dia de |ésremos,

dependientes con problemas de tension arterial. para que puedan seguir integrandose a sus actgdad
El paciente puede almacenar sus datos de tensiordiarias. No se propone curar enfermedades, pero si

arterial, peso, entre otros para su autocontrolicoéd  ofrecer una solucién que las haga mas llevaderas,

Ademas, los especialistas en salud pueden consultarminimizando la intrusiéon de las personas en la dea

previo consentimiento del paciente, el historicosde los pacientes [5].
medidas y el comportamiento total de las medidas Como punto de partida para esta plataforma se
almacenadas en el servidor. propone la creacion de un prototipo para facilear
seguimiento médico y ayudar a la monitorizacion de
2. Antecedentes de la investigacion pacientes con tension arterial a través de disposit
Las enfermedades cronicas no transmisibles portatiles o de escritorio. A futuro y para posies
constituyen en la actualidad la principal causanderte propuestas se pretende desarrollar nuevos praotipo

en muchas regiones del mundo, dentro de las cseles para otras enfermedades, que formen Bt que
encuentra la poblacion de nuestro pais y nuestrafortalezcan la plataforma con respecto a un grupo d
provincia chiricana. enfermedades monitoreable.

La hipertension arterial es el principal factor de  Esta solucién tecnolégica es genérica, adaptable,
riesgo cardiovascular; atribuyéndole el 80% de las remota y mévil. Genérica, porque permite el desarrollo
muertes por complicaciones cerebrovasculares Y de aplicaciones para cualquier tipo de enfermedades
cardiovasculares en el grupo de poblacion de 65 afio  Adaptable, porque ofrece servicios ajustados a cada
mas. Afecta a casi la mitad de los hombres y en unatipo de enfermedad, evitandole al paciente la tdeea
proporcion menor de 1 en 4 a las mujeres. distinguir entre una y otra enfermedad, haciendo la

El consumo de tabaco, la falta de actividad fisica, interaccién lo mas transparente posiblRemota,
una alimentacion poco saludable son algunos faetore porque el personal médico sera capaz de conoces tod
de riesgo de padecer una enfermedad cardiovascularios datos obtenidos por los dispositivos biomégride
este mal es la primera causa de muerte en Panaua. C |os pacientes a través de dispositivos portatileseo
ano, alrededor de 9.4 millones de personas mueren p escritorio de manera no intrusivMovil, porque el
hipertension arterial. desarrollo esta basado en la integracion de dibpmsi

El Presidente de la Fundacion Panamefia del de pequefios, portatiles e inalambricos. Esto imajzor
Corazodn, el doctor Bey Mario Lombana, dijo que, de autonomia al paciente. Todo ello integrado en una
cada tres personas adultas, una es hipertensa33¥n  plataforma que permita dar seguimiento a diferentes
de la poblacién adulta sufre de la presion. De esastipos de enfermedades.
personas hay una tercera parte que no sabe quieda s Considerando lo anterior se ha desarrollado una
0 no han sido detectadas”, indica y advierte queess  plataforma web que permita integrar actividades de
lo que ven las estadisticas mundiales. “Panamde tie control y seguimiento de la hipertension arteritbaés
sus ‘numeritos’, que no son los mejores”, sefiald de los dispositivos portatles o de escritorio,
Lombana [3]. Esta proporcion, segun informacion del almacenando toda la informacién, historial y aspect
Ministerio de Salud contenida en su sitio web afici gue permita controlar esta enfermedad. Mediante la
aumenta con la edad: una de cada diez persondsale 2 creacion de esta plataforma web se ofrecen solesion
40 afos, y cinco de cada diez de 50 a 60 afios. tecnolégicas que permitan a los pacientes un mejor

Estas cifras se asemejan a las resultantes deli@stu oportuno seguimiento y control de sus enfermedades,
de PREFREC, realizado en el 2010 por el Instituto ofreciéndole respuestas constantes en el tiempo
Conmemorativo Gorgas de Estudios para la Salud y elagdecuado y facilitando la comunicacién médico-
Ministerio de Salud, que indican que el 28.4% de lo paciente.
participantes del estudio reportaron el anteceddete
hipertension por diagnostico médico y 24.1% tenian
valores de presion arterial clasificados como HFA [
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4. Estado del arte: Tensién arterial

diastélica tienen wuna distribuci6runimodal Sin

La hipertension arterial es una enfermedad crénica embargo, en la practica, los valores de corte de la

caracterizada por un incremento continuo de lasa<if
de la presion sanguinea en las arterias. Aunqueayo
un umbral estricto que permita definir el limitarerel

presion arterial se utilizan universalmente, taptoa
simplificar la estrategia diagndstica como paralifac

la toma de decisiones sobre el tratamiento. La

riesgo y la seguridad, de acuerdo con consensosclasificacion recomendada no ha variado desde las

internacionales, una presion sistélica sostenida po
encima de 139 mmHg o una presion diastdlica sakdeni

ediciones de la guia sobre HTA de la ESH/ESC
(European School of Hypertension — European Society

mayor de 89 mmHg, estan asociadas con un aumentoof Cardiology)de 2003 y 2007 [7].

medible del riesgo de aterosclerosis y por lo tasé
considera como una hipertension clinicamente
significativa.

La hipertensién arterial

En Panama segun la Guia Nacional de Hipertension
Arterial del 2004, se considera hipertension ateri
como una presion arterial mayor o igual a 140/90

se asocia a tasas de mmHg, para diabéticos y nefrépatas, una presion
morbilidad y mortalidad considerablemente elevadas,

arterial mayor o igual 130/80 mmHg, todas las

por lo que se considera uno de los problemas masmediciones por debajo de estos rangos se consideran
importantes de salud publica, especialmente en losuna presion arterial normal.

paises desarrollados, afectando a cerca de mibrmagl
de personas a nivel mundial. La hipertensién es un

Tabla 1. Clasificacion de la presion arterial. Fuente: [7]

enfermedad asintoméatica y facil de detectar; sin

embargo, cursa con complicaciones graves y letles

no se trata a tiempo. La hipertension crénica émosbr

de riesgo modificable mas importante para desarroll

enfermedades cardiovasculares, asi como para |

enfermedad cerebrovascular y renal. Se sabe tambié

que los hombres tienen méas predisposicion a ddisarro

Categoria Sistdlica Diastélica
Optima <120 y <80
Normal 120-129 ylo 80-84
Normal alta 130-139 ylo 85-89
HTA de grado 1 140-159 y/o 90-99

AQHTA de grado 2 160-179 ylo 100-109
'HTA de grado 3 >=180 y/o >=110
HTA sistdlica aislada| >=140 y <90

hipertension arterial que las mujeres, situacio®e qu
cambia cuando la mujer llega a la menopausia, ya qu

Luego de considerar las clasificaciones propuestas

antes de esta posee hormonas protectoras queﬁe estudios mas recientes como lo son el séptimo
desaparecen en este periodo y a partir de ese nmmen informe del Comit¢é Nacional Conjunto sobre la

la frecuencia se iguala. Por lo tanto, la mujeredsér
mas vigilada para esta enfermedad en
posteriores a la menopausia.

La hipertension arterial, de manera silente, preduc
cambios en el flujo sanguineo, a nivel macro y micr
vascular, causados a su vez por disfuncion depa ca
interna de los vasos sanguineos y el remodelada de

prevencion, deteccion, evaluacion y tratamientolade

los afiospresion arterial elevada, las pautas europeas glara

manejo de la hipertensién, se decidié utilizar la
clasificacion del Consenso Latinoamericano sobre
Hipertensién Arterial para implementarlo en la
plataforma, donde el concepto de hipertension se
diagnostica cuando la presion arterial es maygualia

pared de las arteriolas de resistencia, que son las140/90 mmHg, como se muestra en la tabla 1.

responsables de mantener el tono vascular pedféric

Muchos de estos cambios anteceden en el tiempo a I22- Materiales y métodos

elevacion de la presion arterial y producen lesione
organicas especificas [6]. La relacion continuatexite
entre la presién arterial y las complicaciones
cardiovasculares y renales hace dificil establdaer

Para el desarrollo de la plataforma se eligié una
metodologia de desarrollo evolutivo con modelado de
prototipo, el cual se consider6 el mas acorde ttipe
de proyecto. Esta metodologia se basa en la idea de

distincion entre normotension e HTA cuando estas se desarrollar una implementacion inicial, exponiéadal

basan en valores de corte de la presion artersab. &
aun mas evidente en la poblacion general debideea q
los valores de presioén arterial sistélica y presiderial

RIDTEC | Vol. 14, n.° |, enero - junio 2018.

los comentarios del usuario y refinandola a traleéas
diferentes versiones hasta que se desarrolla tensis
adecuado (figura 1). Las actividades de especifinac
desarrollo y validaciébn se entrelazan en vez de
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separarse, con una rapida retroalimentacién estes e
[8].

El paradigma de hacer prototipos (véase la figlira 2
comienza con comunicacion. Usted se retine con otros
participantes parea definir los objetivos generales
software identifica cualesquiera requerimientos que
conozca y detecta las areas en las que es impilddein
una mayor definicion. Se planea rapidamente una
iteracion para hacer el prototipo, y se lleva aocab
modelado (en forma de un “disefio rapido”). Este se
centra en la representacion de aquellos aspecios de
softwareque seran visibles para los usuarios finales (por
ejemplo, disposicion de la interfaz humana o foowmat
de la pantalla de salida). El disefio rapido llevéa a
construccion de un prototipo. Este se entrega y es
evaluado por los  participantes, que dan
retroalimentacion a para mejorar los requerimieritas
iteracion ocurre a medida que el prototipo es dfina
para satisfacer las necesidades de distintos iparties,

y al mismo tiempo le permite a usted entender mejor
gue se necesita hacer.

El ideal es que el prototipo sirva como mecanismo
para identificar los requerimientos delftware Si va a
construirse un prototipo, pueden utilizarse fragimen
de programas existentes o aplicar herramientas (por

Comunicacion

Construccion del Modelado Disefio
prototipo rapido

Figura 2. Paradigma de hacer prototipos. Fuente: [10].

5.1.1 Modelo-Vista-Controlador(MVC)

Es un patrébn de arquitectura que separa una
aplicaciéon en tres principales componentes logiebs:
modelo, la vista, y el controlador. Cada uno desest
componentes se construyen para manejar aspectos
especificos de desarrollo de una aplicacion. MVC es
uno de los marcos de desarrollo web estandar de la
industria mas utilizado para crear proyectos ebtzday
extensibles [10].

En la figura 3 se detalla el funcionamiento de este
patron arquitectonico, dondaravelincluye un sistema
de mapeo de datos relacional llamdloquent ORM

ejemplo, generadores de reportes administradores deque facilita la creacion de modelos. ESPRM se

ventas) que permitan generar rapidamente programasundamenta en el

gue funcionen [9].

Actividades Concurrentes

1

Wersiones
Intermedias

Figura 1. Modelo de proceso evolutivo. Fuente: [8].

Especificacion

Descripcion
del sisterna

Desarrollo

Walidacicn

5.1 Patrones de disefio y arquitectura

Los patrones de arquitectura y disefio de
plataforma estan basados erfrainework Laravekobre
el cual esta construida la aplicacion.

la

8 6 IDDTECNOLOGICO

patronActive Record y su
funcionamiento es muy sencillo. Es opcional el deso
Eloquent pues también dispone de otros recursos que
nos facilitan interactuar con los datos, o espeaifiente
la creacién de modeloEl mismo incluye un sistema de
procesamiento de plantillas llama@tade

Este sistema de plantillas favorece a crear urgoodi
mucho mas limpio en las vistas. El sisteBlade de
Laravel, permite una sintaxis mucho mas reducida en su
escritura. Los controladores contienen la logicalade
aplicacion y permiten organizar el codigo en clasns
tener que escribirlo todo en las rutas.

RIDTEC | Vol. 14, n.° |, enero - junio 2018.
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Router En la figura 4, se muestran los elementos que
integran la plataforma. La plataforma debe pernhdtir
conexion de dispositivos biométricos a través de la
tecnologia Bluetooth WiFi, entre otros. Estos
Controler dispositivos son responsables de capturar datos del
paciente o del usuario. Esta informacién se alnmaean
el dispositivo movil (Smartphone, Tablet, computadio

SR a través de una base de datos remota alojada en un
servidor central.
La informacion obtenida de los pacientes puede ser

revisada y consultada por especialistas médicinayés
de una aplicacion web, donde se puede observar la
historia de las mediciones, peso, indice de masa
corporal, las recomendaciones generadas, entre otra

Figura 3. Arquitectura MVC. Fuente: [10].

5.1.2 Arquitectura de la plataforma

Esta plataforma permite integrar diversas
aplicaciones moviles para el autocontrol de
enfermedades como la presion arterial, nutricion,
diabetes, entre otras.

Data communications technologies

= o =
f | ! n o

Mobile biometrics

i 0 0 A &
= ] J
Mobiles devices / PC’s Mobiles devices / PC’s -

AmlHealth Platform

PLATFORM HEALTHS SPECIALISTS ACCESS
I PLATFORM PATIENTS/USERS ACCESS

ﬁ @ a oot mmmm  DATA MEASURE OBTENTION

Patients / Users

Figura 4. Esquema de la plataforma desarrolldelzente: los autores.

Ademas de facilitar el autocontrol del paciente, la presién arterial promedio por dia, mes, afio. Tambg&
plataforma permite la generacion de estadisticas deposible obtener estadisticas de tension promedio po

TECNOLOGICO
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rango de edad, ubicacién geografica, la mayoritbsle
alimentos consumidos, entre otros.

Para el desarrollo de la plataforma se ha eledido e
framework Laravelversion 5.4. para el lenguaje de
programacionPHP versién5.6.30. Estdrameworkde
coédigo abierto nos permite el uso de una sintaxis
elegante y expresiva para crear codigo de formeilken
y permitiendo multitud de funcionalidades.

Para el desarrollo de la plataforma se ha eledido e
framework Laravelversion 5.4. para el lenguaje de
programaciorPHP version5.6.30. Estdramework,de
cbédigo abierto, nos permite el uso de una sintaxis
elegante y expresiva para crear codigo de formeillen
y permitiendo multitud de funcionalidades.

En la figura 5 se muestra la arquitectura del s@yi
el cual implementa el protocolo estdndar abi€@fen
Authorization(OAuth 2.0).0OAuth 2.0es unframework
de autorizacion que permite a las aplicacionesnete
acceso limitado a cuentas de usuario en un servicio
HTTP, como Facebook, Google e Instagram, etc.
Funciona al delegar la autenticacion de usuariclen
servicio que aloja la cuenta de usuario y autagizas
aplicaciones de terceros a acceder a
usuario.OAuth 2.0proporciona flujos de autorizacion
para aplicaciones web, de escritorio y moviles.

La plataformaAmIHEALTHexpone un servicio web
Restful APlque permite la autenticacion a través del
registro y acceso a los datos de forma segura en el
middleware OAuth 2.G;omo se ilustra en la figura 5, a
los usuarios la aplicacion movil.

En la implementacion de esta arquitectura el
frameworkOAuth 2.0 nos permite crear uokenclient
secreto codigo de cliente secreto para autenticar las
aplicaciones de terceros que quieran conectarse a
nuestra plataforma.

Si sus credenciales son correctas, el servidor de
autorizacion emite utokende acceso, el cual debe ser
almacenado en la aplicacion. Una vetokende acceso
es almacenado, la aplicacién puede hacer condidtas
los recursos protegidos porralddlewareen el servicio
web, cada consulta debe contenertodlen de acceso
para ser validado por etiddleware de lo contrario la
aplicacién no podra acceder a las rutas Alel de la
plataforma. Si etokenexpira o el usuario cierra sesion,
ser4 necesario que el usuario vuelva a realiza est
proceso.

88 IDDTECNOLOGICO

Rutas API <
ﬁ Middleware OAuth 2.0
A
token
- D
O»mm

g g
App Autorizada (token)

3

App Sin registro

Plataforma AmIHealth

p—

Base de Datos

Figura 5. Arquitectura del servicio. Fuente: los autores.

La figura 6 muestra el esquema de base de datos de

la plataformaAmIHEALTHpara el registro de usuarios.
Cuando un paciente se registra, debe ingresaratas d

generar estadisticas futuras.

Bo amihealthroles

2id :int(11)

nombre : varchar(50)

mereated_at : timestamp

mupdated_at : timestamp

[ & amiheali.user_role
2id :int(11)

wuser_id : int(11)
grole_id : int(11)
mcreated_at : timestamp
mupdated_at : timestamp

o amihealth users
2id : int(10) unsigned

cedula : varchar(255)

nombre : varchar(255)

apellido : varchar(255)

email : varchar(255)

password : varchar(255)
westado : tinyint(1)

img : varchar(255)
remember_token : varchar(100)
@ereated_at : timestamp
@updated_at : timestamp

[ & amiheaiih password. resets

email : varchar(255)
token : varchar(255)
@ereated_at : timestamp

& amihealih.configurations
2id : int(10) unsigned
nombre : varchar(255)

oalih.configurations_users.

2id : int(10) unsigned
wid_conf : int(10)
wid_user : int(10)

valor : varchar(255)
moreated_at : timestamp
mupdated_at : timestamp

£ aminealih.user_activati

o amihealihpesos

#id : int(10) unsigned
#id_paciente : int(10) unsigned
#peso : decimal(10,1)
wime : decimal(10,2)

descrip : varchar(255)
1gb : varchar(255)

mcreated_at : timestamp
mupdated_at : timestamp

& amihealin pacientes
4 gid : int(10) unsigned

wuser_id : int(10) unsigned
token : varchar(255)
mcreated_at : timestamp

& amihealih blood_pressures
2id : int(10) unsigned
#id_paciente : int(10) unsigned
#SYS :int(11)

#DIS :int(11)
#pulso : int(11)

descrip : varchar(255)

rgb : varchar(255)
wsync : tinyint(1)
mereated_at : timestamp
@updated_at : timestamp

movil :
direccion : varchar(255)
mfecha_nacimiento : date
w#sexo :int(11)
#id_provincia : int(11)
wid_distrito : int(11)
#id_corregimiento : int(11) ’\
#id_etnia : int(10) unsigned > ‘
mcreated_at : timestamp
mupdated_at : timestamp

[\ [ & amiheaiis comegimientos
|\

& emiealihetnias | |
2id : int(10) unsigned
nombre : varchar(25)
mcreated_at : timestamp
mupdated_at : timestamp

la cuenta deyenerales ademés de su origen étnico, peso, estatur
cintura, las cuales son muy importantes para poder

o amihealih estaturas
gid : int(11)

#id_paciente : int(10) unsigned
westatura : decimal(10,0)
mcreated_at : timestamp
mupdated_at : timestamp
de
2id : int(10) unsigned
id_paciente : int(10) unsigned
#cintura : decimal(10,2)
mcreated_at : timestamp
mupdated_at : timestamp

alih.cinturas.

[ & amieaith.provincias

1 gid_provincia :int(11) ™)
nombre : varchar(25)
mcreated_at : timestamp
mupdated_at : timestamp

& amihealih distritos
pid_distrito : int(11)
nombre : varchar(25) J
#id_provincia : int(11)
mereated_at : timestamp
mupdated_at : timestamp

1 gid_corregimiento : int(11)

nombre : varchar(3s)
#id_distrito : int(11)
moreated_at : timestamp
mupdated_at : timestamp

Figura 6. Esquema de la base de datos AmIHEALTH.

Fuente: los a

Una vez que el paciente activa su cuenta puede

utores.

proceder a registrar sus medidas de presion drteaa
tabla de medidas contiene el nimero de identificaci
del paciente, la presion sistdlica, la presiontdlas y
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el pulso. El paciente podra ver sus medidas con el .. .
tiempo. También, el sistema utiliza las medicioteda

presion arterial del paciente para clasificarlo gropo o Glam 0¥ ™ i e
categoria usando la clasificacién mostrada erbla th

Nombre Manuel
6. Resultados: Desarrollo de la plataforma aponto | Samun

A continuacion, se detalla cada una de las
caracteristicas principales de la plataforma webly Correo Electrénico | manuelricardo.samudio@gmal.com
servicio expuesto para la autenticacion de los ricgia
de la aplicacion movil.

Contrasefia =~ ssseeeeee

Confirmar Contrasefia = seseeeer

Actualizacién de registro del usuario

Plataforma AmiHealth )
sorvic - v —> Moévil 6938-9807
ervicios de registro
y activacion
Direccién Lassonde
Nuevo Registro
> |
D Fecha de Nacimiento  1993/02/12 &
Verificacién de Base de datos
codigo
Género Hombre v
Correo con el codigo de activacion
N - A
D Nuevo Registro Provincia Chiriqui 5
. Distrito David ;
CODIGO: 45667 A
Cédigo de activacion Corregimiento San José de David s
AmlHealth . Paso 1
P Paso 2 Etnia Mestizo(a) v
. Paso 3 Estatura (cm) 175
. Paso 4
. Peso (kg) 84
Usuario
| Consulta al servicio de correo externo Términos y Condiciones Acepto términos y condiciones
,
Figura 7. Proceso de autenticacién de usuario. Fuente: los Reglstrate

autores.
Figura 8. Vista del registro. Fuente: los autores.
6.1 Registro de usuario
Para el registro de usuario en la plataforma hemos 6.2 Inicio de sesion
implementado el proceso de autenticacién de usuario  ESta vista permite al usuario ingresar a la plataéo

véase figura 7. introduciendo su correo electronico y contrasefia.
Como se muestra la figura 8, cuando un nuevo Ademas, le permite elegir si desea que el navegador
paciente se registra debe introducir sus datosrglesey recuerde sus datos. Como se muestra en la figisiab,

datos tales como etnia, altura, cintura. Una vez eju usuario no esta registrado, debe hacer clic emlate
registro sea exitoso, el sistema enviara un correo de registro.

electronico al paciente, el cual debera confirmarap AEIETEICILILE 2

entrar en la plataforma. Correo slectrénic | manuel ricardo samuio@gmailcom

Contrasefia = ssseeeeee

Recordar mis datos

Iniciar sesién ¢Olvidaste tu contrasefia?

Figura 9. Vista del login. Fuente: los autores.

TECNOLOGICO
RIDTEC | Vol. 14, n.° |, enero - junio 2018. 89



Plataforma para la autogestion de datos de pacientes hipertensos en Panama
Platform for the data self-control of patients with arterial hypertension in Panaméa

6.3 Dashboard Presion Arterial
La figura 10 Dashboard del paciente, es el espatio
el cual se muestran las mediciones mas recientés de
presion arterial, peso y otras medidas adicion&lsgs b i
se muestran por semana, mes o afio y las represent DS %
graficamente de una manera facil y sencilla de
comprender para el paciente. Ademas, tiene una barr
lateral que muestra las diferentes acciones que el
paciente puede realizar, como la adicién de unaahue _ B _
medicion de la presion arterial, listar las medidas Figura 11. Registro de presion arterial. Fuente: los autores.
presion arterial, mostrar las graficas de presiterial,
afadir pesos, listar los pesos y mostrar grafiegsedos
y indices de masa corporal.

Nueva Medida de Presién Arterial

Pulso (Bpm) 89

El paciente puede almacenar, las veces que coasider
necesario, las medidas que tenga que hacerse
diariamente, y almacenarlas en el dispositivo movil

Dashboard @ varel-

&2 Presion Arterial

Medidas de Presion Arterial

(‘ .  2 O SYS DIS PULSO Hiper:::s::én s
14375 .\ ch 1 85 98 95 g '
®

Miércoles 20, Diciembre 2017, 06:06 PM

SYS DIS PULSO Normal alta
130 85 80

o— mmHg mmHg Bpm ]
@ @

Hipertension
grado 1

1o Peso 2 IMC

Hipertensién
grado 2

Figura 12. Lista de mediciones de presion arterial. Fuente:
los autores.

El paciente puede listar sus medidas de presion

Figura 10. Vista del Dashboard. Fuente: los autores. arterial las cuales se muestran en forma crona6gio
la figura 12, se muestra la lista de las mediciatels
6.4 Mediciones de presion arterial paciente, la cual muestra la fecha de la mediagbn,

En la figura 11, se muestra la vista de registrarte resultado de la presion sistolica, la presion dlast, el
nueva medicion de presion arterial. El pacienteedeb pulso y su clasificacion segun los rangos defineloga
introducir los valores de presion sistdlica, dibstoy el tabla 1.
pulso manualmente, estos valores deben ser dados en Ademas del historico en lista, el paciente puede
mmHg y en Bpm. En la primera version, la plataforma mostrar una grafica de las tendencias de sus nsedala
permite a los pacientes hacer la captura de ldérens presion arterial en un periodo de tiempo deternunad
arterial de forma manual, posterior a este pro@so Como se muestra en la figura 13.
estard ajustando el médulo Bluetooth. La decisién s En la grafica el paciente puede ver las tres medida
basa en que la mayoria de los pacientes tienen unobtenidas (presion sistolica, diastolica y pulse),
dispositivo convencional, que no cuenta con teqgialo  paciente puede colocarse en cada uno de los pysts
de comunicacion. mostrara la medida almacenada.
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& e servicio proporcionado por Intern8ecurity Research
Group (ISRG) [12].

Tendencias de Presién Arterial .
Como se puede observar en la figura 15, se

i Pt realizaron pruebas de vulnerabilidades en la patet
o web utilizando la herramienta de OWASP ZAP para
. ;-\ / pruebas de penetracién en sitios web.
@,
N
@ Qualys. ssi Labs Homo Projects Qualys.com  Contact

‘You are here: Home > Proecis > SSL Server Test > saludmovil.uip.acpa

e— 00 ]
L ——
. °——g

SSL Report: saludmovil.utp.ac.pa (168.77.32.10)

Assessed on: Wed, 13 Sep 2017 00:24:52 UTC | Clear cache Scan Another »

Figura 13. Tendencias de presion arterial. Fuente: los Summary
autores.

El paciente puede revisar ademas de la presion
arterial, el peso. El sistema con base en el peko y
talla, calcula el indice de masa corporal (IMC)teEs : st o =
elemento es importante debido a que el sobrepsso, e | -
considerado como un factor de riesgo para padexer d e —
hipertensic_j,n arterifal. El paciente ere contra_idemés Figura 14. Reporte SSL Labs. Fuente: [11].
de la presion arterial, el peso segun transcurtiarapo.

El pesoy el IMC se pueden visualizar, al igual ue Luego de realizar la prueba se encontraron algunas
presion arterial, en formato de lista y grafica. incidencias menores como Error Page Path Disclpsure

o . Login Page assword-guessing attack, TRACE method
7. Prueba de rendimiento y seguridad de la  papilitado, Broken links y otros, los cuales fueron

plataforma _ mitigados después de realizadas las pruebas de
Uno de los elementos importantes antes de poner en,inerabilidad.

marcha la plataforma, es evaluar la seguridad de lo
datos almacenados en el servidor. Esto radica en qu s
toda la informacion que ofrecen los pacientes,itta s
dada bajo consentimiento propio, con la condicitman
gue se asegure la integridad y almacenamiento ae es
datos. Para ello, se han revisado aspectos retanen
con la vulnerabilidad, para ofrecer una plataforma
segura.

Bienvenido al OWASP Zed Attack Proxy (ZAP)
zap es enta

para prusbas de faci uso iples componentes.

[ hisona [

7.1 Seguridad de la plataforma =
Se realizé una evaluacion del certificado SSL de la = z;

29 1309017 1216106

Header | Sze Resp.Body |3
2035 K8

2035 K8

20348

20348

20348

0,34 kiB

:
lataforma web el cual obtuvo un resultado califica .

de A+ como se puede observar en la figura 14. €sdea = i ess i
prueba se utilizé unas de las herramientaS$le Labs S

Este servicio online gratuito realiza un analisisfyindo

de la configuracion de cualquier servidor web SBlae
Internet publica [11].

Este certificado SSL fue generado utilizando la
herramienta de cifradbet’s Encrypt Let's Encryptes
una Autoridad de Certificado (CA) libre, automatiaay
abierta, ejecutada para beneficio del publico. Bs u

2034 i
20348
203418
20348

@0 B0 20 Qo %0 ;0 Ko

Figura 15. OWASP ZAP test de penetracion. Fuente: [12].

Posterior al andlisis de seguridad y rendimienttade
plataforma se procedera evaluar aspectos de
funcionalidad, disefio y adaptabilidad por partelate
usuarios finales quienes usaran la plataforma por u
periodo de tres meses.
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salud como los pacientes, seran encuestados para
conocer su experiencia de usuario.

8. Conclusiones

abarca uno de los grandes desafios que tienesl pai
en el aspecto de ciencia, investigacion, desarrollo
tecnologico e innovacion en la gestion de datoslen
sector salud.

Como proyectos futuros tenemos la integracion de
enfermedades como diabetes y problemas de obesidad

Durante estos tres meses tanto los especialistias de

El desarrollo de tecnologias que faciliten el

procesamiento y almacenamiento de datos de pagjente que son factores de riesgos relacionados entre las
son una solucién apropiada para la toma de deeision enfermedades cronicas existentes. Al ser una ptataf
en cuanto a tendencias de una enfermedad. Luego dexdaptable, la integracion de nuevas enfermedades se

desarrollado este proyecto hemos

llegado a lashace de forma transparente.

siguientes conclusiones:

En este proyecto presenta una solucion para las9- Agradecimientos ) _ o
personas que necesitan de alguna manera, tener dato Agradecemos a la 'Secretarla Nacional de Ciencia,
actualizados sobre el comportamiento de su presion Tecnologia e Innovacion (SENACYT) por el apoyo
arterial. Esta solucién no esta centrado solamente financiero del proyecto ITE15-01, a la Fundacion
pacientes hipertensos, sino que le permite a ofeo q Tecnologica de Panama, a la Universidad Tecnologica
aun no son hipertensos, controlar sus datos dede Panama y muy especialmente a los especialistas e
presién arterial. Un paciente informado puede hacer salud que nos han apoyado con informacion relevante

mejor manejo de su enfermedad.

El primer autor es miembro del SNI como Investigado

e Por otro lado, se ofrece una solucion para los Nacional I.

meédicos, que pueden visualizar los datos histéricos

de pacientes (previo consentimiento del paciente) y 10. Referencias

asi ofrecer un diagnostico mas rapido y eficiente [1l

tomando en cuenta informacion pasada y presente.
e Esta plataforma, ademas de gestionar los datos del

paciente, nos permitira generar estadisticas del,

comportamiento de la hipertension segun diferentes
indicadores. Toda esta informacién es relevanta par
el area de salud, ya que nos facilita el desard#glo

planes de prevencion. En nuestro pais no se cuenta
con estadisticas oportunas para la correcta toma del3]
decisiones en aspectos de salud, lo que no permite

una correcta gestion de planes de prevencion y
educacion para la poblacion. Esta plataforma permit

el almacenamiento de datos de pacientes que

posteriormente pueden ser utilizados por esas
instituciones de salud e investigadores para
desarrollar otros estudios sobre el impacto de la
hipertension en el pais.

e Luego de sometidos los diferentes modulos a
revision de vulnerabilidad, podemos ver que tanto

los datos como la estructura de la plataforma estan [6]
desarrolladas con base en estdndares de seguridad y

alto rendimiento.

e Este proyecto tiene un alto impacto sobre la [7

comunidad cientifica, ya que se promueve la salud a
través del desarrollo de la solucion tecnoldgica qu

proponemos en donde se pone la tecnologia al
servicio de la sociedad, ademas de que el proyecto
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