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El estado del arte: Salud inteligente y el internet de las cosas

State of art: Smart health and internet of things
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RESUMEN- El Internet de las cosas (IoT) es la nueva tendeteidispositivos en el mercado. Esta tecnologéasésndo desarrollada por
mltiples fabricantes de diversas partes del mupata solucionar problemas especificos del dia alditas personas. Sin embargo, en la
actualidad se estan dando muchos casos de falkegdeidad en dispositivos 10T, en este caso epitates. En este escrito también se describe
el loT como un complemento al sector salud hacieafiyencia a las tecnologias creadas e implemasfaat distintos fabricantes. Se presentan
también los distintos métodos de seguridad quéatmicantes han implementado en sus soluciones praductos, desde disefios de topologias
alambricas e inalambricas, hasta seguridad peainettricta de capa 2 y capa 3, las cuales tralmjegonjunto con la programacion segura y
recomendaciones para que el usuario final realicee®adecuado del mismo. Al final del escrito sesenta la tecnologia WBAN vy los riesgos
que conlleva junto con el IoT si no se asegurawtaMente, ya que podria ser critico y pondrigesga la vida de los pacient&$.objetivo es
implementar en nuestro sistema IoT una capa exrseduridad informatica sin depender que el fabtécka haya embebido en su producto.
Dicha capa dificulta que el atacante pueda manipul@stros equipos a su conveniencia 0 que pueplatax una falla conocida en un
dispositivo que pueda perjudicar la vida, saludtegridad del paciente.

Palabras claves— Fabricante, hospital, internet de las cosas, sakefuridad informatica, salud inteligente

ABSTRACT - The Internet of Things (IoT) is the new device ttén the market. This kind of technology is beireyeloped by multiple
manufacturers in various parts of the world to sabeople’s daily issues. However, there have beamyncases of security failures in loT
devices, mainly at hospitals. This document dessribT as a compliment in health area by refercirggited and implemented technologies by
different manufacturers. Also, there are showneddiit security methods that manufacturers haveeimghted in their solutions and their
products, from wired and wireless topologies desitm strict layer 2 and layer 3 security perimetavhich work together with secure
programming and final user's recommendations te gixcorrect use of each device. At the end ofdbe@iment WBAN technology is presented
including the risks attached with 0T if it is noorrectly secured because it could be critical wodld endanger the lives of the patients. The
main objective is to implement in our 10T systemeatra security layer without depending on manufiastembedded operating system on their
product. This layer represents a challenge to #uidrs and would be more difficult to gain access manipulate our devices for their benefit or
finding a vulnerability that can be exploited tameahe patient’s life, health and integrity.

Keywor ds- Manufacturer, hospitalinternet of things, health, network security, sniaalth.

1. Introduccion el que se encuentra el hospital y las tecnologies q
En el siguiente escrito se presenta una tecnologiabrinda el mercado.
que, a pesar de ser tan exitosa, puede llegar anser Adicional a esto, también se muestran los beneficio

completo fracaso si no se implementa Seguridad de implementar IoT en los hospitales, fabricantes,

Informatica, el Internet de las cosas (loT) dir@itacia dispositivos y politicas en concepto de seguridadad

la salud del ser humano implementado en hospitides informacion que cumplan con los principios de

primer mundo. confidencialidad, integridad y disponibilidad des la
Las compafias cada dia son mas competitivas eaplicaciones y servicios con la finalidad de faailiel

innovadoras por lo que exigen personal capacitado ydia a dia del personal médico y la atencion a los

certificado que aporten al desarrollo econdmicqodés. pacientes.

En este caso el loT especificamente en la salué, ab Si no se toman las medidas necesarias para proteger

una puerta para especialistas en seguridad infimargit estos dispositivos de ataques informaticos segén la

cual debe conocer a cabalidad el entorno tecnaldgric ~ necesidades del paciente, se podria causar hasta la
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muerte, por ejemplo, una sobredosis de insulina par
paciente diabético ocurre cuando los niveles deoglu
en la sangre se encuentran por debajo de 70 mgsidL

almacena localmente en cada dispositivo hasta
gue vuelvan a detectar que la base de datos se
encuentra en linea.

al paciente se le suministra insulina por medioude v' Optimizar procedimientos: muchas de las
dispositivo I0T que se encuentra bajo ataque podria soluciones aparte de notificar a médicos y
causar una hipoglucemia bajo sintomas como desmayos enfermeras, también tienen la facilidad de
debilidad, convulsiones, problemas respiratoriogeen informar a personal de sanidad alguna
otras. necesidad de los pacientes sin importar su

ubicacién lo que ayuda a optimizar el trabajo de
2. Salud inteligente la enfermeria.

El 10T crea un gran impacto en cada negocio y la v"Implantacion: El sistema hospitalario debe estar
salud es un negocio, por lo tanto, es importangeeequ integrado en donde se puedan exportar registros
un area tan importante como lo es la salud, elrd#ka y alarmas desde el cuarto donde se encuentra
y programacion de estos dispositivos sea perfeoto ¢ paciente hasta el personal médico y sanitario
actualizaciones periédicas ya que existen muchos como se muestra en la figura 1.
factores que podrian poner la vida del paciente en
peligro. /s “‘;

Los recientes avances en el area de la salud ia diar — (==bn W
crean una cantidad enorme de oportunidades en |-/W A ;1 @@= B
innovacion dirigido a clinicas y hospitales en esea \I )/ T ? gy

response service

dispositivos moviles. Ademas de describir los rssg

Patient with loT
davices and sensors‘

que conlleva esta tecnologia, veamos los avances qu /g‘é;“\
esta tecnologia presenta tanto para personal médico /‘ﬁ"‘;\ - @080;/
como para los pacientes. En un ambiente criticabogim '1\' m /'4- SomEl media
de un hospital es necesario que el personal reciba e = e
notificaciones emitidas lo mas pronto posible aédsa proissinas deta contr verfcation /' 4y,
de la red al dispositivo o dispositivos que coroesian. /' a)iu\‘ I/ = \

[ - 3 == -\':2 :/J
2.1 Desarrollo en los hospitales S\m-gdﬁme -’/rﬁ o) Do ndisies, and

Llaman la atencién los mecanismos y métodos que
pueden ser creados para hacer la vida de los nségico
pacientes mucho més facil, desde realizar diagossti
simples hasta el momento critico en que se pres@ata
urgencia [1].

Esta tecnologia a pesar de ser adquirida por los
hospitales, alun se encuentra en etapas de desarroll

\.:___,/ pills, and medicines)
Environmental and

home conirol service
(e.0. temp, air, light)

and ‘Things' industries

Figura 1. Ambiente integrado en soluciones IoT para
hospitales [2].

2.2 Componentes

Como todos sabemos, las personas que se mantienen
en constante movimiento en un hospital son los del

amigable tanto para el paciente como para el departamento de enfermeria. Este personal es el que

personal médico se pueden asegurar respuesta?ebe estar mayormente familiarizado con cada uno de
oportunas, rapidas y efectivas 0s componentes del hospital para que el paciemte s

v' Ahorro energético: el software tiene la S|en‘t/al%_mas(_:t(_)modo(;)osmled[?:l. 2 Bl loT
capacidad de mostrar en tiempo real la ISpositivos - de  radiolrecuencia. 0

temperatura ambiente, gestion de encendido y mtgz_gr?do con I_a tis:glcl)jlog:ja de |d&f[n|t|f|ca0|on por
apagado de luces en el hospital utilizando un radio frecuencia ( ), desmantela una nueva

sistema de domética perspectiva para cada dispositivo involucrado

v Seguridad y control: Las alarmas generadas se por medio de un sistema inteligente del cual se

almacenan en una base de datos MySQL vy v gbtler_le |Infordmarc]:|obr_1tprc_a,c|s.ais ient
funciona de forma redundante ya que en caso de erminales de habitacion. ara que un paciente

errores en la comunicacion, la informacién se se encuentre en un ambiente comodo, estas

IDDTECNOLOGICO

pero presenta las siguientes ventajas:
v' Simplicidad de uso: con una interfaz gréafica y
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terminales cuentan con la capacidad de En consecuencia, Polycom ha facilitado las

funcionamiento autoctono capaz de realizar interconexiones por medio de su tecnologia entre

llamadas VolIP que garanticen el contacto con el hospitales, centros médicos educativos y asociesion

personal médico o sanitario. para que sus integrantes puedan presenciar enctiemp

Mecanismos de informacion: con estos real y les permita discutir sobre las dificultadgs

dispositivos dedicados para personal médico es desafios para buscar la solucion mas efectiva segun

posible consultar tareas pendientes, codificar diagnoéstico del paciente [6].

tareas y alarmas atendidas lo que brinda

seguridad a los datos internos del hospital por 2.3.2 Avaya

medio de cifrado [4]. Avaya es otra de las compafiias que se ha encargado

de innovar el mercado tecnolégico pensando un poco

2.3 Empresas involucradas més alla y con esto se refieren a implementar &klr
Organizaciones encargadas del cuidado de la salud s desde politicas hasta cifrado de trafico con sealin

encargan de evaluar estas soluciones para serSurgepara hospitales.

implementadas en los mejores hospitales a nivel  Con una arquitectura desarrollada por Avaya llamada

mundial. Como resultado, las empresas desarrofiador SDN (Software Defined Network) es capaz de

de estos productos tienen la oportunidad de expota
medio del conocimiento tecnologias que permitan
establecer soluciones colaborativas que brinden:

v' Recursos compartidos.

administrar mas de 150,000 dispositivos capacesede
administrados por un controlador central encargéelo
todo el entorno y los dispositivos que forman pale
este.

v Mejor cuidado del paciente.
v Ahorro de tiempo. o
v/ Capacitacion del personal médico.
v/ Comunicacion y colaboracion [5]. =

— ™~ -.V‘ﬁ

— AN L e Local WLAN
Controller —

/

2.3.1 Polycom *
Gracias al poder de la colaboracién, compafiias como
Polycom son capaces de desarrollar tecnologias lo
suficientemente aptas y adecuadas que se adatden a
necesidades de los hospitales.
Los productos que brinda Polycom para la
comunicacion dirigida hacia el cuidado de la salud
como se muestra en la figura 2, aprovechan syparso
el aprendizaje de estudiantes que cursan carreras d Figura 3. Componentes de Solucién Avaya SDN [7].
medicina y sus especialidades por medio de opergio
y distintas atenciones a los pacientes.

HyperSec
Gateway

Application
Servers

loT Controller

Avaya ha implementado en sus dispositivos
programacion segura que se componen de segmentos
aislados de la red interna puedan ser identificado=!
controlador como se muestra en la figura 3, eicwéf
viaja de forma cifrada dentro de la red y cada
dispositivo tiene los recursos suficientes par@uti
sus funciones en tiempo real.

Un estudio de The Global Analysis Benchmark
Research de IBM comprob6d que del 85% de los
incidentes que involucran ataques criminales y
maliciosos, el 25% de estos atagues fueron caugatos
personal interno y un 27% han sido por vulneraides
o por mal uso de los dispositivos, esto demuesteala
seguridad hay que implementarla a nivel de usuario

Figura 2. Colaboracion telemédica multipunto de Polycom

[3].

Estos equipos no brindan Unicamente facilidad al
personal médico, sino que también hacen que el
paciente sienta confianza y comodidad al ser adendi

| 6 IDDTECNOLOGICO

RIDTEC | Vol. 14, n.° |, enero - junio 2018.



Alberto Dominguez | Miguel Vargas-Lombardo

las empresas responsables disefiar productos quectualizaciones a los dispositivos cuando se eealic

brinden seguridad y privacidad [7]. lanzamiento, en caso de tener habilitadas funciqoes
no seran utilizadas entonces deben desactivarbende
3. WBAN deshabilitarse accesos remotos y segmentar laaed p

WBAN (Wireless Body Area Network) es una nueva medio de VLANs para que la calidad de la
tendencia en el mundo de loT en la salud compuwisto  comunicacion sea perfecta debido a que los disposit
sensores que ayudan a recolectar informacion sgbre que la conforman implementan cifrado lo que haee qu
estado de salud del paciente por medio de distintas|a cantidad de tréafico incremente considerablemente
pruebas a través de sensores.
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pacientes garantizando la confidencialidad, integtiy
privacidad de los registros de salud en todo moment
Esta tecnologia brinda un mecanismo seguro de
recaudacion de informacion del paciente en donde la
informacion solo puede ser recibida, procesada y
enviada por personas y equipos autorizados poramedi
de mecanismos de cifrado a través del intercaméio d
llaves. Si un atacante tiene acceso a esta infadmac
la modifica, podria atentar contra la vida del patg ya
que podria cambiar su diagnéstico e incluso la
medicacion a recetar [8].

4. Conclusiones y recomendaciones

El mundo de la tecnologia es un mundo maravilloso
en donde &reas como el IoT y la Seguridad Infooaati
se llevan muy bien de la mano cuando se implementan
juntas sobre todo si es para un beneficio que svidaes.
Como administrador de redes es recomendable realiza
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