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RESUMEN- Esta investigacién esta enfocada en los procediasiemecanismos y metodologias de andlisis foreigsl en dispositivos
moviles, con la intencién de contar con un manuaietodologia para el manejo de evidencias digitafeestos dispositivos. Por otra parte,
trataremos las herramientassidtwarelibre y privativas utilizadas para el andlisissiose dsmartphoneson sistemas operativos Android. Como
resultado se detectaron métodos de antiforensiangpiden la adquisicion de los artefactos en Idéfaeos inteligentes. En consecuencia,
identificados técnicas antiforensia como técnicgdagraficas empleadas por los cibercriminalesaconder sus huellas o evidencias.

Palabras clave- Adquisicion, andlisis, android, artefactos, antéasia, datos, forensia, forensia para dispositivestibles,
herramientas, proteccion de datos, teléfonos igégites.

ABSTRACT - This research is focused on the procedures, mesharand methodologies of digital forensic analirsimobile with the
intention of having a manual or methodology for diang digital evidence in these devices. On theepthand, we will discuss the free and
proprietarysoftwaretools used for the forensic analysissofiartphonesvith android operating systems. As a result, arggtry methods were
detected that prevent the acquisition of devicesnartphonesConsequently, identified antiforensic technigasryptographic techniques used
by cybercriminals to hide their traces or evidence.

Keywords- Acquisition, analysis, android, artifacts, antifosy, data, forensics, forensics for wearable deyiteols, data
protection, smartphone.

1. Introduccion consecuencia, cada contacto deja un rastro o evaen
Forensia es la ciencia de examinar y descubrisidea que lo asocia a la escena del crimen.
para la evidencia digital en la corte de acuerdoladey Igualmente, la informética forense incluye la
[1]. preservacion, identificacion, extraccion y docuraeitin
En el afio de 1984 el FBI y diversas agencias que sede la evidencia digital en forma de medios de
dedican al cumplimiento de la ley inician el deslorde almacenamiento magnético, optico o electronico. En
programas que examinan las evidencias consecuencia, dicha ciencia es sumamente imporante

computacionales. La primera persona procesadarpor u medida que los criminales expanden el uso de tegf#ol
delito informatico se da en 1989. El primer equipo en actividades ilegales [3].
conformado por el FBI es establecido en el afio9®d .1
Y en el afio 1996 es utilizada la primera evidedii#al 2. Sobre el alcance de la informatica Forense
en un caso de delito informético en una corte [2]. La informética forense es el proceso de investiaci
Forensia digital es la disciplina o rama de la de los sistemas de informacion para detectar toda
criminologia y de la seguridad informatica que @stas evidencia que pueda ser presentada como medio de
en obtener pruebas de un sistema. prueba fehaciente para la resolucién de un litigiotro
En sintesis, el Principio de intercambio de Locard de un procedimiento digital [4]. Por otro lado, la
indica que cualquiera o cualquier objeto que ingEs evidencia digital se desarrolla sobre los elemeqtes
la escena del crimen transfiere un rastro en keneso en pueda almacenar informacion en formato electrémleo,
la victima y reciprocamente (se lleva consigo). En forma fisica o légica y que permita constatar uchbe
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investigado o el esclarecimiento del mismo. Sorlpas e Procesamiento: conduce a la adquisicion forense y
encontradas en algiin componente de un sistemaempued realiza el analisis forense, asi como la busqueda d
ser (memoria de un equipo, medio de almacenamiento, softwaremalicioso. L

equipo de comunicacion, periférico, etc.). Connarfeia e Verificacion: valida la adquisicion, hallazgos

a la evidencia digital se explica como los matesale la forenses.

) Documentacién/Informes: se toman notas sobre sus
computadora y sus derivados pueden ser usados como hallazgos y proceso para elaborar los informes

evidencia contra actividades ilicitas [5]. forenses.
_ _ S e Presentacion: prepara las exposiciones y se
2.1 Tipos de evidencia digital presentan sus hallazgos.
Podemos clasificar las evidencias digitales en los e Archivar: mantiene una copia de los datos en un
siguientes tipos: lugar seguro y de preferencia; mantenga los datos e

formatos comunes para futuro.
2.1.1 Evidencia volatil
Toda aquella evidencia que puede ser alterada con [FTFaE ents of M orensic Process
relativa facilidad. B I T igtaborensicssamorg
Algunos ejemplos de evidencias volatiles son: communiylcheat sheets
e Memoria caché

e Tablas de Enrutamiento e
e Proceso en ejecucion m Receie devis 3 evidnce -
. Receive request for examination
* Memorla Ram Identification
e iy o ofEcaminaion-
2.1.2 EV|denC|a no Volétll @ Identify legal authority 1.or examination @
. . . ™ . Preparation
Evidencia que no cambia con facilidad, sin embargo, prepar o methods s ol tobeved
igualmente cambia, pero no de manera constante. - Prepar ol fo et recen version —
Evidencias No volatiles: AL Protctthe vidance - Prwant ramotedaa esrucin- L,
® D | SCOS d u ros Isolate from the Cellular network, bluetooth, and Wi-Fi
e CD/DVD Condet et o sant
onduct forensic acquisition - Perform forensic analysis - Scan for malware
b U n I d ad F I a.S h @ Validate your acquhlenri-fi'cjﬂanyour forensic findings @
. . . L Documenting/Reporting
2.1.3 Gestion de la evidencia digital O Bt and e your forensic epors
En este sentido se pretende evitar la invalidad@ta D%CEUPT)ER'#IT'I"EG/ o Presentation ISOLATION
evidencia digital, para ello el SANS define nueve " Ar(himg' '
elementos del proceso de forensia movil [6] que Keop sgldcopyof dt ot lce
explicaremos a continuacion y podemos apreciaraen | ® @

figura 1

VERIFICATION @ PROCESSING
e Adquisicion: recibe el dispositivo como prueba y se

admite la solicitud de evaluacion. Figura 1. Diagrama de los nueve Elementos del Proceso de
e Identificacion: identifica las especificaciones y Forensia Movil segiin el SANS [6].
capacidades del dispositivo. Identifica las metas d
la examinacion e identifica la autoridad legal para 3. Metodologia Digital de Andlisis Forense
realizar la evaluacion. Como Complemento del punto antergor la siguiente
e Preparacion: se preparan los meétodos Yy seccion identificamos los elementos o el esquemerge
herramientas a utilizar. Prepara los medios de para la Metodologia Digital de Andlisis Forenseyise
comunicacion y la estacion de trabajo forense para |os autores [7] y que podemos observar el diagderia
la evaluacion, ademas prepara las herramientas a l&figura 2.
version mas reciente.
e Aislamiento: se protege la evidencia y se evita la
destruccién remota de datos, aislando el dispositiv
de la red celulahluetoothy Wi-Fi.



PREPARATION / EXTRACTION IDENTIFICATION ANALYSIS cosa extraida a una segunda lista llamada "Liskatles

! ‘%¥ . Extraidos". Los examinadores persiguen todas kEagi
L de busqueda, afadiendo resultados a esta segatada li

Luego pasan a la siguiente fase de la metodoldaia,

identificacion.

3.1.2 Identificacion de los parametros

Durante el proceso de identificacion, los
investigadores repiten el proceso de identificadién
cada articulo en la lista de datos extraidos. Pame
determinan el tipo de articulo y si es o0 no reléygrara
la solicitud forense, donde es marcada como prdeesa
se mueve a la siguiente evidencia. Si un examen
comprueba que el articulo es incriminante, per@ est
fuera del alcance del mandato de blusqueda origieal,
recomienda detener la actividad de manera inmegiata
proceder a notificar a las personas apropiadas. Un
ejemplo en esta situacion la policia podria tonaa u
computadora por evidencia de fraude fiscal, pero el

3.1.1 Preparacién y extraccion de la informacin ~ Investigador encuentra pistas de pornografia iffdm
Forense esta situacion lo mas prudente es detener la bdaque

En esta fase los investigadores inician cuestionand ~ CPtener una segunda orden que permita ampliar la

hay suficiente informacién para proceder, asegurand busqueda.

que hay una solicitud clara y que haya suficiedéss; _ Si un articulo es relevante para la solicitud fesgtos
si existe algun faltante coordinan con el solidéapara :p\éesglgado_res dprgce:dc;n g ?OCL&m?ntar ten una E’:_ercera
luego establecer si continian el proceso del amalis 'St dénominada Lista de Datos Relevantes. Exttads

forense una coleccién de datos relevantes para respondier a

El primer paso de un proceso forense es la vatidaci fgkl)'c'tgg .fé)é?]?zz dor;glsn?jlétzgr 2{?.:?5'}?(;:” Lgé;:ﬁc
tanto del hardware y software para asegurar que n’rr?er sl del o (r)'dad : (?'all o) er?gs del lsa
funcionen correctamente. Cuando el escenario ferens NUMero gurl oclal, 1mag

esta preparado para la investigacion, el investigad |_I(_J|entt|)f_|(;aC|on, er_nbeTlIs sobre eII robot de |dent|d?d, ‘.etf[:'
duplica los datos forenses proporcionados en ieitsil ambién es posible que un elemento genere otiages

y verifica su integridad. Se asume que los datasstin busqueda. Umail podria revelar que un objetivo estaba

obtenidos por un proceso legal apropiado y se éeor Hzand;ggfa?pogg' ESO Ca?rgdug'lr'ana gna m;eva(tj bdaqLu .
una imagen forense de los mismos. P ve p uevo apodo. LO

Los examinadores se aseguran de que la copia en Slhnves'ggadores deberian aﬁad_lr la pista a_la Hgtplstqs
posesién esté intacta e inalterada. Por lo gerieaagn ~ d€ Busqueda para que pudieran remitir e investigarl
esto verificando umash o huella dactilar digital, de la completamente. . . . o
evidencia. En un examen posterior verifica la iritgl Si los datos simples extraidos e identificadosaro s
de los datos a analizar y se desarrolla un plangdraer ~ Suficientes, los examinadores pasan a la siguiasés el
datos. Luego se seleccionan las herramientas fsens analisis.
que permitan responder las preguntas necesarias par
resolver el caso. Los investigadores generalméntert ~ 3.1.2 Analisis de los datos a investigar
ideas preliminares sobre las pistas (qué buscar), Para lograr que los investigadores unan los puntos
basandose en la solicitud. Estas pistas se ageegan ~ obtengan una imagen completa para el solicitarde. P
"Lista de pistas de blsqueda’, que es una lista decada elemento de la lista de datos relevantes los
ejecucion de los elementos solicitados. Por ejeniplo  investigadores deben responder preguntas como:
solicitud podria proporcionar pistas sobre "bGsqueel ~ ¢Quién?, ¢Que?, (Cuando?, ¢Donde? y ¢Como?
pornografia infantil". Tratando de explicar qué usuario o aplicacion adiiQ,

Para cada pista de la busqueda, los examinadoregecibié o envié cada elemento y como se origin6 la
extraen los datos relevantes y marcan dicha pestad  existencia.
busqueda como procesado. Ademas, agregan cualquier

Figura 2. Mapa de la Metodologia Digital de Analisis Forense
segun el departamento de justifica de los Estaddidad [7].



Los investigadores producen el analisis mas vakbso
observar cuando sucedieron las cosas y producir una
linea temporal que cuenta una historia coherente.

El analisis es documentado y cualquier informacion
pertinente a la solicitud forense en la Ultimaalidtista
de resultados de analisis”. Esta es una lista diesttos
datos significativos que responde: quién, qué, dnan
donde, como y otras preguntas. La informacién ¢ es
lista satisface la solicitud forense. Incluso e étima
etapa del proceso, cualquier cosa podria geneeaosu
datos de busqueda o una fuente de datos.

¢ Hay muchas aplicaciones que pueden ejecutarse en
un teléfono inteligente y mas se desarrollan todos

los dias.

e Teniendo en cuenta la variedad de vendedores,
aplicaciones moviles y protocolos de red, la tarea
de analisis forense en los teléfonos moviles ea cad
vez un reto.

4.2 Adquisicion
En forensia digital la adquisicion consiste en rctea
archivo que contenga toda la informacién conteaidka
Fase de presentacion de informes. En esta fase losvidencia original. En la tabla 1, se muestra ldencia

investigadores documentan los resultados para bue emgs relevante esmartphonesegun el SANS.

solicitante pueda entenderlos y utilizarlos enasioc

Los informes forenses son importantes porque tbdo e
proceso forense vale tanto como la informacién que
transmiten los investigadores al solicitante. Déspde
la presentacion de informes, el solicitante realira
analisis en el que interpreta los hallazgos emmeiexto
de todo el caso.

4. Forensia movil

Es un nuevo tipo de recopilacion de pruebas djgital
basado en la extraccion de pruebas desde el intierila
memoria de un teléfono moévil, cuando existe la
capacidad de acceder a los datos [8].

En forensia de dispositivos moviles, nos ocupaneos d
al menos tres principales sistemas operatstaadard
asi como varios otros propietarios, que no
necesariamente son "Imagen" de un dispositivo movil
como lo hacemos a un disco duro.

Los dispositivos de destino son "encendido” enrluga
de "apagado". Es comudn, sin embargo, al oir a un
investigador de informéatica forense, decir querisia de
dispositivos moviles no son, "real forensia" porquae
hacemos una imagen en el teléfono de la misma raner
que una imagen de disco duro.

4.1 Realidad movil

e Los teléfonos inteligentes se han convertido en
parte esencial para nuestra vida diaria.

e Se utilizan como una oficina movil o centro de
entretenimiento.

¢ Se han hecho susceptibles a las mismas y mayores
vulnerabilidades que las PC.

¢ Los datos en los teléfonos inteligentes, tales como
imagenes, documentos, correos electrénicos,
videos y mensajes cortos (SMS) se puede acceder

Tabla 1. Evidencias relevantes segun el SANS [6]

Légica Archivos Fisice Manual
del Sistem:
Incluye Incluye datz | El
archivos, activa 'y examinado
Incluye activos y borrada. rse
informacion | carpetas de desplaza a
activa a sistema de través de
partir de archivos. los
datos archivos
almacenado contenidos
S. en el
dispositivo
Cuenta cor | Puede Absoluto vs. | Las
el apoyo de | contener Registros. | fotografias
la mayor restos de o video de
parte objetos datos
dispositivos | eliminados. mostrados.
de casi todas
las
herramienta
S.
Cuenta cor | No es Soporte
el apoyo de | compatible | paratodos
la mayor con todos los
parte los dispositivo
Egﬁgﬁf dispositivos | dispositivos.| s a no ser
: de casi todas que este
las dafado
herramienta fisicamente
S. .
Generacior | Los Generacior
de informes | informes de
puede ser | son informes
mas generalment| simple.
complejo e mas

complejos

de forma remota si el dispositivo esta conectado a 4 3 Medios de almacenamiento
En relacién con las implicaciones de las evidencias

Internet.

relevantes

podemos

mencionar

los

medios

de



almacenamiento de informacién en los sistemas Photos/Videc Financial informatiol
operativos Android [9]:
o SIM: Significa (Suscriber Identity Module) y es

Web histor Financial informatiol

componente esencial de un celular GSM (Global
System Mobile Comunications) que contiene
informacién  particular al usuario. Contiene

tipicamente entre 16 y 64 KB de memoria, un
procesador, y un sistema operativo. Un SIM ideg#ifi

Shopping histol

File

sharing

de forma exclusiva el abonado, determina el nimero
de teléfono, y contiene los algoritmos necesarioa p
autenticar un abonado a una red.
El sistema de archivos se utiliza para almacerar lo
nombres y numeros de teléfono, recibe y envia
mensajes de textos e informacién de configuracgn d
red.

¢ Memoria del dispositivo: Contiene la data creada y
almacenada por el usuario, MMS, mensajes de textos,
fotografias, media, ademas del sistema operativo de
smartphone

e Tarjeta micro SD: Permite extender la capacidad de
almacenamiento de un teléfono celular. También
proporcionan otra via para el intercambio de
informacién entre los usuarios que tierfr@rdware
compatible.
Los medios extraibles son de almacenamiento no
volatil, capaz de retener datos grabados cuando se
extraen de un dispositivo.

4.5 Artefactos en dispositivos moéviles
El término artefacto es ampliamente utilizado en la
informatica forense, aunque no existe una definicid
oficial de este término.
En situaciones cuando se efectda un analisis fergns
no encuentra evidencias tienen que buscar rastres q
dejan las aplicaciones o el propio sistema operatios
mecanismos que dejan rastro de la actividad de los
usuarios, de los programas que se utilizan, lossass;
conexiones y aplicaciones, si han navegado, desdarg
0 ejecutado algun programa, son los comunmente
denominados como artefactos [10].
Algunos de los artefactos de mas relevancia en
sistemas operativos Androids, podemos observarla en
tabla 3, son los siguientes:

Tabla 3.Artefactos relevantes segun el SANS [6]

. . L, Particié Archivos Tablas Descripcic¢
4.4 Tipo de informacion n n
Los inersos tipos de informa(_:ién que encontramo$ Dat: Root/Property/persist * Timezon:
dependiendo del cuadro de evidencias relevantes én ys.timezon .
sistemas operativos Androids, se presentan g Daté | Root/Property/netpol * Timezont
continuacién en la tabla 2. yxml
Date com.android.provider | Illamada Llamadas
Tabla 2. Evidencias Relevantgg] contacts/contacts2.dh Logs
Evidencias Date com.android.provider Cuenta Login
Text message Sea{rch Ristor contacts/contacts2.db info
(SMS/MMSE . .
Contact Driving direction: Date com.android.provider | contacto Contacto
contacts/contacts2.dy & raw
CallTogs Facebook, Twitter _ . contacts
and other social Date com.android.provider | sms & par | SMS/MM
media clients telephony/mmssms.dk S
E-malil message Files stored on th _ -
Gmail, Yahoo, device Date com.google .android.; | Historial de Mapa:
xchange) ps.maps/da_destination destino
Instant Music collection _history -
Messenger/Chat Date com.google.android.. | Historial y Mapa:
ps.maps/search_histonysugerencias
GPS coordinate Calendar 'd_b . -
appointments Date com.android.email/we *0 Historial
viewCache.db de Internet




Date com.android.browser * Historial de teléfonos celulares, teléfonos inteligenteshiets
atabases/Browser.db de Internet Usando protocolos propietarios que permiten la
_ - extraccion de artefactos, datos relevantes y gasant
Date | com.android.browser * Historial un funcionamiento déotprint cero, sin dejar rastros
atabases/webview.db de Internet y sin hacer modificaciones en el contenido del
Date corandroid browser - istorial dispositivo. Elsoftwarese distribuye a la polici_a_, los
atabases/webviewCach de Internet organismos . gubernamentales, - militares,
e.db investigadores privados y otros especialistas &@en
com.android.browser Historial [1],_Ia interfaz de la herramienta se puede obsemwa
pp_databases/http_ww de Internet la figura 4.
w.google.com_0.localst
Date orage *
com.android.browser/a Historial T w—— -
pp_geolocation/Geolo de Internet vt o |
Date ationPermissions.( * o— -y
/data/com.google.andrp conversatio fo
id.gm/databases/<mail- ns & It deic comection
Date name>.d message Gmail = blanil dovica ivcton

4.6 Herramientas software para Forensia Digital
Movil
En relacién con las herramientas para la adquisibéd
evidencia digital, mencionaremos algunas de las
herramientas mas utilizadas para realizar la esittacle
dicha evidencia: _ o
e UFED Cellebrite: es una extensa y reconocida Figura 4. Oxygen forensic displa].
herramienta forense utilizada en mas de 60 pdises.
mecanismo de autodeteccion dekoftware °
proporciona una guia paso a paso para el proceso de
extraccion, los dispositivos que se encuentranrdent
del listado de soporte. Para los dispositivos negvil
no listados, UFED ha desarrollado un perfil geméric
para proporcionar soporte [11] y podemos ver la
interfaz de la herramienta en la figura 3.

MOBILedit: es una herramienta para extraccion y
analisis de datos en dispositivos moéviles, adermas e
un generador de informes en una sola soluciérizbltil
tanto los métodos de adquisicion de datos fisicos
como logicos, recuperacidon de datos eliminados,
procesamiento simultdneo de teléfonos. Permite
acceder a las copias de seguridad bloqueadas de ADB
0 iTunes con aceleracion de GPU y operaciones
multihilo para la maxima velocidad, para ello nétees
de la contrasefa y el codigo PIN [1]. En la figbra
vemos la interfaz para el analisis, dependiendo del
tipo de sistema operativo movil.

NoBiLedit

FORENSLC

rds

Figura 3. Analisis de aplicacion instalada con UFED
Cellebrite [8].

e Oxygen Forensic Suite: Oxygen Forensic es un — :
softwareforense para la extraccion y analisis de datos Figfa 5 MOBILedit se

=@ B

eccion del dispositivo: Fuente prapia



e Santoku: Sistema operativo Linux basado en Debian,
especializado en andlisis forense movil. Podemos

observar la interfaz del sistema operativo engaréi
6.

© Sponsored By

advancing mobile security

) Do Bty 1ear O

Figura 6. Santoku instalado en una maquina virtual: Fuente
propia.

Dentro de esta distribuciébn encontramos una
herramienta llamada “aflogical-ose”, que abrshalide
Santoku con opciones de ejecucion de AFLogicak par
ellos debemos tener el dispositivo movil por areeliz
conectado al PC por USB y habilitar el modo
programador y transferencia por USB en el dispasiti
movil, ver figura 7.

-

File Edit Tabs Help
Starting: Intent { cmp=com.viaforensics.android.aflogical_ose/com.viaforensics.al
ndroid.ForensicsActivity }

root@santoku-mobile: /fhome/crodriguez -+ x

Press enter to pull /sdcard/forensics into ~/aflogical-data/

pull: building file Llist.

pull: /Sdcard/foren51c5/20160705 1626/Contacts Phones.csv -> /root/aflogical-dat
2a/20160705.1626/Contacts Phones.csv

pull: /sdcard/forensics/20160705.1626/MMS.csv -> /root/aflogical-data/20160705. 1|
626 /MMS . csv

pull: /sdcard/forensics/20160705.
705.1626/MMSParts.csv

pull: /sdcard/forensics/20160705.
20166705.1626/Calllog Calls.csv

pull: /sdcard/forensics/20160705.
626/SMS.csv

pull: /sdcard/forensics/20160705.
1626/info.xml

pull: /sdcard/forensics/20160709.1700/Contacts Phones.csv -> /root/aflogical-dat
2a/20160709.1700/Contacts Phones.csv

pull: /sdcard/forensics/20160709.1700/MMSParts.csv -> /root/aflogical-data/20160|
709.1700/MMSParts.csv

pull: /sdcard/forensics/20160769.17600/MMS.csv -> /root/aflogical-data/20160709.1|
700/MMS . csv

pull: /sdcard/forensics/20160769.1700/SMS.csv -> /root/aflogical-data/201607089.1|
[700/SMS . csv

pull: /sdcard/forensics/20160709.1700/CalllLog Calls.csv -> /root/aflogical-data/
20166709.1700/Calllog Calls.csv

pull: /sdcard/forensics/20160709.1700/info.xml -> /root/aflogical-data/201607069.
1700/info.xml

12 files pulled. @ files skipped.

191 KB/s (556526 bytes in 2.841s)

1626/MMSParts.csv -> /root/aflogical-data/20160)
1626/CallLog Calls.csv -> /root/aflogical-data/
1626/SMS.csv -> /root/aflogical-data/20166705.1]

1626/info.xml -> /root/aflogical-data/20160705.

root@santoku-mobile: /home/crodriguez# |

Figura 8. Aflogical recolectando informacién: Fuente propia.

5. Técnicas antiforensia

Definimos antiforensia como un método iniciado con
la finalidad de impedir el proceso de investigadigital
llevado por los investigadores forenses [12].

5.1 Clasificacion de técnicas antiforensia
De lo anteriormente expuesto podemos clasificar la
antiforensia entre métodos y técnicas que se agrujas

El comando ejecutado crea una aplicacion y la mandasijguientes categorias:

al dispositivo movil para que esta sea ejecutanaepla
colectar la informacién del dispositivo como apaecds
en la figura 7.

[}

File Edit Tabs Help
[sudo] password for crodriguez:
root@santoku-mobile:/home/crodriguez# aflogical-ose
Make sure android device is connected to USB

root@santoku-mobile: /fhome/crodriguez -+ x

~[[A132 KB/s (28794 bytes in 0.21ls)

Starting: Intent { cmp=com.viaforensics.android.aflogical_ose/com.viaforensics.a
ndroid.ForensicsActivity }

Error type 3

Error: Activity class {com.viaforensics.android.aflogical_ose/com.viaforensics.al
ndroid.ForensicsActivity} does not exist.

Press enter to pull /sdcard/forensics into ~/aflogical-data/~C
root@santoku-mobile: /home/crodriguez# aflogical-ose
Make sure android device is connected to USB

166 KB/s (28794 bytes in 0.168s)
pkg: /data/local/tmp/AFLogical-0SE_1.5.2.apk
Success

Starting: Intent { cmp=com.viaforensics.android.aflogical_ose/com.viaforensics.a|
ndroid.ForensicsActivity }

Press enter to pull /sdcard/forensics into ~/aflogical-data/ll

Figura 7. Aflogical generando la aplicacion: Fuente propia.

Luego, la herramienta recolecta la evidencia y etea
folder y los archivos de la data colectada por el
AFLogical, observamos este procedimiento en la
figura 8.

e Ocultar datos: una de las maneras de ocultar datos
mas habituales en las técnicas antiforensia es la
esteganografia [13].

La esteganografia (del griege:yavo¢ (steganok
cubierto u oculto, ypagpogs (grapho9: escritura), trata
el estudio y aplicacion de técnicas que permiten
ocultar mensajes u objetos, dentro de otros, llasad
portadores, de modo que no se perciba su existencia
[14].

Existen programas de esteganografia desde la
década de los 90, ademas de dichas herramientas la

podemos encontrar para todos los sistemas
operativos.
Podemos encubrir informacién digital vy

almacenarla dentro de diversos tipos de archives qu
incluyen audio, video, imagenes y ejecutables.

En consecuencia, podemos encontrar métodos de
esteganografia de baja tecnologia que dificultan la
informética forense. Un ejemplo de esto viene siend
ocultar texto blanco sobre un documento con fondo
blanco con un mensaje oculto. Mensajes de cddigo
morse transpuestos sobre una imagen.

Sin duda este tipo de tecnologias de esteganografia
de bajo nivel son improbables que sean detectantas p
alguna herramienta automatizada. Existen un sin
ndamero de técnicas para ocultar, por ejemplo, datos



almacenados en espacios no asignados por el disco y Segun los autores G. C. Kessler and G. C.

metadatos de varios tipos de archivos. Kessler,[12] la admisibilidad de la evidencia
Limpieza de artefactos: con referencia a las cientifica consta de cuatro factores:

herramientas para limpiar artefactos han existio p 1. Pruebas: puede y ha sido probado el
muchos afios. Los programas de limpieza de procedimiento.

artefactos eliminan archivos de datos y usan négtip 2. Taza de error: existe una taza de error conocida
sobre escrituras, evitando que pueda realizarse la del procedimiento.

recuperacion o sea practicamente imposible. Estas 3. Publicaciones:¢ se ha publicado el procedimiento
herramientas son usadas comuUnmente para la y esta sujeto a revisidn por pares?
recuperacion de espacio de almacenamiento 4. Aceptacion: ¢se acepta generalmente el
eliminando archivos temporales innecesarios que procedimiento en la comunidad cientifica
fragmentan el disco duro. Otras herramientas de pertinente?

softwaremas avanzadas no solo eliminan el historial
de navegacion, ademas borran archivos de cachég Hardware antiforensia

archivos del sistema operativo [15]. Tales como las  gyisten herramientas como el USB Killer que explota

siguientes: . la vulnerabilidad de sobretensién de alimentaciduire
1. BC Wipe USB, falla comin en los dispositivos con conexiones
2. Erarser USB. Muchos fabricantes para ahorrar gastos no
3. PGP Wipe protegen la energia o las lineas de datos de los
4. Evidence Eliminator dispositivos, lo que los deja abiertos a dichowzaq
5. Secure Clean Cuando se conecta a un dispositivo, el USB Killer
6. Windowd Washer carga rapidamente sus condensadores desde lasdmea

Ofus;a_ci()n lde _reg_ifgtrodssla (cj)fuscaci()n se refiere a  gimentacion USB. Cuando se carga, -200VDC se
encubnir €l significado — de una -~ comunicacion - qescarga sobre las lineas de datos del dispositiso

haciéndola mé_1§ confusay complicad_a de interpretar. gqte ciclo de carga y descarga se repite muchas pec
La ofuscacion de los rastros ha sido un problema g4 ndo, hasta que el USB Killer es removido.
desde la década de los 70 con programas maliciosos

enmascarado como el inicio de sesion denommadoG.lSoftware antiForensia

Logon Sp_qofing (suplantacion de iniCi.é, de sesiqu) . Estas herramientas utilizan un mecanismo
propagacion de ataques de denegacion de servicios Ydenominaddill switch, el cual apaga el dispositivo de

denegacion de servicios distribuidos da iniciodipa oo abrupta, también puede ser una funcion de un

gel_ano ?.6’ han hechodla |ntru3|qntared§ts (;nasldn‘l host que deshabilita una aplicacién o dispositieo d
e;nvesdlg?r a pelsa][ etque existen mlec; 0S paé? €manera remota. Algunas de las herramientas mas
rastreo de logp a la fuente que inicia el ataque. utilizadas seqn[12]:

programa conocido comdnion Rounting, que e USBKill: herramienta antiforensia que espera un

{Jéecrrr]?(':taes s:jsgﬁggslodse rﬁgrr?sl;nécsacslggezn?:gorsutz?;ds(’)suse?] cambio en los puertos USB para entonces apagar de
J P manera inmediata la computadora.

capas de cifrado, por eso la analogia de una eeboll : : . .
P P 9 Silk-gurdian: de igual manera que la herramienta

. . " 7 [ ]
(onion). Los datos cifrados son transmitidos a través . .
de una serie de nodos de red llamaaitsn routers anterior, esta espera un cambio en los puertos USB
' para limpiar laram, borrar archivos y apagar la

cada nodo despoja una sola capa, descubriendo el
siguiente destino. Cuando la capa final es deskifra computadora.

el mensaje llega a su destino. El remitente perogne _ _ _ _

anénimo debido a que cada intermediario conoce 6.2 MAFIA (Metasploit Anti-Forensics Project)
Unicamente la ubicacion del nodo siguiente. Esta Cuya principal finalidad es desarrollar herramisrya
tecnologia ha hecho casi imposible que se pueda hac técnicas para remover evidencia forense de las

un analisis de trafico de red. computadoras. Estd compuesto de diversas herramient
Ataques contra herramientas de forensia digital: como: _ N

los procedimientos anti forenses se enfocan emmtac  Timestomp: que permite remover o modificar las
la confiabilidad de la evidencia digital, si caliguaa fechas de acceso, modificacion, creacion de |ds\ars.

duda en la confiabilidad que pueda ser cuestiorida, Podemos observar la ayuda ftameworken consola en
valor en la corte se vuelve nulo. la figura 12.



CaN>

TimeStomp Usage Information:

If you mix a lot of options, the behavior is unpredictable. All times

should be entered in local time because the utility automatically
converts to UTC time.

TimeStomp <filename> [options]
<filename> the name of the file you wish to modify
you may need to surround the full path in ""
options:
-m <date> M, set the "last written" time of the file
-a <date> A, set the "last accessed" time of the file
-c <date> C, set the "created" time of the file
-e <date> E, set the "mft entry modified" time of the file
-z <date> set all four attributes (MACE) of the file
<date> "DayofWeek Month\Day\Year HH:MM:SS [AM|PM]"
-f <src file> set MACE of <filename> equal to MACE of <src file>
time stamps change, but file attributes are unchanged
-b set the MACE timestamps so that EnCase shows blanks
-r same as -b except it works recursively on a directory
(aka the Craig option)
show the UTC (non-local time) MACE values for <filename>
show this menu, help
examples :
1) sets the "last written" attribute of targetfile.txt
TimeStomp targetfile.txt -m "Monday 7/25/2005 5:15:55 AM"
sets all four MACE attributes of targetfile.txt
TimeStomp targetfile.txt -z "Saturday 10/08/2005 2:34:56 PM"
set the MACE attributes of targetfile.txt equal to srcfile.exe

TimeStomp targetfiletxt -f srcfile.exe

set the MACE attributes of targetfile.txt equal to values that EnCase
doesn't know how to display

TimeStomp targetfile.txt -b
show the MACE attributes of targetfile.txt

TimeStomp targetfile.txt -v

Figura 9. HerramientalimestompFuente Propia

7. Conclusiones

En nuestra sociedad utilizamos varios dispositivos
electronicos como celulares, dispositivos vestjbles
dispositivos moviles en mdultiples aspectos de magst
vidas. Pero no somos los Uunicos que utilizamos
dispositivos electrénicos también los cibercrimasadue
los utilizan con fines delictivos. La tecnologiatued
permite a los cibercriminales cometer actos debstide
manera local e internacional y remota, obtener
inteligencia y realizar contra espionaje con anaafeach
Como tal estos dispositivos almacenan datos que
funcionan como evidencia de sus crimenes y pueden
proveer informaciones en los sospechosos o victimas

En sintesis, el articulo presentado responde a la
necesidad en Panam& de contar con un apoyo para el
manejo de evidencias digitales con las mejoredipadc
de parte de organismos internacionales como la @EA,
departamento de justicia de los Estados Unidos e
instituciones de seguridad reconocidas a nivel nmalnd
como el SANS.

Los procedimientos, herramientas y metodologias
para las investigaciones de incidentes de seguridad
informética o dispositivos con sistemas operativos
embebidos son los mismos empleados en ambos casos,
en el caso de los dispositivos de embebidos daslo la
limitantes en sus tecnologia al ser dispositivos spn
usados para una unica funcién en la mayoria deakss,

o Slacker: permite ocultar datos en el espacio por lo que el desarrollo de sus especificacionesitéas
desperdiciado, creado cuando un sistema de archivosy disefio de los mismos, son usados como nodosreenso

define el espacio util para la escritura de undioh
normalmente se define mas espacio

gue envian datos a otros nodos con mayor capadelad

de computacion, que analizan la data enviadas perddes

almacenamiento del necesario. La figura 13 muestra sensores y, son estos equipos con mayor capaddee d

la ayuda de la herramienta slacker.

©=\&
Hiding a file in slack space:

slacker.exe -s <file> <path> <levels> <metadata> [password] [-dxi] [-n|-k|-f <xorfile>]
-s store a file in slack space

<file> file to be hidden

<path> root directory in which to search for slack space

<levels> depth of subdirectories to search for slack space

<metadata> file containing slack space tracking information

[password] passphrase used to encrypt the metadata file

-dxi dumb, random, or intelligent slack space selection

-nkf none, random key, or file based data obfusaction

<xorfile> the file whose contents will be used as the xor key

Restoring a file from slack space:

slacker.exe -r <metadata> [password] [-o outfile]

=i restore a file from slack space

<metadata> file containing slack space tracking information
[password] passphrase used to decrypt the metadata file

[-o outfile] output file, else original location is used, no clobber

Figura 10. Herramienta Slacker. Fuente Propia

e Samjuicer: un programa que adquiere lasheglel
Security Access Manager sin manipular el disco duro

podemos realizar un analisis forense digital aesia
operativo que estén utilizando.
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