“(,H()l()e'ﬁ Revista de

SUET | D4
3 g . Revista de TECNOLOGICO

z £

% N

é)

|~

AN
&
g

%

Portal de revistasittp:/revistas.utp.ac.pa 1 =

1981

Diseiio de un entorno de pruebas SDN para soportar el IdC: prototipo y

evaluacion
Designing an SDN testbed environment to support thieT: prototype and evaluation

Carlos GonzaleZ, Olivier Flauzac, Florent Nolog

LVicerrectoria de Investigacion y Postgrado UNACPi#nama
2Université de Reims Champagne-Ardenne, CReSTIQ¢ckra

*Autor de correspondencia: carlos.gonzalez5@unachi.ac.pa

RESUMEN- La Virtualizacién de las Funciones de Red (NFV)gsucomo una de las tecnologias mas prometedoradapgestion de la
nueva generacion de Internet. En los Ultimos diessistemas informaticos y de comunicacion hatuei@nado enormemente y han influido en
el desarrollo de las infraestructuras de red enitérs de escalabilidad, programabilidad y gesti6amica. El nimero de dispositivos conectados
crece exponencialmente con el desarrollo de Inteimias Cosas (IdC) y de multiples aplicacionelénera. Con la evolucidn de nuevas tecnologias
emergentes, aparece el Software Defined Netwo8mN) y la NFV, permitiendo una gestion flexiblén@imica y adaptable para optimizar los
recursos de la red. En un entorno de pruebas deskl@esarrolld una arquitectura de red virtuatual proporciona una plataforma que nos
permite evaluar la orquestacion de un controladaN Slistribuido. Se evalué en términos de simulagiéexperimentacion aspectos sobre el
tratamiento flujo de datos masivos, el andlisigréiiico de red granulado y la utilizacion de losunsos de cada uno de los dispositivos conectados.
Este trabajo de investigacion pretende mejoraifsgigtivamente la ingenieria de trafica a gran Esaon un enfoque de distribucién de la gestion
de carga de los nodos controladores, permitiendaestion dinamica y flexible. Los resultados expentales muestran un buen rendimiento de
la plataforma de pruebas desarrollada.

Palabras clave— Administracion de redes de computadoriasernet de las cosas, openflow, redes definidas sodtware,
Virtualizacion

ABSTRACT —The Network functions virtualization (NFV) emergesone of the most promising technology for theagament of the next
Internet generation. In recent years, computer @mmunication systems have considerably evolveddenting the development of network
infrastructures in terms of scalability, programitisband dynamic management. The number of coretedevices grows exponentially with the
development of the Internet of Things (loT) andethmora of online applications. The research comityuras focused its efforts on optimizing
network administration with implementation and dgufation technigues improving the network perfonee With the evolution of new emerging
technologies, appears the Software Defined NetwgrDN) and the Virtualization of Network FunctsfNFV), which allow a flexible, dynamic
and adaptable management to optimize network ressum an loT environment, we developed a vimgork architecture, which provides a
test platform that allows us to evaluate the ortthéen of a distributed SDN controller, obtainiagcalable and flexible management. This research
work aims to enhance the large-scale traffic ergging, with a distributed approach including thadebalanced management of controller nodes,
allowing dynamic and flexible management. The expental results show a good performance of the l[dpee testbed platform.

Keywords- Computer network management, internet of thingentipw, software-defined networking, virtualization

1. Introduccion digital, nos permiten programar objetos relaciosazim

En los ultimos afios, con la proliferacion de muchos aspectos de nuestra vida cotidiana. Adeghas,
dispositivos conectados a Internet, se ha desadmlin IdC puede ser utilizado para supervisar y contrdiar
nuevo paradigma de red, el Internet de las Cog&®.(I  forma autonoma, diversos entornos, como las cigdade
Debido a la constante evolucion, los riesgos dersdap inteligentes, el medio ambiente, la educacionalads el

y las dificultades para gestionar las redes en gsaala transporte, entre otros. Debido al gran numero de
aumentan considerablemente [1]. Al tratarse dedena  dispositivos interconectados, se genera un granmeh

las tecnologias emergentes mas importantes, el IdCde datos, con lo que se establece un ecosisterttCde
concierne actualmente, a una gran parte de latimays con nuevos requisitos de redes escalables, dedadyr

la comunidad académica. Los sistemas informaticos de privacidad. Segun las proyecciones de los sistel®
incluidos en este nuevo paradigma de comunicacién comunicacion, se espera para el afio 2020, unosil26 m

Citacion: C. Gonzalez, O. Flauzac y F. Nolot, “Disefio desntorno de pruebas SDN para soportar el IdC: ppatgt evaluacion,’Revista de I+D Tecnolégico
vol. 16, no. 1, pp. (69-77), 2020.

Tipo de articulo: Original. Recibido: 25 junio de 2019Recibido con correcciones25 junio de 2019Aceptado: 2 diciembre de 2019.

DOl.

Copyright: 2020 C. Gonzalez, O. Flauzat y F. Nolot. Thisrisopen access article under the CC BY-NC-SA 4&hbe (https://creativecommons.org/licenses/by-
nc-sa/4.0/).



Disefio de un entorno de pruebas SDN para soportar el IdC: prototipo y evaluacién
Designing an SDN testbed environment to support the loT: prototype and evaluation

millones de dispositivos conectados [2]. En cuato  genera un gran volumen de datos, que requiere a@e un
grado de complejidad y heterogeneidad de los sesfem  arquitectura de red capaz de incluir la recolegcion
las nuevas arquitecturas de red requieren un délearr procesamiento y almacenamiento de informacion [11].
adaptable a la cuarta generacion industrial, con Actualmente, existen varios modelos de arquitectura
conectividad omnipresente entre maquinas y objetos. como caso de uso de IdC. Tanto los sectores acangmi

Una solucion prometedora es proporcionada por otracomo industriales proponen diversas soluciones en
tecnologia emergente, denominada Redes Definmas p f,ncion de las necesidades y de los productos

Software (SDN) [3].

La funcién de control es separada de la funcién de
plano de transferencia de datos, |0 que propordiora
arquitectura de red escalable, programable y diceami
En la funcién de control, la inteligencia se cditaaen
un nodo o puede distribuirse en mdltiples nodos . .
controladores SDN. Los equipos de red tradicionsdes las aporgacmnes de diferentes desarrolladoresstie e
propietarios, lo que dificulta la programacion, la tecnologia. B
innovacion y el despliegue de la escalabilidad,esle La tecnologia emergente en mencion ofrece una
dar soporte a redes emergentes como el IdC. Con st@Mplia gama de oportunidades para crear valor adeeg
entorno de C(’)d|go abierto, es posib|e programar en los sectores académicos e industriales. En eitasd
funciones de red y personalizar las aplicaciones de proyecciones publicadas recientemente, cisco pneog
administracion y seguridad de los datos. 6.5 dispositivos conectados por persona, asi came u

Con el desarrollo de un entorno de pruebas, permite 156 exabytes de trafico de datos al mes y unos 1.5
evaluar la capacidad de enrutamiento del protocolo zettabytes al afio 2018 [12].

Openflow y el balance de carga de los controladores

SDN, el cual son uno de los principales inconveein T ” B o
mencionados en algunos estudios realizados prewtame  capade = 50 BB o A s Fl b
en [4], [5], [6]. La principal motivacion al readiz el aplicacion | . e Gurems S s Shesss
prototipo de pruebas, se basa en la literaturaifigen N
sobre el presente y el futuro de las redes donttéfio
sera realmente abundante. Una gran parte se aamntra
conceptos formales y arquitecturas teodricas, que <
evalian mediante modelos analiticos o simulacione
basicas. Aunque los trabajos tedricos son indigises
para el avance del conocimiento y la innovacids, lo
entornos de pruebas y los prototipos son esen@alas  Capa de
demostrar el correcto funcionamiento y el rendintiele ~ percepcion
estas tecnologias. El disefio y validacion de alguno \
entornos de pruebas han sido presentados en diverse
trabajos de investigacion [7], [8], [9], [10] .

Los entornos de pruebas desarrollados estan basados . .
en Mininet o utilizando controladores SDN de forma . Debido al des_arrollo de la tecnologia de !dC, es
centralizada, lo que impide la evolucion en térmide importante mencionar algunas de las arquitecturas
redes emergentes. En este articulo presenta etalsa ~ Propuestas. Sin embargo, tras realizar un  estudio
de una plataforma SDN virtualizada, que realizaepas profundizado de las principales caracteristicagstas

desarrollados. Los modelos propuestos varian segun
namero de capas de comunicacion o los protocolos
utilizados. Sin embargo, actualmente no hay comsens
para un Uunico tipo de arquitectura de IdC. La
estandarizacion de un modelo universal evoluciam c

.
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Figura 1. Arquitectura de la Internet de las Cosas [13].

de escalabilidad, programabilidad, flexibilidad s | arquitecturas, se han simplificado las funcionalefa
distribucién de reglas de flujos de datos para la Para entender el tratamiento de los datos. Destde es
administracion de los dispositivos integrados pee i C. perspectiva, se puede definir una arquitecturaree t

capas: la capa de percepcion, la capa de redapkade
1.1 Arquitectura de 1dC aplicacion (figura. 1).

Con el desarrollo de una amplia variedad de disposi
integrados con alta demanda de conexién a intesget,

70 IDDTECNOLOGICO -
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= Capa de aplicacion: permite implementar el La figura 2 muestra la arquitectura SDN, compuesta
desarrollo de aplicaciones para interactuar con por tres capas: capa de aplicacién, capa de contapa
usuarios, sectores industriales, como la domotica, de infraestructura.
ciudades inteligentes, logistica, medio ambiente,
seguridad publica, sanidad. Ademas, se puede
integrar las funciones de decision de control y | “apicaciones SDN Aplicaciones SDN c::ll:‘;‘;:l;'l'l“;‘;';:
seguridad.

= Capade red: su funcion principal es establecer U _ interfaces nortbound SDN (NBls)
vinculo entre la capa de percepcion y la capa d
aplicacion. La transferencia de datos se realiza

A-CPI : Interface plano de aplicacion-controlador

través de diferentes tecnologias y protocolos qu Controlador SDN Capa de Gontrol
garantizan el flujo de la informacion.
n Capa de percepci(’)n del articulo: incluye los D-CPI : Interface plano de datos-controlador

Interfaces southbound SDN

objetos fisicos conocidos como sensores

actuadores. EI objetivo principal de estos Eauino d

di .. . . . Equipo de quipo de Capa de Infraestructura
ispositivos es recopilar datos e identificar otros e Equipo de red Plane de datos

objetos utilizando radiofrecuencia RFID y redes red

inalambricas.

Figura 2. Arquitectura SDN [14].

La heterogeneidad de las mudltiples redes crea una
administracion compleja para abordar temas de = La capa de aplicacion permite a los

escalabilidad y la seguridad en entornos de IdC. La administradores de red configurar, gestionar,
comunidad cientifica esta centrando sus esfuerzosa automatizar y optimizar los recursos de red, a
tecnologia emergente basada en el concepto SDidgsie través de una interfaz de programacion de
una de las tecnologias mas prometedoras paraigste t aplicaciones.

= La capa de control utiliza una politica de gestién
de datos, basada en algoritmos y protocolos
especificos. Las directivas de red se pueden
distribuir entre varios controladores SDN.
En la capa de infraestructura, se incluyen todos
los dispositivos de interconexion de red, donde
el trafico es reenviado o procesado con las
decisiones de transferencia recibidas del

de redes.

1.2 Arquitectura de SDN

La complejidad en la administracién de las redes
tradicionales, se debe al acoplamiento del plano de
control y al plano de datos. Cada dispositivo de
interconexion de red se gestiona de forma individoa

que impide la evolucién e innovacion al implementar controlador.
politicas y reglas de flujo de datos dinamicosmayoria El protocolo de comunicacién mas utilizado para
de los sistemas son cerrados y propietarios, lonjpiele acceder al plano de datos @penflow (OF) y esta

el acceso al despliegue de nuevos protocolos deestandarizado por fpen Networking Foundatiopi4].
comunicacion o politicas de seguridad, con un B®@Ce  Actyalmente, una gran parte de los fabricantesjdipes
extenso y complejo a desarrollar. _ de red han desarrollado sistemas con capacidadas pa
_ Con una gestion dinamica, la arquitectura SDN goportar el SDN. Los mensajes intercambiados @ftre
simplifica la gestion de la red al separar las fomes de  ¢ontrolador y los conmutadores OF pueden ser cifrad
control del plano de datos. En lugar de configurar con TLS. Cada conmutador OF contiene tablas desfluj
individualmente cada dispositivo de interconexia d  ge datos con un conjunto de entradas, que repaesist
red, un nodo denominado controlador SDN gestiona el yggjas de enrutamientos. De esta manera, el caduol

plano de control de forma centralizada. La traesiéla  spN almacena informacion de los dispositivos deyred
de paquetes esta organizada por tablas de enratamie ogtaplece las configuraciones necesarias.
en nivel del plano de datos. Todas las decisiorees d

enrutamiento son realizadas por el controladoradad
vision global de la red.

TECNOLOGICO
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2. Trabajos Relacionados

La escalabilidad del recurso NFV ha sido objeto de
estudio, y existen algunas técnicas de escalathijpdaa
integrar nuevas tecnologias emergentes. El esenlio
[15], destaca el Objeto Virtual (VO) como un

software (SDN-C). Los datos recogidos se procesan
desde una pasarela de IdC. El SDSec procesa la
autenticacion de los dispositivos conectados. Eo da
una autenticacion exitosa, los datos se etiquetan,
incluyendo un indicador positivo (P); de lo conivaun

componente clave para proporcionar una gestion indicador se etiqgueta como (N). A continuacionodl-

energéticamente eficiente, la heterogeneidad y

la C calcula la ruta de datos a los dispositivos dire El

escalabilidad para el IdC. Los autores proponen un SDN-C procesa las reglas de reenvio que se afiddsn a

dispositivo inteligente como servicio (SDaaS), que
incluye el VO de cada uno de los dispositivos fisid.a
arquitectura virtual propuesta incluye un modelo de
plataforma como servicio (PaaS), virtualizacion de
funciones de Red (NFV) y técnicas ldeg Computing

La solucién en nube PaaS esta situada cerca did Her

la red, lo que permite la comunicacion directa tmmn

dispositivos virtuales finales. De esta manera, la

conmutadores de red. En cuanto a la escalabilidad,
arquitectura SDIOT cuenta con muchas aplicaciones
definidas porsoftware que evitan la evolucién del
entorno de IdC.

Erran et al. en [18], proponen una plataforma
denominada CellSDN. Su objetivo es simplificar la
gestion de las redes celulares. Basados en aplnesi
SDN, especifican las politicas atribuidas y ladaggle

plataforma de pruebas proporciona un resultado dereenvio de cada dispositivo de usuario final, l@ qu

rendimiento de red y una vision general de las
funcionalidades de VO. Sin embargo, la solucion
propuesta no dispone de informacién sobre la iatagn

de los servicioscloud con NFV para la toma de
decisiones de transferencia de datos.

permite un control detallado sobre la red LTE. ¢drate
de control local agregado a los conmutadores, a&& cl
para manejar la inspeccion profundizada de paguetes
proceso de verificacion puede monitorear aplicasale
flujo de trafico, como video, peer-to-peer, web gIF.

La investigacion en [16], presenta una arquitectura Con una alta eficiencia, el rendimiento de est@ntss
escalable basada en NFV. Desde esta perspecttea, es locales debe aumentar la escalabilidad y reduciatga

trabajo aborda los beneficios y los retos que phae
apoyo a la creciente tecnologia de IdC prevista.
Obviamente, la creciente movilidad y la computacion

excesiva en multiples controladores, para propoagio
un tiempo de reaccion rapido, que permita supesr |
eventos criticos. Una extensién de este trabajo fue

ubicua emergen como uno de los retos mas impostante presentada en [19]. La arquitect@aftCellpropuesta se

para una integracion con el NFV. La conectividadede
en la interfaz en direccién surSouthbound es
proporcionada por pasarelas de IdC, y el prototelo
comunica la informacion recopilada a la interfaz
Northbound Todas las funciones de red y la aplicacion
de IdC estan instaladas en un centro de datos. Qarte
del trabajo futuro, los autores planean la intaégrade

basa en cuatro componentes principales: el codtgla
los interruptores de acceso, los interruptoresiaéen y

las cajas intermedias. Las casillas centrales eefias
reglas de seguridad o aplicaciones de transcodifica
para la transferencia multimedia recibida por el
controlador y procesada en nivel de conmutador. Los
flujos de trafico recibidos de los usuarios finales

una plataforma de implementacién, para evaluar el verifican con precision en el nivel del interruptde

enfoque propuesto.

En [17], la arquitectura SDIoT extiende la alta
escalabilidad, gestion y seguridad de IdC. Esemeiate,
esta arquitectura consiste en tres capas: capa,ftsipa
de middlewarécontrol y capa de servicio de datos. La
capa fisica incluye los dispositivos de punto firad

acceso, para poder ubicarlos en la estacion basta C
conmutador de acceso incluye un agente local, que
especifica una clasificacion de los paquetes réathde

los usuarios finales. Los flujos se procesan loeabe
buscando minimizar la sobrecarga entre controladore
Los conmutadores centrales actian como una pasarela

capa de middleware/control consiste en un bloque deconexion a Internet. El trafico de red es reenvidesde

aplicaciones definidas poisoftware la seguridad
definida por software (SDSec), el almacenamiento
definido por software (SDStore), el controlador de
Internet de objetos (loT-C) y el controlador dedimipor

72 TECNOLOGICO

la pasarela, a través de los conmutadores centites
esta arquitectura, las redes LTE no necesitan el@se
de red especializados, incluidas las pasarelasrdiie
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(S-GW) o las pasarelas de red de datos por pagietes
GW).

Una investigacion similar se realizé en [20], donde
los autores presentan un marco de monitorizacién co
virtualizacion de funciones NFV/SDN, que integra el
proyecto SONATA, para soportar aplicaciones vy
servicios 5G. La escalabilidad se basa en un sistem
distribuido de monitorizacion en cascada. Una mdesar
push recoge informacién del contenedor LXC, para
enviarla al servidor de monitorizacién. Cada coatiem
define un punto de presencia (PoP), que se comaoaita
su respectivo servidowebsocket.EI marco es una
iniciativa para monitorear los servicios 5G.

La integracion de dispositivos de IdC con SDN ha

sido desarrollado en diversos entornos de pruebas y Con la abstraccion de equipos de red, como

plataformas de simulacion. Bellavigtgal [4] describen
una arquitectura en entorno de pruebas de domildos
IdC haciendo uso de MATLAB. Otra herramienta

redes capaces de soportar la escalabilidad. Desde u
punto centralizado, el SDN hace posible la creadén
un sistema de automatizacion con protocolos que
permitan una gestion macro de los flujos de d&a§ [
También con el SDN es viable predefinir las padiic
de comunicacion y seguridad de los dispositivos
conectados e, incluso, definir estas politicassadeela
solicitud de conectividad, lo que, basicamenteiljida
una administracion dinadmica, sin tener en cuensa lo
nuevos dispositivos conectados. SDN permite incloé
escalabilidad inherente, debido a su concepcién
centralizada para la administraciébn de aplicaciopes
protocolos, asi como generar una respuesta rapida p
expandir redes escalables.
los
conmutadores, enrutadores y dispositivos internsedio
tiene lugar una reduccion significativa de costgs [
Estos equipos en redes tradicionales utilizan raesse

utiizada para la emulacion de redes definidas por propios programados, con reglas especificas y qulis

software es Mininet. Seegeret al implementaron
Mininet para medir las limitaciones de SDN al cgafar
QoS en los dispositivos de IdC [5]. La arquitectBEN
para el I[dC propuesta por Siahal [6] utilizan Mininet
en el desarrollo del prototipo de simulacién. Etoeros
de pruebas minimizados la distribucion de contraiesl

complejos, para establecer las comunicaciones.d?or
tanto, la configuracion de politicas adecuadas para
satisfacer los requisitos especificos de las apticas de
IdC, constituye un reto que puede resolverse, aplic
tecnologias de redes definidas poftware

La arquitectura propuesta para mejorar la

SDN haciendo uso de Mininet presenta un sistema escalabilidad y flexibilidad en la administraciore d

flexible y plataformas escalables [7] . Otra saduaci
interesante que permite la integracion de dispositde
IdC y SDN es el uso dmpsberry pi Kim et al [8]

desarrollaron una plataforma con controladores SDN,

namero elevado de dispositivos, introducimos el
concepto del Internet de las Cosas definidaspitware

(ICDS), asumiendo que cada controlador contiene
cientos o miles de dispositivos por administrar.

conmutadores y dispositivos de IdC haciendo uso de Normalmente, una red en gran escala no puede Jograr

multiples raspberry pi en cada uno de los equipos
utilizados. Schaerat al.[9] implementan uneaspberry
pi como gateway entre los dispositivos IdC y el
controlador SDN. Existen otras soluciones como

eficientemente, una estructura organizativa. Pda es
razon, proponemos aluster SDN, considerando que

cada controlador gestiona su propio dominio. Cada
ICDS se encarga de gestionar los dispositivos de lo

entornos de pruebas con la implementacion de lapuntos finales de la operacion (figura 3). Con esta

computacién en nube y el uso de contenedores[pI(],

arquitectura delustering los datos del entorno de red se

Las soluciones propuestas se han desarrolladd con eprocesan en nivel de controlador y se envian al

propésito obtener la integracion y la escalabilidizdl
IdC haciendo uso de SDN. Sin embargo, estas prtgsues

controlador mas cercano. Ademas, al tener unanvisio
global de todo el dominio, el nodo controlador ped

carecen de una plataforma de evaluacién experilnenta monitorizar, suministrar y definir reglas de flujo

para el control masivo del flujo de datos, el Usgilble
y dindmico de los controladores SDN.

3. La Solucion Escalable de SDN Propuesta
Debido al gran numero de dispositivos de IdC
conectados, es necesario disponer de infraestasctier

RIDTEC | Vol. 16, no. |, enero - junio 2020.

reactivas. En la clusterizacion a través de Atodex
proyecto Onos, el nodo controlador descubre a atesp
vecinos, mediante mecanismos de descubrimiento
dinamicos. Elcluster Atomix ONOS puede soportar la
tolerancia de fallo de alguno de los nodos agrupado
Cada controlador tiene control total de accesosa lo
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switchesy a las reglas del flujo de datos. Basandose en proporciona un alto nivel de escalabilidad, unaiges

esta arquitectura dausterizacion es posible configurar
la gestién de la red, procesar los datos recogydos
agregar la informacién en el dominio o distribuar |
informacion a otro controlador.

Atomix se configura individualmente en cada

flujos macros y una facil gestion de implementacion

4. Implementaciones
En esta seccidn, se describe la plataforma delsatzol
para lograr una escalabilidad de IdC y las aploas

controlador ONOS. Cada agente Atomix esta encargadoutilizadas, asi como el disefiado especifico payatda

de almacenar la informaciéon del clister. Una vez
iniciado, un agente Atomix comienza el proceso de

integracion con las tecnologias del SDN. Nuesttoren
de IdC proporciona virtualizacibn de dispositivos

descubrir los nodos que forman parte de un grupo integradosQpenvswitcly controladores SDN.

configurado en el archivo de configuracion. Paigres
los agentes Atomix a un controlador Onos, es neocesa
configurar el archiveluster.jsoncon la direccion IP de
cada agente y los puertos de comunicacion.

ICDS

Figura 3. Arquitectura clUster escalable con Onos.

La interffaz web de ONOS GUI facilita la
identificaciéon de las instancias, los conmutadgréss
dispositivos finales conectados a los controladdsest
vez se tiene acceso, se puede afadir o elimirjas ftie
datos, y con una vista relativamente completamtereo
virtualizado, es féacil ver el trafico, desplazars lo
dispositivos y obtener detalles de cada uno deritzes.

El despliegue de un modelo de alta disponibilidad
basado ewlusterse basa en el proyecto Onos. El hecho
de mejorar el rendimiento de la red, la toleraaciallos
y gestion de red escalable introduce nuevos redos p

Después de analizar las diferentes plataformas y
herramientas que existen actualmente, resulta mede
gue no hay una que se adapte a un escenario aaddist
experimentacion SDN-IdC. Por esta razon, constrsimo
una plataforma de pruebas, disefiada en un entorno
virtualizado, el cual permite insertar flujo de@saentre
dispositivos finales, monitorear las peticiones de
conexion, verificar las reglas y politicas para acad
dispositivo conectado al cluster. La plataforma
desarrollada consiste en una red externa parast®ge
remota y una red interna para establecer la coracidic
Openflow En una primera aproximacion, la plataforma
de pruebas incluye ocho servidores Linux, dos dergs
para la instalacion detluster atomix, un controlador
ONOS vy cinco servidores para la virtualizacién oe |
dispositivos integrados de IdC.

La gestion de la infraestructura se realiza en un
entorno deloud computingbasado eWMwarevSphere
Con estesoftware es posible gestionar, instalar y
configurar multiples maquinas virtuales,
simultaneamente, en un Unico nodo fisico. La enmitac
de la arquitectura de un dispositivo con capacittald C,
se realiza con la herramienta de cédigo abiertouQ&n
emulador Qemu permite adaptarlo a las necesidades d
sistema, como el tipo de procesador, interfacesedge
disco duro, memoria RAM, entre otros. Existen \&rio
sistemas operativos para simular dispositivos con
recursos limitados de tipo IdC, como Contiki, RIOT,
LiteOS. Sin embargo, escogimos TinyOS, ya que
contiene varias funciones disefiadas para pernaitir |
escalabilidad y la integridad en una arquitectpragbas

desplegar controladores SDN. Debido a que cadaPara dispositivos con capacidades de IdC.

controlador SDN agrupado tiene una vista parciaue
dominio e intercambia informacién completa, se poed
una sobrecarga del sistema. Al utilizar mdaltiples
controladores, si uno de ellos falla, otro puedwnatoel
control sobre toda la red. EI modelo de cllUsteppesto
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_} sumario de ONOS

- ONOS-1
10.22.6.56
Dispositivos: 2

ONOS-2

10.22.6.57
Dispositivos: 3

Version : 2.0.0

Dispositivos : 5
Enlaces: 8
182
SCCs de la topologia: 1

Hosts :

Intents : o
Flujos :

Figura 4. Controladores Onos entorno de pruebas.

La plataforma de prueba SDN consiste en
herramientas de cdédigo abierto, como Onos vy
OpenvSwitch(OVS) (figura 4). El proyecto Onos es
compatible con la distribucion Windows y Linux, asi
como con algunos desarrolladores de dispositivaedie
importantes. El protocol®penflow esta configurado
para crear un canal de comunicacién entre el dadwo
y los conmutadores OVS. La aplicacion de gestion de
control y las decisiones de transferencia de dstos
gestionadas paDpenflow y los datos se organizan en
tablas de flujo. El controlador Onos tiene un plug-
integrado, que permite el proceso de automatizad#on
conmutacién en IPv4 e IPv6 (figura 5). Sin embagjo,
proceso de enrutamiento para una escalabilidachapti
requiere muchas operaciones sucesivas, con elefin d
afadir flujos a los conmutador@penflow Para permitir
el proceso de automatizacion de redes escalabeBide
con Openflow es necesario un amplio conocimiento de
la segmentacién de tablas de flujo, incluyendo las
instrucciones de enrutamiento, asi como scripting e
Shell o Python.

El escenario experimental permite verificar el buen
rendimiento déOpenflowen redes escalables, utilizando
un numero importante de dispositivos conectados
simultdneamente, organizados en cluster. En el daso
uso experimental, se utiliz6 el protoco@penFlow
versién 1.3. En cuanto a las operaciones de edliddal

RIDTEC | Vol. 16, no. |, enero - junio 2020.

Openflow permite la implementaciéon de politicas de
seguridad, de forma dinamica y flexible, a través d
algoritmos programados en Shell script y Pythom. Si
embargo, el protocolo OF no proporciona las
herramientas adecuadas para adaptar reglas ds éljo
nivel de la capa de aplicacid@penflowsolo permite la
gestion de las decisiones de transferencia de gates
las tablas de flujo de comunicacién. Por lo tant@, vez
gue se instalan las reglas de flujo, la transfeaede
conmutacién y de enrutamiento Unicamente la realiza
los conmutadores OVS.

La programacion de una red a gran escala de capa 3,
las decisiones de reenvio de IP@#enflowrequieren
cientos de miles de flujo de datos en un selich para
permitir la implementacion de redes escalables s
un nuevo reto en el intento de interconectar m@kip
dispositivos en nuestra plataforma de pruebas
desarrollada. Para configurar un sistema escalable
Openflow hemos desarrollado un algoritmo, con el
proposito de simplificar las entradas flujos deodat
afiadidas a cada uno de los OVS. Los flujos de datos
instalados permiten la gestién de toda la red, amdiel
controlador Onos dado a la vision global de todo el
entorno de la red. La gestién de reglas de enretami
de forma dinamica a través de OF, necesita unaspder
enlace para comunicar diferentes subredes. El métod
utilizado se realiza con resoluciones ARP entredu$
mas cercanos, permitiendo el flujo de trafico eangr
escala. Debido a la gran cantidad de flujo de dates
deben procesar los OVS, es preciso organizar ¢gasre
de encaminamiento en tablas de flujos. Cada tabla d
flujo de datos tiene tareas especificas, desdeeblas
direcciones MAC de cada dispositivo conectado ahelst
procesamiento de datos entre cada una de las ssbred
El enrutamiento es de tipo dinamico, y puede definie
acuerdo la configuracion reactiva o pasiva en cada
de los conmutadores OF

El cluster Onos utiliza una eleccién distribuida de
controlador principal, al emplear el protocolo Réfha
vez que los controladores lideres electos estan
conectados en etllster los miembros del grupo
comparten una vision global de la red. El tiempo de
eleccion depende de cada proceso de descubriméinto,
cual empieza inmediatamente después de iniciar cada
miembro detluster. El primer miembro ya iniciado tiene
una alta probabilidad de ser seleccionado como
controlador principal. Cada nodo cliente agrupadie
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Designing an SDN testbed environment to support the loT: prototype and evaluation

[ Cluster SDN ] [ Entorno de Pruebas ]

Tinel GRE Tinel GRE Tinel GRE Tine! GRE

Cluster VM 1 Cluster VM 2 Cluster VM 3

Port1 Port2 Port 1 Port 2 Port1 Port2 |Port3.. Port1 Port2 |Port3...

Controlador Onos Controlador Onos

Port1Port2 |Port3..

Controlador Onos

VM4 VME

ATOMIX ATOMIX VM5

Port1 Port2|Port3... < Port1 Port2 |Port 3... Port1 Port2 |Port3... Port1 Port2 |Port3...

Tine! GRE Tinel GRE

Tinel GRE Tinel GRE
.62

| 59 |.su |.a1 | &3

Red Openflow - 172.16.10.0/24 Red Cpenflow
Figura 5. Plataforma de pruebas clister SDN.

una entrada del lider para unirse al cluster derliecibe dinamica y eficiente. Ademas, el resultado de la
las solicitudes de respuesta de los otros cliededs evaluacion muestra un rendimiento superior a otras

claster y comparte el inventario y topologia deckh plataformas de pruebas desarrolladas incluyendo el
El proceso de agrupamiento indica que el desempefio de las funcionalidades del protocolo
procedimiento de eleccion del lider, y el intercarde Openflow

informacion dependen, en gran medida, de la hora de Con base en los resultados obtenidos con la

inicio de cada uno de los miembros del grupo y del implementacion y evaluacion de nuestra arquitectura

tiempo de espera de las elecciones. distribuida basada en SDN, se consideran nuevaasstem
Un experimento trascendental con nuestras de investigacion por estudiar. Dentro de la platafose

arquitecturas SDN es la organizacion del clistess L requiere un protocolo de gestion intra-clusteraaés de

controladores SDN agrupados permiten limitar el los controladores SDN. Con este enfoque, se puede

namero de dispositivos conectados en un dominio, la proporcionar un mejor encaminamiento del flujo dod

cantidad de datos y el dispositivo que se debéogest para los objetos/dispositivos conectados en eltazlis

La informacion decllster intercambiada entre los  Otro trabajo futuro para un despliegue escalabilechsr

controladores, se realiza a través de las herrémsien una combinacion de protocolos IPv4 e IPv6 que

Atomix, proporcionadas por los controladores de proporcionen un rendimiento del concepto emergaate

interconexion de Onos. Dentro de la plataforma de virtualizacién de redes.

pruebas desarrollada, se pueden realizar simukeion

con numeros variables de 1 a 1,000 dispositivos 6. Agradecimiento

conectados al mismo tiempo, en un entorno de Id& vy, Agradecimiento a la Secretaria Nacional de Cieycia

su vez, pueden ser organizados de acuerdo a lasTecnologia e Innovacion (SENACYT) por financiar la

necesidades de simular diversos tipos de pruebasinvestigacion, a través del programa del Sistema

haciendo uso de SDN. La adaptabilidad y la fleiibd Nacional de Investigacion SNI.

hacia diferentes entornos de desarrollo permiten
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