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RESUMEN– El análisis de los requerimientos es una fase crucial que determina las funcionalidades y propiedades que debe 
poseer un sistema a desarrollar, realidad a la que no escapan los sistemas que involucran el paradigma del Internet de las cosas (IoT). 
Este paradigma permite incrementar los niveles de automatización y autonomía de los sistemas y servicios tradicionales, lo que lo 
ha llevado a ganar presencia rápidamente en diversidad de dominios de aplicación. En este documento se realiza una revisión literaria 
apoyada con la norma ISO/IEC 25010, para identificar los requerimientos no funcionales prioritarios para cuatro dominios de 
aplicación: ciudad, hogar, agricultura y fábricas inteligentes; señalando para cada uno los aspectos asociados y atendidos de acuerdo 
con las características de calidad del producto. 
 

Palabras clave– Atributos de calidad, agricultura inteligente, ciudad inteligente, fábrica inteligente, hogar inteligente, Internet 
de las cosas, requerimientos no funcionales. 
 
ABSTRACT– The requirements analysis is a fundamental stage for software development projects where all functions and 
properties that must be addressed by a system are determined, this condition applies for every system including those that integrates 
Internet of things’ technologies in their implementations. Internet of things paradigm allows increasing automation levels and 
systems’ autonomy of the conventional services that already exists, becoming those benefits in the main reasons whereby the 
paradigm is present in different application domains. In this paper a systematic literature review is presented, in order to identify the 
most relevant non-functional requirements in four application domain: smart city, smart home, smart agriculture and smart factory; 
showing up their associated aspects and how there are currently being treated in base to ISO/IEC 25010 for software quality products. 
 

Keywords– Internet of things, non-functional requirements, quality attributes, smart agriculture, smart city, smart factory, smart 
home. 

 

 
1. Introducción 

El desarrollo tecnológico en el que se vive en la 
actualidad queda evidenciado con la gama de 
dispositivos electrónicos existentes en el mercado que 
permiten el acceso a diversos servicios desde la palma de 
la mano, como es el caso de los teléfonos inteligentes. 
Cada uno de estos dispositivos, indistintamente de su 
propósito, requiere de un software que administre su 
funcionamiento. 

El campo de la ingeniería de software ha tenido que 
evolucionar para adecuarse a las nuevas necesidades y 

tecnologías presentes al momento de iniciar un proyecto 
de desarrollo de software [1], no solo a nivel de 
metodologías, sino al punto de requerir modificaciones 
en los patrones arquitectónicos existentes, a raíz de los 
nuevos requerimientos que se deben satisfacer para el 
correcto funcionamiento de los sistemas. Un ejemplo de 
estas nuevas tendencias es el paradigma de Internet de las 
cosas (IoT, por sus siglas en inglés para Internet of 
Things). 

El Internet de las cosas [2], en forma general, consiste 
en una red de sensores y dispositivos que tiene la tarea de 



 
 

recolectar datos de su entorno con el propósito de tomar 
decisiones y posteriormente ejecutar acciones que 
mejoren dicho entorno. Una de sus principales 
características es la interacción entre los dispositivos de 
la red sin la intervención humana, siendo esta una de las 
razones que ha llevado a adecuar el enfoque tradicional 
de desarrollo de software y tomar en consideración 
requerimientos específicos y característicos para estos 
sistemas 

Todo software se define por un conjunto de 
requerimientos funcionales y no funcionales [3], donde 
estos últimos se consideran los responsables de la calidad 
del producto final, por lo cual, en el presente documento 
se identifican a través de una revisión literaria, los 
requerimientos no funcionales que reciben mayor 
atención al momento del diseño de un sistema de IoT de 
acuerdo con su dominio de aplicación, tomando como 
referencia la norma ISO/IEC 25010 [4] utilizada para la 
evaluación de las propiedades de los productos de 
software IoT [5]. 

El documento se encuentra estructurado de la 
siguiente manera: la sección 2 presenta las generalidades 
de los sistemas de IoT, la sección 3 trata la metodología 
utilizada para revisión literaria, la sección 4 detalla la 
ejecución de la revisión, la sección 5 desglosa los 
resultados de la revisión y finalmente la sección 6 
presenta la discusión de los hallazgos. 
 
2. Antecedentes 

El término de Internet de las cosas (IoT) se refiere a 
una estructura compuesta por dispositivos físicos o 
“things”, cuya comunicación e interacción es controlada 
por una infraestructura de software [6] y que tiene como 
objetivo recolectar datos de su entorno permitiendo el 
posterior tratamiento analítico de estos con vistas a 
generar información relevante para la toma de decisiones 
de las acciones a realizar sobre ese entorno [7], proceso 
que requiere un nivel de autonomía e inteligencia por 
parte del sistema [8]. 

Los sistemas de IoT se encuentran sujetos al dominio 
en el que se implementan, motivo por el que en [9] se 
propone un método para ejecutar el análisis de los 
requerimientos del sistema. Este método establece que lo 
primero a realizar es la definición formal del propósito 
del sistema, para entonces estudiar a detalle los 
elementos del entorno en el que se colocará el sistema y 
los dispositivos que mejor se adapten para recolectar los 

datos bajo las condiciones del entorno; razón que soporta 
lo expresado por [10] en referencia al uso de 
microcontroladores para elevar la calidad de 
funcionamiento de los sistemas de IoT. 

El levantamiento de los requerimientos persiste como 
una actividad crucial para la construcción de cualquier 
sistema y por lo que en muchos casos es necesario 
modificar o establecer nuevos lineamientos que permitan 
el adecuado análisis de los mismos, como lo detalla [1],  
donde se propone un conjunto de subprocesos a realizar 
para la definición de los requerimientos de sistemas IoT; 
sin embargo, estudios como [11], [12] demuestran que 
existe tendencia en darle mayor importancia a los 
requerimientos funcionales (FRs) que a los no 
funcionales (NFRs).  

Los FRs representan las tareas o necesidades que se 
espera que el sistema satisfaga, mientras que los NFRs, 
definen los atributos de calidad que el producto final debe 
ofrecer, por lo tanto, no son percibidos a simple vista por 
los usuarios finales; sin embargo juegan un rol relevante 
durante el proceso de selección de las tecnologías con las 
que se implementará el sistema [13]. 

Algunos autores afirman la necesidad de contemplar 
aspectos referentes a los NFRs al momento de diseñar las 
arquitecturas destinadas a soportar sistemas IoT [14]–
[16], no obstante, abordar todos los NFRs es una tarea 
compleja como lo indican [16] debido a que es común 
que existan conflictos entre los requerimientos [17], [18], 
lo que en otras palabras se refiere a que el solo hecho de 
alcanzar la totalidad de uno de los NFRs impacte 
negativamente sobre otro requerimiento que también es 
de interés en el producto final.  

En base a lo anterior, se identifica el dominio 
(propósito y entorno) en el que se implementa el sistema 
IoT, como un factor determinante para los NFRs a 
contemplar durante el diseño y construcción del sistema. 
Actualmente los sistemas de IoT se pueden encontrar en 
distintos dominios como salud, ciudades inteligentes, 
agricultura e incluso en el sector industrial con las 
fábricas inteligentes [14], [19], [20]. 

Con el objetivo de identificar los NFRs característicos 
de los sistemas IoT para un determinado dominio de 
aplicación, en la siguiente sección se detalla la 
metodología utilizada para realizar la revisión literaria 
que soporta este trabajo. 
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3. Metodología de la investigación 
La metodología seleccionada para la realización de la 

revisión sistemática literaria es la propuesta por Barbara 
Kitchenham [21] para investigaciones relacionadas al 
campo de la ingeniería de software. En esta sección se 
desarrollan los puntos concernientes a la preparación de 
la investigación. 

 
3.1 Preguntas de investigación 

Se definen las preguntas claves que servirán de guía 
para la recopilación de la información que será analizada 
posteriormente, basadas en lo expuesto en la sección de 
antecedentes.  

RQ1- ¿Cuáles son los requerimientos no funcionales 
en un sistema IoT?: Esta pregunta tiene como propósito 
identificar los NFRs y las razones particulares por las 
cuales se hacen indispensables para un determinado 
dominio de aplicación. 

RQ2- ¿Qué aspectos del sistema IoT se encuentran 
asociados a estos requerimientos no funcionales en cada 
dominio?: Esta interrogante tiene por objetivo identificar 
posibles diferencias en la perspectiva de la misma 
característica de calidad desde cada uno de los dominios 
estudiados. 

 
3.2 Estrategia de búsqueda 

En este punto se especifica cómo se realizará el 
proceso de búsqueda de los documentos que sean 
representativos para los objetivos de estudio en el 
presente documento. 
 
3.2.1 Palabras claves 

Tomando como referencia las preguntas de 
investigación, se procede a la selección de las palabras 
claves que permitan obtener los documentos más 
relevantes para los propósitos de la investigación. Es 
importante señalar que debido a que la mayor parte de las 
publicaciones en las librerías electrónicas se encuentran 
escritas en inglés, las palabras claves seleccionadas se 
encuentran en este idioma. 

Las palabras seleccionadas son las siguientes: Internet 
of things, software, non-functional requirements, quality 
atributes, non-functional properties, requirements, smart 
city, smart agriculture, smart home, smart 
manufacturing, smart factory; además, para efectos de su 
inserción en los motores de búsqueda, se elaboró la 
siguiente cadena de búsqueda. 

(“Internet of things” OR “IoT”) AND 
(“requirements” OR “non-functional requirements” OR 
“quality attributes” OR “non-functional properties”)  

Adicionalmente, la cadena fue sometida a 
adecuaciones de acuerdo con los motores de búsqueda 
utilizados, además de las variaciones derivadas de la 
especificación de cada dominio de aplicación objeto de 
estudio de la presente investigación. 
 
3.2.2 Recursos literarios 

Siendo esencial para la investigación contemplar los 
documentos con mayor relevancia y afines al área de la 
ingeniería de software, se han seleccionado como fuentes 
ScienceDirect, IEEE Xplore, ACM y SpringerLink. 
 
3.2.3 Procedimiento de búsqueda 

El procedimiento de búsqueda inicia con la 
introducción de la cadena de búsqueda en los motores de 
cada una de las librerías seleccionadas. Durante la 
primera fase se aplica un proceso de filtrado en base a los 
criterios de selección establecidos, considerando solo los 
títulos y resúmenes de los artículos. La segunda fase, es 
una revisión del contenido completo de los documentos 
resultantes de la primera fase. En caso de obtener pocos 
documentos, se procederá con la técnica de bola de nieve 
para encontrar más documentos relevantes para la 
investigación. 

 
3.2.4 Criterios de selección 

A pesar de los esfuerzos que se han realizado para 
garantizar la calidad de los sistemas IoT, tal como 
expresa [22] y siendo los NFRs factores determinantes en 
las propiedades de calidad, es fundamental analizar las 
variaciones de los NFRs de acuerdo con el contexto, por 
lo cual, este estudio se centra en cuatro dominios de 
aplicación: ciudad, hogar, agricultura y fábricas 
inteligentes.  

En el caso de las ciudades y hogares inteligentes, la 
diferencia de escalas de ambos contextos se considera un 
elemento clave en la definición de los NFRs, motivando 
su selección en este primer estudio; por otra parte, se 
analizan los sistemas para entornos agrícolas e 
industriales, puesto que, son contextos que contrastan 
tanto en condiciones ambientales como en los sujetos o 
cosas que se encuentran en ellos, permitiendo evidenciar 
con mayor claridad los aspectos de calidad 
predominantes. 
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De igual manera, para la obtención de los estudios 
primarios se aplicaron los siguientes criterios de 
exclusión: 

E1: Documentos no publicados en el rango de años 
2010-2020. 

E2: Documentos no publicados en revistas o 
conferencias. 

E3: Documentos fuera del contexto de ingeniería de 
software. 

E4: Documentos que no ofrezcan información 
relacionada a las preguntas de investigación. 

 
3.2.5 Extracción de datos 

El objetivo de la investigación es ofrecer una visión 
concreta de los requerimientos no funcionales y los 
métodos para alcanzarlos en sistemas IoT, por lo tanto, 
los documentos seleccionados deben ofrecer información 
como la siguiente: 

• ¿El documento presenta definiciones y conceptos 
para las palabras claves? 

• ¿El documento presenta los objetivos de los 
requerimientos no funcionales dentro de un 
dominio? 

• ¿El documento reporta alguna carencia en lo 
referente al tratamiento de los requerimientos no 
funcionales para sistemas IoT en algún dominio en 
particular? 

 
3.3 Ejecución de la revisión 

En esta sección se detalla el proceso de ejecución de 
la revisión. En la primera fase solo se contemplan los 
títulos y resúmenes de los documentos para su selección, 
mientras que en la segunda fase se realiza una revisión 
del texto completo para validar la relevancia del 
documento para la investigación. 
 
3.3.1 Primera fase 

El resumen de esta fase se muestra en la figura 1. El 
proceso de selección descarta aquellos documentos 
escritos en un idioma distinto al inglés. En la Figura 1 
también se presenta la cantidad de documentos 
descartados en base a cada criterio de exclusión. 
 
3.3.2 Segunda fase 

Esta fase constituye el proceso de análisis del texto 
completo de los artículos seleccionados en la primera 
fase. Debido a que solo se obtuvieron 28 documentos 
relevantes, se recurre a la aplicación de la técnica de bola 
de nieve para obtener más documentos, ejecutando una 
nueva búsqueda por cada dominio de aplicación de 
interés en esta investigación. Al finalizar la segunda fase 
se obtuvieron 23 documentos adicionales haciendo un 
total de 51 artículos para análisis.  
 
4. Resultados de la revisión 

En esta sección se presentan los resultados de la 
revisión. 
 
4.1 Publicaciones relevantes por año 

 
Figura 2. Distribución de publicaciones por año. 

 
En la figura 2 se aprecia la distribución de 

publicaciones en el período 2010-2020. El gráfico al 
momento demuestra que a partir del año 2017 se presentó 
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Figura 1. Selección de los estudios primarios. 
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un incremento en los estudios que tenían relación a la 
identificación de los requerimientos no funcionales en 
sistemas de IoT. 

 
4.2 Requerimientos no funcionales por dominio de 

aplicación 
En la tabla 1 se listan los NFRs que todo sistema de 

IoT debe contemplar al momento de su diseño. La 
interoperabilidad se refiere a la capacidad de interacción 
y comunicación entre dispositivos físicos mediante una 
infraestructura, de manera independiente a los 
proveedores; la escalabilidad, relacionada al número de 
dispositivos o entidades que maneje el sistema sin 
disminuir su rendimiento [23]; seguridad, mayormente 
orientado a la protección de los datos recolectados por los 
sensores o dispositivos físicos y finalmente, sensibilidad 
al entorno, capacidad del sistema para recolectar los 
datos generados por el cambio de condiciones en el 
contexto en el que se ha implementado. 

 
Tabla 1. Requerimientos no funcionales comunes en los sistemas IoT. 

NFR Referencia 
Interoperabilidad [8], [9], [27]–[31], [10], [14]–

[17], [24]–[26] 
Escalabilidad/Flexibilidad [8], [9], [29]–[33], [10], [14]–

[16], [24], [26]–[28] 
Seguridad [10], [14], [29], [30], [32], 

[33], [15], [16], [20], [24]–[28] 
Sensibilidad al entorno [8], [9], [30], [10], [14], [16], 

[17], [20], [24], [26], [28] 
 
Los NFRs en la tabla 1, no son los únicos que deben 

ser tomados en consideración para los sistemas de IoT, 
motivo por el que en los siguientes puntos se procede a 
identificar aquellos NFRs adicionales que reciben mayor 
atención de acuerdo con el dominio de aplicación en el 
que se planean implementar, utilizando como referencia 
la norma ISO 25010 [4] para atributos de calidad de los 
productos de software. 
 
4.2.1 Ciudad inteligente 

El concepto de ciudad inteligente se encuentra 
fundado en el uso de las nuevas tecnologías para el 
mejoramiento de los servicios tradicionales en entornos 
urbanos que debido a sus características económicas, 
políticas, sociales y ambientales; presentan condiciones 
complejas que dificultan su progreso y afecta su 
sostenibilidad [34], [35]. Estas tecnologías consisten en 

una infraestructura de sensores [36] encargados de la 
recolección inteligente de datos que al ser analizados y 
evaluados permitan la creación de estrategias que 
automaticen y optimicen los procesos urbanos [37], [38]. 

Los procesos urbanos objeto de interés dentro de una 
ciudad inteligente varían desde la monitorización del 
consumo de servicios eléctricos, suministro de agua y 
transporte; hasta la prevención de desastres naturales así 
como la identificación de efectos degradación sobre 
estructuras de concreto como puentes y edificios, son 
aspectos de seguridad que también se analizan a través de 
las tecnologías IoT en una ciudad inteligente [37]–[39].  

La naturaleza crítica de los procesos urbanos 
señalados reitera la importancia en garantizar la calidad 
del producto de software que administrará la 
infraestructura de la ciudad inteligente, impulsando 
estudios como [28], [40], donde el primero se centra en 
los requerimientos específicos para un sistema de control 
de tráfico inteligente; el segundo, aborda los requisitos 
generales para una plataforma de ciudad inteligente. 
Ambos trabajos coinciden en la necesidad de crear 
sistemas con alta interoperabilidad, escalabilidad y 
sensibilidad al contexto; no obstante, también mencionan 
los NFRs en la tabla 2. 

En la tabla 2 se percibe que las características de 
eficiencia de desempeño, seguridad y portabilidad son las 
que se han reportado con mayor frecuencia en los 
estudios relacionados al diseño de plataformas de 
software para ciudades inteligentes.  
 

Tabla 2. Requerimientos no funcionales para una plataforma IoT en el 
dominio de Ciudad Inteligente 

Característica 
de calidad 

Aspecto de interés para 
el sistema 

Referencias 

Eficiencia de 
desempeño 

• Sostenibilidad 
• Rendimiento 
• Autonomía 

[28], [35], 
[37], [40] 

Usabilidad • Integración 
• Transparencia 

[34] 

Seguridad • Autenticación 
• Integridad de los 

datos 
• Privacidad 

[28], [34], 
[35], [37], 
[38] 

Mantenibilidad • Configurabilidad [28], [40] 
Portabilidad • Movilidad [28], [35], 

[37] 
 
4.2.2 Hogar inteligente 

Requerimientos no funcionales para sistemas basados en el Internet de las cosas (IoT): Una revisión
Non-functional requirements for Internet of Things (IoT) based systems: A review

34 RIDTEC | Vol. 17, n.° 2, julio - diciembre 2021. ISNN L-2219-6714



 
 

Un hogar inteligente también es conocido como una 
solución de domótica, que tiene por objetivo que las 
personas que en él residen mejoren su calidad de vida al 
poder llevar un mayor control sobre aspectos cotidianos 
como seguridad, comodidad y ahorro energético [39], 
[41], [42], al integrar sensores y servicios dentro de una 
aplicación que puede ser configurada y monitorizada 
remotamente por los habitantes del hogar desde un 
teléfono inteligente o tableta, de acuerdo con sus 
necesidades individuales [41], [43]. 

Esto implica que la instalación, configuración y 
administración del sistema de hogar inteligente no 
necesariamente será realizado por una persona que posea 
conocimientos de programación o tenga experiencia 
previa con este tipo de sistemas, propiedad que se utiliza 
como base en [41] donde se identifican dos categorías de 
hogares inteligentes, la primera, cuyo levantamiento es 
realizado por personal experto; mientras que la segunda 
es aquella que la ejecutan los usuarios finales del sistema. 

Un sistema IoT para hogar inteligente consta de un 
conjunto de herramientas de desarrollo, despliegue y  de 
un software de gestión de los dispositivos que se 
encuentren conectados dentro de la red, elementos que 
varían de acuerdo con los fabricantes, generando un gran 
número de opciones de plataformas de software y 
hardware, lo que causa la carencia de estandarización en 
las tecnologías, y genera como resultado una gama de 
soluciones aisladas, incompatibles, de propósitos 
específicos y no reutilizables [44]. 

Por otra parte, el manejo de las interacciones entre los 
dispositivos sin afectar los servicios llaman a la 
necesidad de modernas prácticas de ingeniería de 
software para el diseño de las plataformas de software 
[44]. 

En el caso de los NFRs para un sistema de hogar 
inteligente, listados en la tabla 3, destacan las 
características de eficiencia de desempeño, usabilidad y 
seguridad; sin embargo, este último no representa la 
importancia debida para los usuarios finales, quienes 
despreocupadamente conectan y comparten cualquier 
dispositivo que contenga información sensitiva, 
ignorando los datos que pueden estar siendo transmitidos 
[41]. 

 
Tabla 3. Requerimientos no funcionales para una plataforma IoT en el 

dominio de hogares Inteligentes 
Característica 

de calidad 
Aspecto de interés para el 

sistema 
Referencias 

Eficiencia de 
desempeño
  

• Consumo 
energético 

• Autonomía 

[42], [44]–
[46] 

Usabilidad • Interfaces 
intuitivas 

• Transparencia 
• Retroalimentación 

[41], [42] 

Confiabilidad • Tolerancia a fallos [42], [46] 
Seguridad • Privacidad [41], [43], 

[46] 
Mantenibilidad • Configurabilidad [42] 
Portabilidad • Movilidad [42] 

 
Tabla 4. Requerimientos no funcionales para una plataforma IoT en el 

dominio de agricultura Inteligente 
Característica de 

calidad 
Aspecto de interés para 

el sistema 
Referencia

s 
Eficiencia de 
desempeño 

• Consumo 
energético 

• Topología de 
red 

• Ubicación de 
sensores 

• Autonomía 

[47]–[50] 

Compatibilidad • Sinergia entre 
dispositivos 

[51] 

Usabilidad • Interfaces 
intuitivas 

• Retroalimentaci
ón efectiva 

[52] 

Confiabilidad • Disponibilidad 
• Tolerancia a 

fallos 

[48], [49], 
[53] 

Seguridad • Administración 
de privilegios 

[47] 

Mantenibilidad • Facilidad de 
programación 

[47] 

 
4.2.3 Agricultura inteligente 

El sector agrícola no ha quedado indiferente ante la 
modernización de los procesos con el uso de tecnologías 
de IoT. Este hecho se debe principalmente a la necesidad 
de incrementar la eficiencia en la productividad, 
mediante la adecuada utilización de los recursos y 
mitigando el impacto ambiental asociado a las 
actividades agropecuarias [47], [50]. Una técnica 
conocida es la agricultura de precisión [47] que se enfoca 
en la optimización y mejoramiento de los procesos 
agropecuarios a través de una monitorización en tiempo 
real de las condiciones ambientales y del suelo.  
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El conocimiento de las condiciones de los cultivos es 
posible gracias a los sensores y actuadores que 
conforman el sistema IoT. Los sensores se mantienen 
transmitiendo datos que al ser analizados, proveen la base 
para la toma de decisiones de las acciones que ejecutarán 
los actuadores del sistema [54], y además permite crear 
un historial que facilite la trazabilidad de los productos y 
cadenas de suministros añadiendo valor para el negocio 
a los datos recolectados [48]. 

Las soluciones de IoT en el sector agrícola no se 
limitan a las plantas, seres vivientes; incluye todas las 
estructuras, equipos, maquinarias y vehículos que estarán 
conectados entre sí mediante dispositivos heterogéneos 
[53] dentro de una red, facilitando la visualización del 
estado del negocio, reduciendo costos y riesgos de 
producción, añadiendo un nivel de automatización en los 
procesos mejorando así la calidad y cantidad de los 
productos [39]. En la tabla 4 se listan los NFRs con 
mayor prioridad para sistemas dentro de este dominio. 

En este dominio se le da mayor atención a la eficiencia 
de desempeño y confiabilidad del sistema, al tratarse de 
un contexto en el que se tratan seres vivientes, que 
dependen del suministro de nutrientes, agua y algunos 
químicos para el control de plagas, sin excesos que 
puedan afectar el ambiente. A pesar de que solo un 
documento hace referencia a la usabilidad y 
mantenibilidad, el diseño de interfaces de baja 
complejidad es deseable con el objetivo de que cualquier 
persona con pocos o ningún conocimiento de 
programación pueda modificar y añadir funciones, 
debido a que estos sistemas generalmente se encuentran 
en zonas rurales en donde no se cuenta con personal 
experto que pueda solucionar problemas técnicos en el 
momento que se presente alguna eventualidad. 

 
4.2.4 Fábrica inteligente 

La clave de la industria inteligente está centrada en la 
idea crear sistemas adaptables a las condiciones 
cambiantes del entorno [55], apoyados en tecnologías 
innovadoras capaces de ajustar automáticamente las 
líneas de producción de manera eficiente, incrementando 
la producción y al mismo tiempo reduciendo los costos 
de los procesos sin afectar la calidad de los productos 
finales [56]–[58]. La automatización de los procesos 
dentro de las fábricas se logra con la integración de 
dispositivos inteligentes, entre los que incluyen aquellos 
de naturaleza robótica [55], que den paso a una mayor 

precisión en la ejecución y monitorización de las tareas, 
lo que reduce la intervención humana. 

Estos dispositivos no solo ejecutan tareas específicas, 
también son responsables de recolectar datos que brinden 
información acerca del estado de las maquinarias, 
identificando posibles fallas de manera temprana, 
aportando en el ahorro de tiempo y presupuesto, además 
de la sostenibilidad y calidad del sistema, los cuales son 
factores de vital importancia a la hora de realizar análisis 
predictivos de las operaciones del negocio para futuras 
inversiones [39], [58], [59].   

Los autores de [20], [30] hacen énfasis que dentro de 
este dominio, los sistemas de IoT se enfrentan a los NFRs 
señalados en la tabla 5. 

 
Tabla 5. Requerimientos no funcionales para una plataforma IoT en el 

dominio de Fábricas Inteligentes 
Característica 

de calidad 
Aspecto de interés para 

el sistema 
Referencias 

Eficiencia de 
desempeño 

• Consumo de 
ancho de banda 

• Tiempos de 
respuesta 

• Autonomía 
• Precisión 

[20], [30], 
[55], [58] 

Usabilidad • Centrado en el 
humano 

[56] 

Seguridad • Integridad 
• Confidencialidad 

[20], [30] 

Mantenibilidad • Componentes 
reutilizables 

• Separación 
semántica 

• Configurabilidad 

[56], [58] 

 
En el dominio de fábricas inteligentes resaltan como 

propiedades deseables la eficiencia de desempeño en 
términos de consumo de ancho de banda, tiempos de 
respuesta y precisión en la ejecución de las tareas; con 
vistas a mitigar errores durante la producción y poder 
realizar los arreglos necesarios sin desperdiciar recursos.  

La seguridad es deseable; sin embargo, es la 
mantenibilidad la que genera mayor interés en el sentido 
de que este contexto se presta para implementaciones a 
gran escala, lo que resalta la importancia de componentes 
reutilizables. Estos componentes deben tener propósitos 
bien definidos y ser de fácil configuración, de manera que 
al realizar las modificaciones al sistema no sea necesario 
la prolongación de los tiempos fuera de servicio, los 
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cuales afectarían negativamente la cadena de producción 
derivando en pérdidas frente a condiciones de alta 
competitividad, propias de la actualidad. 
 
5. Discusión 

Los NFRs definen las propiedades de calidad que se 
esperan del producto de software. En la Tabla 1, fueron 
presentados los NFRs que poseen en común los sistemas 
de IoT, evidenciando que la mayoría de los esfuerzos de 
diseño se han centrado en garantizar la escalabilidad del 
sistema de acuerdo con las necesidades actuales y 
futuras, sin afectar su desempeño, manteniendo especial 
atención en la comunicación entre todos los dispositivos 
y disponibilidad de los servicios involucrados; 
fortaleciendo las medidas de seguridad para salvaguardar 
la información que procesa el sistema. 

Los sistemas de IoT, independientemente de su 
dominio, presentan la propiedad de sensibilidad al 
entorno o al contexto, relacionada a la capacidad del 
sistema de recolectar datos de las condiciones de su 
entorno mediante múltiples sensores y transmitirlos para 
su procesamiento con el fin de obtener información 
relevante para la toma de decisiones del sistema. 

En las tablas 2, 3, 4 y 5; se listan las características de 
calidad reportadas como prioritarias en cada dominio, 
tomando como referencia la norma ISO/IEC 25010; no 
obstante, es el dominio el que define qué aspectos del 
sistema se contemplan para cada una de ellas, como se 
detalla a continuación: 

 
5.1 Eficiencia de desempeño 

La eficiencia de desempeño, relacionada al 
comportamiento, capacidad y utilización de recursos del 
sistema; figura como esencial en cada dominio. 

En el caso de la ciudad inteligente, esta característica 
es definida por la factibilidad de la inversión y 
mantenimiento de un servicio de este tipo; es decir, el 
interés reside en el costo-beneficio que se percibe de la 
solución de IoT; pero también envuelve un factor crítico 
para la adecuada monitorización del entorno con vistas a 
la prevención de desastres. Para los hogares inteligentes 
y el sector agrícola surge como fundamental el factor de 
consumo energético en el que se prefieren soluciones que 
garanticen mayor tiempo de vida a los dispositivos que 
generalmente utilizan baterías como fuente de poder. 

Para la agricultura inteligente aspectos técnicos como 
la ubicación de los sensores y topología de red, influyen 
en el alcance y eficiencia del sistema. 

En el dominio de las fábricas inteligentes, esta 
característica está determinada por el consumo del ancho 
de banda y tiempos de respuesta del sistema. El sector 
industrial se caracteriza por poseer infraestructuras de 
gran escala, con variedad de maquinarias con propósitos 
específicos que generan enormes volúmenes de datos que 
al ser transmitidos para su procesamiento pueden saturar 
la red y causar tiempos muertos en la producción. 

Un factor común para todos los dominios es el nivel 
de autonomía del sistema, puesto que las soluciones IoT 
buscan reducir la intervención del humano en la 
ejecución de los procesos, es preferible que estos 
sistemas posean un nivel de inteligencia para ejecutar 
acciones al momento de darse situaciones que lo 
ameriten.  

El nivel de inteligencia va a depender de la naturaleza 
de los algoritmos de toma de decisiones que en ellos se 
utilicen. Estos pueden variar desde un simple conjunto de 
reglas para ejecutar determinada acción hasta complejos 
algoritmos de aprendizaje de máquina que son capaces 
de identificar patrones de comportamiento para ajustar el 
sistema. 

 
5.2 Usabilidad 

Los dominios de hogares y agricultura inteligente a 
menudo son instalados y configurados por usuarios 
comunes que no poseen conocimientos técnicos 
especializados en la manipulación de este tipo de 
sistemas. Esto hace imprescindible el diseño de 
interfaces sencillas que permitan una fácil programación 
o configuración del software y hardware de las 
soluciones IoT. 

También se hace necesaria la transparencia, es decir, 
proveer retroalimentación entendible sobre el estado del 
sistema, de modo, que sea sencillo para los usuarios 
conocer si las configuraciones se han realizado 
correctamente y que todo está funcionando de acuerdo 
con lo esperado.  

 
5.3 Confiabilidad 

La confiabilidad en los dominios agrícola y de 
hogares inteligentes es vista principalmente desde la 
tolerancia a fallos, así como a la disponibilidad de los 
datos recolectados y servicios asociados. 

Para la agricultura inteligente, un sistema confiable es 
vital debido a la naturaleza de los objetos con los que 
trabaja, plantas, seres vivientes que requieren constante 
monitorización para garantizar su adecuado desarrollo. 
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5.4 Seguridad 
La seguridad, una característica común, presenta 

niveles de fortaleza de acuerdo con el dominio.  
En las ciudades inteligentes se requieren técnicas de 

autenticación, identificación, integridad y privacidad de 
los datos que transitan en la red, debido al carácter 
sensitivo que estos pueden tener y que no deben ser 
alterados por terceros sin autorización en ninguna 
circunstancia; mientras que, para las fábricas y sector 
agrícola, aplicar administración de privilegios y 
mecanismos de control de acceso a los dispositivos es 
primordial.  

En el ámbito de los hogares inteligentes, va ligado a 
la privacidad en términos de que los usuarios indican que 
se desconoce qué terceros pueden ver sus datos sobre 
todo aquellos que involucran aspectos de su rutina diaria, 
como los horarios en los que usualmente no se 
encuentran en casa. 

 
5.5 Mantenibilidad 

La mantenibilidad es la propiedad que permite a los 
sistemas ser modificados, analizados y reutilizados sin 
complicaciones. El sector de las fábricas inteligentes 
destaca mayor interés en esta propiedad por la naturaleza 
de las dimensiones de un entorno industrial en el que los 
equipos y maquinarias deben ser reemplazados cada 
determinado tiempo, por motivos de desgaste; y ser 
insertados sin afectar el funcionamiento global del 
sistema, lo que deriva en reducción de costos.  

Para una solución de agricultura u hogar inteligente, 
esta característica va de la mano con la usabilidad, pues 
se debe tener una interfaz integral en la que los usuarios 
pueden crear nuevas funciones o modificar las existentes 
de acuerdo con sus necesidades individuales, sobre todo 
si se está en un lugar donde no es posible obtener ayuda 
de personal técnico en caso de urgencia. 

 
5.6 Portabilidad 

La portabilidad está asociada directamente con la 
movilidad o cualidad de los dispositivos que integran el 
sistema de migrar de una red a otra, sin perder su 
identidad. Es un aspecto deseable en los dominios de 
ciudades y hogares inteligentes, donde existen una gama 
de puntos a través de los que los dispositivos pueden 
acceder a internet; sin embargo, en el dominio de la 
agricultura inteligente no tiene mayor relevancia ya que 
el contexto de aplicación está generalmente ubicado en 
zonas alejadas a los centros urbanos donde no se cuenta 
con muchas opciones de infraestructuras comerciales. 
Por su parte, en una fábrica inteligente, los procesos de 

producción se dan dentro de un espacio definido, 
limitando las interacciones de los dispositivos con los 
elementos que son relevantes para la ejecución de sus 
tareas, sin necesidad de movilizarse a otro punto o utilizar 
puntos de conexión a red externos. 

 
6. Conclusiones 

En este documento se realizó una revisión literaria en 
la que se identificaron los requerimientos no funcionales 
comunes para los sistemas basados en IoT, definiendo 
luego los aspectos específicos o de interés para dominios 
de aplicación como ciudades, hogares, agricultura y 
fábricas inteligentes. 

En el proceso se utilizó la norma ISO/IEC 25010 
como referencia para la identificación de los 
requerimientos no funcionales, evidenciando que para 
una misma característica se presentan diversas 
perspectivas dependiendo del dominio de aplicación o 
contexto para el cual se va a diseñar la solución IoT. 

La información recabada en este documento tiene el 
propósito de ofrecer una guía rápida de los principales 
requerimientos no funcionales y condiciones a considerar 
al momento de diseñar un sistema para alguno de los 
dominios estudiados. 
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