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Resumen— El Propésito de este investigacion fie el de generar una estrategia de sensibilizacion en los estudiantes, administrativos
y docentes del programa de ingenieria de sistemas de la Universidad Cooperativa de Colombia sede Villavicencio, sobre los riesgos
presentes en el momento en el que se conectan con sus dispositivos informaticos a las redes de la universidad. Para esto se realizo
una caracterizacion piloto, en la cual se inspecciono que conocian los usuarios de algunos terminos de seguridad informatica.
Mediante el analisis de los datos obtenidos se puedieron identificar cudles eran los posibles riesgos a los que se sometian los
usuarios de las redes de la UCC. En este trabajo se plantea una estrategia para mitigar los riesgos detectados y se socializan estos
resultados a la comunidad académica afectada por el piloto. Como conclusion, se pueden observar muchas similitudes en los datos
obtenidos en la encuesta realizada y las estadisticas disponibles en Internet sobre dispositivos y sistemas operativos que se conectan
a internet. Aunque no se puede garantizar una seguridad total al conectarse a una red, la educacion y conocer sobre los riesgos que
generamos sigue siendo la forma mas eficiente de fortalecer el eslabon mas débil de la cadena, permitiendo minimizar este riesgo
mediante el uso de unas buenas prdcticas de seguridad informatica.

Palabras claves— Gestion de la seguridad ,Ingenieria del conocimiento, Seguridad de la informacion, Seguridad de la red,
Vulnerabilidad de los sistemas operativos.

Abstract- The objective of the present study is to develop a sensitizing strategy for the computer science program users of the
Universidad Cooperativa de Colombia (UCC) at the Villavicencio’s campus about the risks involved when they paired their
electronic devices with the university network. In order to develop the strategy, it is necessary to develop a pilot characterization. A
data analysis of the collected information elucidates the potential risks. The present studies targets to develop an integral strategy
to mitigate these risks and its discussion with the academic community involved in the pilot survey. As conclusion, it is possible to
observe a high correlation between the present study and the statistics available in internet regarding the kind of device and operating
system used to connect into internet. Despite it is not possible to guarantee complete security when a user join a network, education
and a wider knowledge of the risks generated during a connection, are the most effective way to strong the weaker link of the process
by minimizing the risks by adopting a good informatics security practices.

Keywords— Information security, Knowledge engineering, Network security, Operative systems vulnerability, Security management

1. Introduccion computadores de mesa o portatiles, después llegan los
Cada dia, tenemos mas cantidad de dispositivos que se teléfonos, siguen los Smartphone, televisores, tabletas y
conectan a internet. Se estimaba que en 2003 existian dispositivos wearables; por lo que se estima que cada
cerca de 500 millones de dispositivos conectados[1], [2], persona en este momento puede tener entre tres y cuatro
mientras que se estima que para el afio 2020 la cantidad distintos dispositivos para conectar a internet.).

serd de 50 mil millones de dispositivos conectados a Los sistemas operativos de todos estos dispositivos
Internet. Si vemos la evolucion de los dispositivos con pueden ser vulnerables y presentar vulnerabilidades no
los que se realizan las conexiones a internet, se puede detectadas hasta el momento (Dia cero)[3]. Estas
decir que en principio las conexiones se realizaban desde vulnerabilidades son el punto de partida para generar
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ataques mal intencionados como el que sucedi6 el pasado
14 de octubre de 2016 contra DynDNS y que dejo sin
acceso a los principales sitios en internet[4]-[6]. Este
ataque se dio desde dispositivos wearables.

En los ultimos 15 afios se han presentado muchos y
distintos tipos de ataques, como el que realizo en
represalia por el cierre de WikiLeaks[7], o problemas de
seguridad con gusanos como sasser[8]-[10], Ilos
secuestros realizados por medio de ransomware[11], [12]
en diferentes partes del mundo[12]-[14] o el negocio que
representa el phishing[15] a las personas del comun[16]
o0 a hasta las campafias politicas[17]

El usuario es el eslabon méas débil de la cadena y por lo
tanto es el principal riesgo para cualquier organizacion,
en este caso para la Universidad Cooperativa de
Colombia (UCC). Dado ademas el gran flujo de
dispositivos es cada vez mas dificil controlar y prevenir
ataques en la red. Una forma de disminuir o minimizar
algunos de estos riesgos es el generar conciencia de lo
que sucede y hacer campafias para prevenir este tipo de
incidentes. En este aspecto este trabajo busca realizar una
primera caracterizacion de los dispositivos con los cuales
se conectan a la UCC, los diferentes integrantes del
programa de Ingenieria de Sistemas.

Analizando los datos de esa caracterizacion debe
generarse una serie de acciones que permitan mitigar los
diferentes riesgos. Esta estrategia debe ser socializada a
la comunidad para que sea ejecutada como medio de
prevencion y conocimiento.

Este documento toma algunas de las sugerencias
presentadas en los diferentes informes de empresas de
seguridad,[3], [18], [19] que hacen de alguna manera
énfasis en lo importante de la educacion, como primera
herramienta para la prevencion y minimizacion de los
riesgos asociados a este tipo de eventos no deseados[20].
La problematica de la seguridad esta dada por los
posibles riesgos que se pueden presentar al hacer uso no
apropiado de la redes (UCC Estudiantes, UCC Docentes,
UCC Salas), siendo los usuarios el eslabon mas débil de
la cadena, es preciso dar una seric de medidas que
prevengan posibles vulnerabilidades en las redes, para
evitar asi problemas relacionados con la seguridad.

La universidad es un espacio, al cual los diferentes
miembros de la academia acceden con diferentes
dispositivos de diferentes tipos, no existe un control para
acceder y conectarse a las redes de la universidad. La
unica caracteristica de seguridad es el de un usuario y
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contrasefia, en algunas de las redes de la universidad se
puede ingresar con el usuario por defecto como invitado
y sin contrasefia y en las otras debido a la poca formacion
de la comunidad académica en este tema, suelen
conocerse y circular las claves de las diferentes redes
como UCC Docentes o UCC Salas.

Todos estos factores hacen que ademas de problemas con
los rendimientos de la red se puedan presentar focos de
infeccion y propagacion de virus y malware en la
universidad, ademas de todos los riesgos que se pueden
presentar como perdida de informacion.

2. Materiales y métodos
Para la investigacion se plantea el desarrollo de una
encuesta piloto, con el fin de determinar las
caracteristicas de los diferentes dispositivos con los
cuales se conectan a la red de la Universidad Cooperativa
de Colombia los diferentes usuarios del programa de
Ingenieria de Sistemas.
El universo de este piloto es toda la comunidad
universitaria (estudiantes, docentes y administrativos y
visitantes) de la universidad Cooperativa de Colombia
sede Villavicencio, la muestra de este estudio son los
miembros (estudiantes, docentes y administrativos) de la
comunidad universitaria que pertenecen al programa de
ingenieria de sistemas, con los datos proporcionados por
estos ultimos se realiza la caracterizacion de esta
investigacion

Las principales
establecer son:

caracteristicas que se quieren

e Las redes a las cuales se conectan los diferentes
usuarios del programa de Ingenieria de sistemas en
el momento que acceden a la Universidad
Cooperativa de Colombia.

e Los diferentes dispositivos que utilizan cuando
acceden a las redes de la Universidad Cooperativa de
Colombia.

e Cuales son los sistemas operativos de esos
dispositivos y si los tienen actualizados a la ultima
version disponible.

e Si utilizan programas como antivirus en los
diferentes dispositivos con los cuales se conectan a
las redes de la Universidad Cooperativa de
Colombia.

e Sisaben que es una red privada virtual (vpn) y si las
utilizan en las conexiones a las diferentes redes de la
Universidad cooperativa de Colombia.

e Si tienen instalado un firewall, en los dispositivos



con los que se conectan a la red de la Universidad
Cooperativa de Colombia.

e Si han realizado operaciones bancarias (consulta de
saldo, transferencias, etc.) o compras o pagos desde
Internet o desde la red de la Universidad Cooperativa
de Colombia.

e Siconocen algo sobre la DeepWeb, si ingresan a ella
desde la red de la Universidad Cooperativa de
Colombia.

La encuesta completa fue la siguiente:

1 Se conecta a la red de la universidad Cooperativa
de Colombia con algin dispositivo (Portatil, Tablet,
Smartphone, otro)

Sio No

2 (A que red de la Universidad Cooperativa de
Colombia se Conecta?

Ucc Estudiantes, Ucc Docentes, Salas, Otra?

3 Utiliza portatil, para conectarse a la red de la UCC

Sio No

4 Que sistema operativo tiene?

Windows, Linux, Mac OS, Otro

5 Conteste Si o No para cada una de las siguientes
preguntas seguin sea el caso para su portatil

A [Tiene actualizado el sistema operativo de su
portatil ]

B [Tiene instalado un antivirus en su portatil]

C [Esta actualizado su antivirus]

D [Ha tenido alguna vez un virus]

E [Ha tenido malware en su portatil

6 Utiliza tablet, para conectarse a la red de la UCC

Sio No

7 Que sistema operativo tiene su tablet?

Windows Phone, i0OS, Firefox, Android, Chrome,
Otro

8 Conteste Si o No para cada una de las siguientes
preguntas seguin sea el caso para su tablet

A [Tiene actualizado el sistema operativo de su tablet]

B [Tiene instalado un antivirus en su tablet]

C [Esta actualizado su antivirus en su tablet]

D [Ha tenido alguna vez un virus en su tablet]

E [Ha tenido malware en su tablet]

9 Utiliza Smartphone, para conectarse a la red de la
UCC

Sio No

10 Que sistema operativo tiene su Smartphone?

Windows Phone, i0OS, Firefox, Android, Chrome,
Otro
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11 Conteste Si 0o No para cada una de las siguientes
preguntas segun sea el caso para su Smartphone

A [Tiene actualizado el sistema operativo de su
Smartphone]

B [Tiene instalado un antivirus en su Smartphone]

C [Esta actualizado su antivirus en su Smartphone]

D [Ha tenido alguna vez un virus en su Smartphone]

E [Ha tenido malware en su Smartphone]

12 Utiliza otro tipo de dispositivo para conectarse a la
red UCC

Sio No

13 Responda Si o No a cada una de las siguientes
preguntas:

A [Sabe que es una VULNERABILIDAD]

B [Sabe que es un Firewall]

C [Usa Firewall en su portatil |

D [Sabe que es una VPN]

E [Utiliza VPN al conectarse a la UCC]

F [Sabe que es la Deep Web]

G [Ha navegado en la Deep Web desde la UCC]

H [Ha realizado operaciones bancarias (Consulta de
saldo, ingreso a la cuenta) desde Internet]

I [Ha realizado compras desde Internet]

J [Ha hecho pagos por Internet]

K [Ha realizado operaciones bancarias o compras o
pagos desde la red de la UCC]

14 Quiere informarnos sus datos

Sio No

15 Correo

16 Tipo Participante

Estudiante, Docente, Administrativo

17 Si es estudiante cual es su semestre actual

La encuesta se realizo utilizando google forms y se
difundi6 a través del Facebook oficial del programa, en
el cual estan registrados todos los estudiantes, docentes y
administrativos del mismo.

3. Resultados

Después de que los miembros del programa de
ingenieria de sistemas respondieron a la encuesta se
procedio al analisis de las respuestas dadas en la encuesta
que fueron los siguientes:
1) Para la primer pregunta “1 Se conecta a la red de
la universidad Cooperativa de Colombia con algin
dispositivo (Portatil, Tablet, Smartphone, otro)” el
resultado muestra como mas del 90% de la poblacion que



respondi6 la encuesta se conecta de alguna manera a la
red de la universidad

2) Para la segunda pregunta, “2 ;A qué red de la
Universidad Cooperativa de Colombia se Conecta?” la
mayoria de la poblacién que respondi6 a la encuesta se
conecta a la red UCC Estudiantes cerca del 80% mientras
que le siguen: UCC Docentes , Salas.

3) Para la tercera pregunta “Utiliza portatil, para
conectarse a la red de la UCC”, los resultados son que
practicamente tres de cada cuatro de los que se conecta a
la red lo hace a través de su portatil.

4) Para la cuarta pregunta “;Qué sistema operativo
tiene?”, la mayoria acceden desde sistemas Windows,
después Mac OS y finalmente Linux

5) La quinta pregunta tiene cinco partes:

a) Para la primera de las partes “Tiene actualizado
el sistema operativo de su portatil”, solo los equipos con
el sistema Linux se encuentran actualizados, después los
con Mac OS, se encuentran la mitad actualizados y la
mitad sin actualizar; finalmente casi uno de cada cinco
portatiles con Windows se encuentran sin actualizar.

b) Para la segunda de las partes “Tiene instalado un
antivirus en su portatil”, para el sistema operativo Linux
no tienen instalado un antivirus, para Mac OS la mitad
tienen instalado el antivirus y para Windows mas del
90% tiene antivirus.

¢) Se puede ver que en los portatiles con sistema
operativo Windows los usuarios tienen actualizado en
mayor porcentaje el antivirus, mientras que en sistemas
como Linux al no tenerlo instalado no lo actualizan.

d) Mas del 50 % de los encuestados dicen nunca
haber tenido un virus en sus portatiles, se tiene una mayor
percepcion de seguridad para sistemas como Linux,
después para Windows y finalmente para Mac OS

e) Lainmensa mayoria dice que sus equipos no han
tenido Malware, es interesante realizar un test de
malware para demostrar si esta aseveracion es correcta o
falsa.

6) Sexta pregunta, solo el 9% de los que contestaron
la encuesta indican que acceden a la red de la UCC
utilizando una Tablet.

7) Séptima pregunta, se observa como las Tablet
que acceden a la red en la universidad tiene el sistema
operativo Android.

8) En cuanto a si el sistema operativo de las Tablet
esta actualizado se detecta que el 50% de los usuarios con
Tablet asi lo indican, mientras que el otro 50 dicen que
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no. Valores muy similares se han obtenido para cada uno
de los items preguntados (Tiene Antivirus, esta
actualizado, ha tenido virus, ha tenido malware), a los
miembros del programa que indican que acceden con
Tablet a la red de la UCC

9) En cuanto a la pregunta si se conecta con su
Smartphone a la red de la universidad, se puede ver como
claramente se da una conexion masiva de estos
dispositivos cada vez mas generalizados en el medio y
que permiten hacer una variedad de tareas, por su facil
portabilidad, con lo que el 83% de los encuestados dicen
ingresar a la red de la UCC con este tipo de dispositivo.
10) En cuanto a los sistemas operativos de los
Smartphone con los que se conectan a la red de la UCC,
se puede apreciar que casi tres de cada cuatro tiene un
dispositivo con el sistema operativo Android,
principalmente por su gran cuota de mercado; algo mas
del 20 % tienen dispositivos con sistema operativo iOS y
uno de cada 20 tiene dispositivo con sistema operativo
Windows Phone.

11) Para esta pregunta se analiza cada una de las
diferentes sub preguntas:

a) En general un porcentaje cercano al 80 % es
decir, cuatro de cada cinco dicen tener el Smartphone
actualizado el S.O.

b) Mas de la mitad de los Smartphone carecen de
antivirus y es especialmente preocupante en dispositivos
con sistema operativo iOS y Android.

c) De los pocos Smartphone que tienen antivirus,
solo el 32% se encuentra actualizado.

d) La gran mayoria dicen no haber tenido nunca un
virus en sus Smartphone.

e) En cuanto a lo referido con malware, es mayor la
percepcion de este entre los encuestados y uno de cada
cuatro usuarios de iOS ha tenido malware.

12) Los miembros dicen no utilizar otros dispositivos
para conectarse a la red de la universidad.

13) Respecto a las preguntas de conceptos de
seguridad la encuesta muestra que:

a) Mas del 90% de los encuestados dicen saber que
es una vulnerabilidad.

b) (Sabe que es un Firewall? Mas del 80% de los
que respondieron la encuesta dicen saber que es

c) el 71% de los encuestados dice que tiene activo
el firewall.

d) (Sabe que es una VPN? Tres de cada cuatro
respondieron que saben que es.



e) Sin embargo, en el mento de utilizar las redes
virtuales privadas, se invierten los porcentajes, ni uno de
cada cuatro, Utiliza VPN.

f) (Sabe que es la Deep Web? Un 57% de los
encuestados dicen saber que es y el 43% restante lo
desconocen.

g) (Ha navegado en la Deep Web desde la UCC?
Solo el 9% de los que respondieron la encuesta dicen que
si.

h) (Ha realizado operaciones bancarias (Consulta
de saldo, ingreso a la cuenta) desde Internet? algo mas
de la mitad de los que respondieron la encuesta dicen que
en alguna ocasion han realizado una operacion bancaria
desde internet.

i) como el 52% de los encuestados, dicen que si a
la pregunta ;Ha realizado compras desde Internet? En
algiin momento de sus vidas.

j)  (Ha hecho pagos por Internet? Casi tres de cada
cinco los han realizado.
k) Respecto a la pregunta ;Ha realizado

operaciones bancarias o compras o pagos desde la red de
la UCC? solo el 22% respondié que si.

5.2 Reflexion de la caracterizacion de los datos
Dada la versatilidad y la gran penetracion en el mercado
local de los Smartphone cerca de 14 millones al finalizar
el afio 2015 segin el ministerio de las tics en
Colombia[21], [22], se observa que el dispositivo con
mayor nimero de conexiones a la red de la Universidad
Cooperativa de Colombia. Como era de esperar al ser
mayor la cantidad de estudiantes entre los miembros del
programa de ingenieria de sistemas (en una relacion de
30 a 1), esta hace que la red a la que mas se conecten en
la Universidad cooperativa de Colombia sea la
denominada UCC estudiantes.

Cuando se habla de sistemas operativos se pueden ver
dos tendencias claras: en los portatiles el sistema
predominante es Windows y en los Smartphone el
sistema predominante es Android.

Si se analizan los datos recogidos y los se comparan con
los de gs.statcounter.com, se puede ver que el programa
de ingenieria de sistemas, conserva la relacion entre los
sistemas operativos Linux y Mac OS, por ordenador con
Linux existen dos con Mac OS, también se aprecia que
son casi un 83 % los equipos con Windows como se
puede ver en la figura 1.
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Sistema Operativo del equipo con el que se conectaa
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Figura 1. Comparacion de los datos obtenidos y los datos de
mercado. Arriba son los datos obtenidos en la encuesta y abajo
los datos del mercado obtenidos de la web gs.statcounter.com

Al encontrar muchas similitudes entre los datos
obtenidos por los miembros del programa de ingenieria
de sistemas y los datos del mercado, se opta por generar
una capacitacion mostrando a la comunidad cuales son
los principales riesgos que se pueden presentar por no
tener actualizados de forma correcta y puntual los
sistemas operativos de sus dispositivos.

Para esto se toman las vulnerabilidades indexadas
durante el ultimo afio de la base de datos de
vulnerabilidades “The National Vulnerability Database”,
la cual es mantenida por el Instituto Nacional de
Estandares y Tecnologia (NIST) [23]. Esta base de datos
incluye detalles sobre cada CVE que ha sido emitido.
Realiza un seguimiento de su estado, estandarizando un
reporte de seguridad de la sobre la vulnerabilidad, para
proporcionar la forma de detectar la vulnerabilidad, qué
se debe realizar si se detecta, el riesgo asociado y como
hacer referencia a cada vulnerabilidad.

Para este trabajo se ha generado una serie de estadisticas
donde se muestra en tres niveles de riesgos (Bajo, medio
y alto) la cantidad de vulnerabilidades detectadas para
cada uno de los sistemas operativos usados por los



diferentes miembros del programa de ingenieria de
sistemas durante el Gltimo afio 2016. Ademas de mostrar
el incremento constante en el numero de
vulnerabilidades. Se les muestran una serie de
vulnerabilidades de nivel alto que pueden afectar de
forma critica no solo sus ordenadores, sino los
ordenadores de una red, para escoger las principales
vulnerabilidades, se accede a la base de datos de
vulnerabilidades

4. Conclusiones

e C(Cada dia existen mas dispositivos que se pueden
conectar a internet, los miembros del programa de
ingenieria de sistemas no son ajenos a estas
circunstancias y en promedio cada uno se conecta
con mas de un dispositivo (80% Smartphone, 75%
Portatil personal y 9% Tablet) aproximadamente 1,6
dispositivos por integrante.

e Eldispositivo predilecto para conectarse por parte de
los miembros del programa de ingenieria de sistemas
son los Smartphone, mas de un 80% de los miembros
lo utilizan para conectarse a la red de la universidad.

e Las vulnerabilidades analizadas, con calificacion 10
en los diferentes sistemas operativos, generalmente
tienen varios efectos y son registradas con diferentes
tipos de vulnerabilidades, con lo que el riesgo en
mayor, en general pueden ser generadas desde
accesos remotos, esto hace que el riesgo sea muy
alto.

e FEl principal factor de riesgo puede estar
precisamente, en la combinacion Smartphone con
sistema operativo Android, por ser el dispositivo mas
utilizado para conectarse (83%) y ser el sistema
operativo con mas vulnerabilidades durante el Gltimo
ano con: 10 vulnerabilidades de bajo riesgo, 164,
vulnerabilidades de medio riesgo y 349
vulnerabilidades de alto riesgo.

e Si hablamos de portatiles, el sistema operativo con
mas vulnerabilidades es Linux, sin embargo el con
una mayor cantidad de vulnerabilidades de alto
riesgo es Mac OS. Para los sistemas operativos
Microsoft encontramos una gran cantidad de
vulnerabilidades comunes entre las diferentes
versiones; y al ser este el sistema mas utilizado por
los miembros es el que mas riesgo genera en la red
de la Universidad Cooperativa de Colombia.

e Aunque no se pueda garantizar una seguridad total al
conectarse a una red, la educacion y conocer sobre
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los riesgos que generamos siendo el eslabon mas
débil de la cadena, esto va permitir minimizar este
riesgo. Por esta razén es muy importante generar
campafias para generar una conciencia de tener el
sistema operativo actualizado y también las
herramientas de trabajo.
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