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RESUMEN- Investigaciones recientes intentan demostrar que las arquitecturas de Edge Computing representan soluciones Optimas para
minimizar la latencia, mejorar la privacidad y reducir el ancho de banda y los costos relacionados con los desarrollos para escenarios basados en el
Internet de las Cosas (IoT), tales como: ciudades inteligentes, consumo eficiente de energia, agricultura inteligente o industria 4.0. Este trabajo es
una revision de las principales arquitecturas de referencia existentes de Edge Computing dirigidas a la Industria 4.0 propuestas por el Edge
Computing Consortium, el Proyecto FAR-Edge Project, el Industrial Internet Consortium y finalmente por la asociacion entre INTEL y SAP. Este
trabajo incluye una comparacion entre estas arquitecturas de referencia, asi como sus caracteristicas mas importantes con el objetivo de proponer
como trabajo futuro, el disefio de una Arquitectura de Referencia de Edge Computing aplicable a otros escenarios que no necesariamente estén
relacionados con la industria 4.0.
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ABSTRACT- Recent research attempts to demonstrate that Edge Computing architectures represent optimal solutions for latency reduction,
improve privacy, bandwidth and cost reduction related to application development for Internet of Things (IoT) scenarios, such as: smart cities,
energy efficient consumption, smart farming or industry 4.0. This work is a review of the main existing Edge Computing reference architectures
addressed to Industry 4.0 designed by the Edge Computing Consortium, the FAR-Edge Project, the Industrial Internet Consortium and finally by
the partnership between INTEL and SAP. This work conducts a comparison between these reference architectures, as well as their most important
characteristics with the aim of designing an Edge Computing Reference Architecture in the future, applicable to other scenarios that are not
necessarily related to industry 4.0.
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1. Introduccion los procesos de computacion centralizada de la nube.
En los ultimos afios, el Edge Computing ha generado Toda la informacion producida por el IoT se procesa en
el interés de empresas, universidades, industrias e el extremo, liberando asi la carga computacional de los
investigadores, en este sentido, la primera plataforma servidores centralizados, reduciendo el trafico de lared y
movil de EC, denominada RACS (Radio Applications el tiempo de respuesta requerido por las aplicaciones [4].
Cloud Server), fue presentada por Nokia e IBM en 2013 Existen actualmente diversas lineas de investigacion
[1]-[3]. En 2015, el Cisco Global Cloud estim6 que para orientadas a establecer estandares para el desarrollo de
2019 los datos producidos por maquinas y humanos conceptos, arquitecturas o procesos implementados en
alcanzarian los 500 zettabits y en 2020 cerca de 50 mil soluciones de Edge Computing. En este sentido,
millones de dispositivos del Internet de las Cosas (IoT) importantes organizaciones han presentado diferentes
estarian conectados a Internet. = Edge Computing se especificaciones que van desde protocolos de
presenta como una solucion potencial a este problema al comunicacion, seguridad, proteccion de datos hasta
optimizar los procesos informaticos y no depender de la arquitecturas de referencia, un ejemplo, las que se han
computacion en la nube para procesar los datos propuesto para la Industria 4.0 por INTEL-SAP [5], el
recolectados por los dispositivos 1oT [2], [3]. Edge Computing Consortium [6] o el Industrial Internet
Se denomina computacion de borde (“Edge”) porque Consortium en Estados Unidos [7].
el procesamiento de la informacién ya no se realiza La siguiente seccion describe el paradigma del Edge
unicamente en nodos centralizados o distribuidos (core), Computing. La seccion Arquitecturas de Referencia
sino que se realiza también en el extremo edges, alejando presenta cuatro arquitecturas dirigidas a la Industria 4.0
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y basadas en la norma ISO/IEC/IEEE 2010:2011 [8].
Posteriormente se incluye una comparacion de sus
principales caracteristicas, con el objetivo de proponer
como trabajo futuro el disefio de una arquitectura de
referencia. Por ltimo, se presentan las conclusiones y
lineas de trabajo futuro.

2. Internet de las Cosas y Edge Computing.

El Internet de las Cosas, puede verse como la
interaccion y comunicacion llevada a cabo entre los
dispositivos que generan e intercambian datos con las
cosas u objetos del mundo real. Entre las principales
caracteristicas del IoT destacan:

e Heterogeneidad de dispositivos y redes [9].

e Un gran volumen de eventos y datos generados por
objetos en el mundo real [10].

e Permiten la digitalizacion del mundo fisico mediante
la medicién y transmision de datos que pueden ser
procesados y analizados por las maquinas,
transformandolos en informacion utilizada para
construir sistemas inteligentes en una amplia gama
de escenarios como la salud, el transporte o la energia
inteligente, entre muchos otros [11].

Con estas caracteristicas, cada vez es mas dificil
cumplir con los requisitos para el desarrollo de
aplicaciones donde todo se gestione mediante la nube. El
gran volumen de datos que deben ser procesados
mediante técnicas de analisis de datos o de aprendizaje
automatico (machine learning) es un desafio que requiere
un ancho de banda de red elevado y costos asociados por
parte de los proveedores de servicios cloud [12].

En este sentido, el paradigma de Edge Computing
permite encontrar soluciones que cumplan con sus
requisitos y permitan aprovechar al maximo el potencial
y las capacidades del 1oT; los grandes datos generados
por los diferentes objetos IoT pueden ser filtrados y pre-
procesados en el borde de la red en lugar de ser
transmitidos a la nube para ser procesados alli. Esto
permite servicios mas rapidos y tiempos de respuesta
reducidos en comparacion con los escenarios basados
unicamente en Cloud Computing [13][14].

Existen diversas definiciones de Edge Computing,
pero todas suelen incluir tres términos en comun:
plataforma abierta, tecnologias habilitadoras, y recursos
informaticos. En este articulo se mencionan las
siguientes:

e Shi ef al.(2016): Edge Computing se refiere a las
tecnologias que permiten realizar calculos en el
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borde de la red para que la computacion se realice

mas cerca de las fuentes de datos [15].

e Satyanarayanan (2017) considera que el Edge
Computing es un nuevo paradigma en el que recursos
sustanciales de computacion y almacenamiento,
también conocidos como cloudets, microcentros de
datos o incluso nodos fog (de niebla), se situan en el
borde de Internet, cerca de dispositivos de deteccion
[16].

e El Edge Computing Consortium define EC como una
plataforma abierta distribuida en el borde de la red,
cerca de las cosas o fuentes de datos, e integrando las
capacidades de redes, almacenamiento 'y
aplicaciones [17].

o Para el Industrial Internet Consortium (I11C), el EC
permite el procesamiento cerca de la fuente de datos,
y no necesita ser enviado a una nube remota u otros
sistemas remotos centralizados o distribuidos para
ser procesados posteriormente [7].

Al ofrecer servicios de inteligencia de vanguardia, el
Edge Computing, cumple con los requisitos clave de la
digitalizacion de la industria para una conectividad agil,
servicios en tiempo real, optimizacion de datos,
inteligencia de aplicaciones, seguridad y proteccion de la
privacidad [17]. Por otro lado, al eliminar la distancia y
el tiempo necesario para transmitir datos desde las
fuentes a la Nube, la velocidad y el rendimiento del
transporte de datos mejora [18].

Por lo tanto, las arquitecturas basada en Edge
Computing son capaces de desplazar una parte de la
capacidad de célculo que se realiza en la nube, a los
nodos situados en el extremo de la red [19]. Al desplazar
la capacidad procesamiento a los nodos, las arquitecturas
Edge, ofrecen las siguientes ventajas [2]:

e Los flujos de datos procedentes de diferentes fuentes
de datos son procesados por los nodos para filtrar
informacion sin valor. Esto permite ahorrar ancho de
banda y recursos de almacenamiento.

e Proximidad y baja latencia gracias a procesos de
informacion cercanos a su fuente de origen.

e El almacenamiento y procesamiento descentralizado
de los articulos mejora la escalabilidad.

e Los nodos de las arquitecturas Edge proporcionan a
cada nodo de la red aislamiento y privacidad.
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3. Arquitecturas de Referencia

Computing.

Una arquitectura de referencia (AR) es un documento
o conjunto de documentos que proponen estructuras,
productos y servicios recomendados para formar una
solucion. Una arquitectura de referencia incorpora las
mejores practicas aceptadas por la industria y
proporcionan directrices para el método de entrega o
tecnologias oOptimas especificas y da respuesta a las
preguntas mas frecuentes que puedan surgir [20]. En
consecuencia, al proporcionar un conjunto probado de
mejores practicas y soluciones, ya que una vez disefiadas,
la mayoria de las AR se validan exhaustivamente antes
de ser documentadas. Posteriormente se implementan en
situaciones diferentes y sobre la base de esas experiencias
reales, los expertos realizan ajustes en etapas posteriores.
Como resultado de estas iteraciones de desarrollo, las
empresas se benefician.

Las arquitecturas de referencia no se empaquetan de
forma compleja y en muchos casos adoptan un enfoque
descriptivo. Esto significa que son flexibles, permitiendo
a los clientes crear una solucion que incluye componentes
de sus proveedores de TI. Algunas de las AR disefiadas
con Edge Computing estain basadas en la norma
ISO/IEEE 42010:2011 [21]. Esta norma describe los
requisitos para el desarrollo de sistemas y arquitecturas
de software a través de una convencion, una terminologia
comun y las mejores practicas de disefio y descripcion de
la Arquitectura Empresarial y se basa en un modelo
conceptual o meta-modelo de descripcion de la
arquitectura (AD) [22].

En esta seccion se presentan tres arquitecturas de
referencia del Edge Computing disefiadas para la
Industria 4.0.

Edge

3.1.  Arquitectura de Referencia FAR-EDGE

Esta arquitectura de referencia fue disefiada en el
marco del Proyecto FAR-EDGE (Factory Automation
Edge Computing  Operating  System  Reference
Implementation) con financiacion del programa de
investigacion e innovacion Horizonte 2020 de la Unidén
Europea [23]. La arquitectura es un marco conceptual
para el disefio e implementacion de la plataforma del
proyecto y estd basada en Edge Computing (EC) y
Distributed Ledger Technologies (DLT), estrechamente
relacionado con la tecnologia de cadena de bloques
(Blockchain) [24]. Los dos conceptos principales de
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FAR-Edge son ambitos (scopes) y niveles (tiers). Los

scopes se refieren a los elementos de una planta, su

ecosistema (maquinaria, dispositivos de campo,

estaciones de trabajo), sistemas SCADA (Supervision,

Control y Adquisicion de Datos, MES (Sistema de

Ejecucion de Fabricacion) y ERP (Sistema de

Planeacion de Recursos Empresariales). Y los fiers

proporcionan informacion sobre los componentes de la
arquitectura y su relacion entre ellos.

Cloud

MES, ERP,
L= A
Servicios Cloud SCADA, ana_I|S|s
de negocio
Edge « Servicios Ledger

* Procesamiento y analisis
 Nodos Edge

Industria

= ¢ OoPC

— Protocol S
T MaTT
als protocol SENSORES

Figura 1. Arquitectura de Referencia FAR-EDGE.

La Figura 1 basada en el trabajo de [19] muestra las
tres principales capas de la arquitectura :

e Campo o Industria: es la primera capa de la
arquitectura y estd formada por diferentes tipos de
dispositivos que van desde un teléfono inteligente, un
PDA (asistente digital personal), hasta un sensor o un
actuador.

e Edge: se ubican los dispositivos Edge que funcionan
como puertas de enlace entre el nivel de Campo y el
entorno digital. Su principal funcion es realizar un
analisis de los datos en tiempo real. En esta capa se
incluyen los servicios ledgers mediante contratos
inteligentes basados en la tecnologia blockchain, con
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el objetivo de proporcionar soporte de seguridad a la

arquitectura.

e Cloud: consiste en servidores cloud (en la nube) que
alojan el software responsable de la planificacion,
monitorizacion y gestion de los recursos. Esta capa
se ocupa de la ejecucion logica de los componentes
funcionales de la arquitectura.

Esta arquitectura de referencia se distingue por la
implementacion del Edge Computing, garantizando la
seguridad de la informacion mediante contratos
inteligentes. Sus creadores sugieren su aplicacion en
entornos Industria 4.0 vinculados con automatizacion,
analisis y simulacion digital.

3.2. Edge Computing 2.0:

El Edge Computing Consortium (ECC) fue creado en
2016 por varias organizaciones como Huawei, Shenyang
Institute of Automation (SIA) de la Academia China de
Ciencias, Intel, ARM, iSoftStone y la Academia China
de Tecnologia de Informacion y Comunicaciones
(CAICT). Ademas, la Academia China de Investigacion
en Telecomunicaciones (CATR) junto con el Ministerio
de Industria y Tecnologia de la Informacion (MIIT)
formaron en 2016 la Alianza de Internet Industrial (I1A)
con el objetivo de desarrollar la Internet industrial en
China [6]. Posteriormente, la Arquitectura de Referencia
de Edge Computing (EC-RA) 2.0 fue propuesta por el
trabajo conjunto entre la ECC y la All, basandose en
estandares  internacionales como ISO/IEC/IEEE
42010:2011.

Verticalmente la arquitectura se basa en la gestion, el
ciclo de vida de los datos y la seguridad, mediante
servicios inteligentes a lo largo de todo el ciclo de vida.
Horizontalmente, sigue un modelo de capas con
interfaces abierta, como se observa en la Figura 2 y que se
describe en el siguiente orden:

e Servicios Inteligentes: esta capa esta basada en un
marco de servicios basado en modelos. La
coordinacion inteligente entre el desarrollo y el
despliegue de servicios se logra a través del marco de
servicios de desarrollo y el marco de servicios de
despliegue y operacion. Estos marcos permiten
interfaces coherentes de desarrollo de software e
implementacion y operaciones automaticas.

e Servicios de fabrica: define las tareas, los procesos
tecnoldgicos, los planes de ruta y los parametros de
control de las fases de procesamiento y ensamblaje,
implementando el rapido despliegue de politicas de
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servicio y el rapido procesamiento de multiples tipos
de productos.

e Computo y conectividad: La infraestructura de
Operacion, Tecnologia de la Informacion y las
Comunicaciones (OICT) se encarga de desplegar las
operaciones y coordinar entre los servicios de
recursos computacionales y las necesidades de la
organizacion.

Servicios de despliegue y operacion

Despliegue de Aplicaciones
= =
aphaciones comarcales

Marco de senvicios de desarrollo

Servicios Desarrollar =9 Integrar = Verificar ) Libzear $  Savido
Sy = orguestacidn
inteligentes

Marco de servicios unificados basado en modelos

I

— e
e o xmiose (@ & @
fabrica servicios @
Emmmmnaeg solicndde | Programacién I Pantalla multivista
v "
TECUNSOS SETVKI0 de politicas
Computo y
Conectividad{CCF)
NodosEdge  duud | Activointeligente | | Puerta deenlace || Sistema Inteligente
Computing (ECN}
Red Computo Almacenamierto dod
fed Edge

Figura 2. Arquitectura de Referencia ECC 2.0.

3.3. Industrial Internet Consortium:

Como el Edge Computing Consortium, el Industrial
Internet Consortium también ha desarrollado su
arquitectura de referencia utilizando el estandar
ISO/IEC/IEEE 42010:2011. Esta norma es la principal
guia para identificar convenciones, principios y mejores
practicas para arquitecturas y marcos coherentes basados
en la Internet de los objetos. La norma ISO/IEC/IEEE
42010:2011 facilita la evaluaciéon, comunicacion,
documentacion y resolucion sistematica o efectiva en una
arquitectura de referencia [7]. La Figura 3 presenta la
Arquitectura de Referencia del Industrial Internet
Consorcio (IIC-RA) y sus tres capas principales:

e Edge: esta capa recoge datos de los nodos Edge a
través de una red de proximidad. Las principales
caracteristicas arquitectonicas de esta capa incluyen
la amplitud de la distribucion, la ubicacion, el
alcance de la gobernanza y la naturaleza de la red de
proximidad. Cada una de estas caracteristicas
cambiara segun cada caso de uso.
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| Conectividad

local de datos.

Almacenamiento
local de datos.

Plataforma: esta capa es responsable de procesar y
enviar comandos de control desde la tercera capa
Empresa a la capa Edge. Su funcion principal es
agrupar los procesos y analizar los flujos de datos de
la capa Edge y las capas superiores. Gestiona los
dispositivos activos en la capa Edge para la consulta y
analisis de datos a través de servicios de dominio.
Empresa: Finalmente, esta capa alberga aplicaciones
especificas como sistemas de soporte a la toma de
decisiones, interfaces de usuario final o gestion de
operaciones, entre otras. Esta capa genera comandos
de control para ser enviados a las capas Plataforma y
Borde y también recibe flujos de datos de ellas.

3.4.INTEL-SAP:
INTEL y SAP han desarrollado una arquitectura

Figura 3. Arquitectura de Referencia Industrial Internet Consortium

Empresa Aplicaciones — Andlisis de
negocio - Dashboards
‘=) Computo Administracion de conectividad
Plataforma Datos, control, orquestacion gess) Transporte

Almacenamiento a (et Computo == Conectividad

Transporte

Conectividad

a ¢==Zomputo ¢==) abispositivos Edge

utiliza servicios de analisis de persistencia y streaming
para el almacenamiento local de datos generados por
sensores o dispositivos de IoT. Realiza el andlisis de
los flujos de datos del IoT en busca de excepciones y
patrones que permitan la creacion de eventos o alertas
segun el tipo de caso de uso.

Edge Gateway: En esta arquitectura su gateway se
autentica a través del certificado de dispositivo y
establece una ruta de datos al proveedor de Cloud
Computing. Aqui se completa la incorporacion del
dispositivo para establecer los flujos de control y ruta
de datos. El dispositivo se enciende y se comunica con
un agente en la nube de INTEL. Este agente
proporciona la direccion IP y redirige el dispositivo al
SAP Cloud Trust Center. Las aplicaciones en el
gateway son alimentadas con los datos provenientes
de los sensores conectados y éstos son enviados a

través de protocolos soportados por la arquitectura.

Cloud: En este bloque, el SAP Cloud Trust Center es
responsable de verificar la firma de Intel EPID y la
propiedad del dispositivo y luego registrarlo. Genera
un certificado de autenticidad y mantiene actualizada
la lista de dispositivos autorizados. Se establece la ruta
de conectividad entre el dispositivo y la Nube. Los
certificados generados se envian para la configuracion
de las publicaciones - suscripciones en el gateway.
Una vez que los datos han sido enviados a los servicios

de referencia basada en Edge Computing. El principal

objetivo de esta arquitectura es permitir el desarrollo e

rapido y escalable de proyectos de IoT. La Figura 4

muestra los bloques funcionales utilizados por esta RA. A

continuacion se muestra un resumen de estos bloques

(arquitectura de referencia conjunta Intel-SAP) [5]:

o FEdge FEndpoint. Los modulos IoT-Edge de la
arquitectura reciben mensajes enviados por
dispositivos autorizados y envian mensajes desde la
pasarela al servidor en la Nube. La INTEL-SAP RA
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Cloud, se distribuyen a diferentes aplicaciones para su
procesamiento y pueden ser enviados a aplicaciones
back-end para su uso en otros procesos organizativos.

Edge Gateway
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Figura 4. Arquitectura de Referencia INTEL-SAP

Las cuatro arquitecturas de referencia descritas en esta
seccion se basan en un modelo de tres capas para Edge
Computing, que no sustituye a los servicios cloud, sino que
los integra en el nivel final de la arquitectura. En los casos
en que el volumen de datos es alto, los nodos Edge de estas
RA son los primeros en procesar, controlar y reducir el
volumen de datos transferidos a los servicios que se
gjecutan en la Nube. De este modo, los nodos Edge
reducen los requisitos de almacenamiento, reducen la
latencia y proporcionan respuesta en tiempo real.

Conclusiones

El crecimiento actual de las industrias es el resultado de la
irrupcion de nuevas tecnologias como sensores,
dispositivos y objetos inteligentes, tabletas, teléfonos,
computadoras y otros. Esto a su vez ha contribuido a un
aumento en la cantidad y variedad de datos, llevando a las
empresas a adoptar soluciones tecnologicas cuyas
arquitecturas son mas robustas, facilitando el acceso a los
datos y visualizando los datos de multiples sistemas
conectados (inalambricos o cableados). El objetivo de las
industrias es reducir costos, agilizar los tiempos de acceso
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y distribucioén, mejorar o implementar nuevos servicios y
tecnologias que cumplan con los estandares de calidad,
fiabilidad, supervision y seguridad exigidos por un
mercado cada vez mas dindmico y competitivo.

En este trabajo se han revisado las arquitecturas de
referencia mas destacadas, propuestas por influyentes
fabricantes de tecnologia. Todos las RA presentadas se se
centran en el uso de Edge Computing como método para
reforzar las capacidades de sus implementaciones de
tecnologia basada en la nube. Este campo de investigacion
ha sido impulsado de manera significativa por el desarrollo
y la popularizacion de tendencias como el IoT y la
comunicacion maquina a maquina (Machine to Machine
Communication o MTC) que promueven la generacion de
datos, una mayor independencia geografica en el
almacenamiento, la inmediatez en el acceso y nuevas
formas de distribucion y presentacion.

Los autores han identificado un vacio en el desarrollo
de las arquitecturas de referencia de Edge Computing
aplicadas a otros escenarios diferentes a la Industria 4.0.
Esto motiva como trabajo futuro el disefio de una nueva
Arquitectura de Referencia de Edge Computing teniendo
en cuenta las principales fortalezas de las cuatro
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arquitecturas de referencia analizadas. Esta nueva
arquitectura de referencia tendra como objetivos
principales lograr un analisis en tiempo real de los datos a
nivel de dispositivos locales y nodos de borde y no en la
nube; reducir los costos operativos y de gestion mediante
la reduccion del trafico y la transferencia de datos entre el
Edge y la nube; mejorar el rendimiento de la aplicacion,
ya que las aplicaciones que toleran la latencia pueden
alcanzar niveles mas bajos de latencia en los limites de la
red, en comparacion con la nube; y mejorar la seguridad a
través de las tecnologias de cadena de bloques que se
incorporan a la arquitectura desde las capas inferiores de
10T a las capas superiores de la nube.
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