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Resumen

La economia plateada, centrada en la poblacién adulta mayor,
surge como un fendmeno crucial en la era digital actual, con
creciente influencia econdmica y desafios en ciberseguridad. Este
articulo se enfoca en la region de América Latina, destacando los
desafios y oportunidades en ciberseguridad para garantizar la
participacién segura de este segmento poblacional en la
economia digital. Se propone un marco analitico basado en
estudios descriptivos y empiricos para abordar problemas como
el aumento de estafas cibernéticas y la falta de alfabetizacion
digital. Asi mismo se presentan soluciones como colaboracién
intersectorial y el disefio de estrategias regulatorias adaptativas.
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Title: Secure Silver Economy: Challenges and Solutions in
Cybersecurity

Abstract: The silver economy, focused on the older adult
population, emerges as a crucial phenomenon in today's digital
age, with growing economic influence and cybersecurity
challenges. As older adults immerse themselves in connected
living, they are exposed to cyber threats while conducting financial
transactions or accessing health services online. The intersection
between the silver economy and life extension presents unique
challenges and opportunities, given increasing life expectancy and
participation in the digital economy. With a notable increase in life
expectancy globally, approximately one in five people in Latin
America and the Caribbean is projected to be over 65 years of age
by 2050. This demographic change raises the need to address
cybersecurity to protect this segment of the population. The silver
economy focuses on adapting the production and distribution of
goods and services to meet the needs of older adults and aging
younger generations. The research is based on a descriptive and
analytical approach to explore the silver economy, focusing on the
older adult population, its economic influence and cybersecurity
challenges in the digital age. The intersection between the silver
economy and life extension highlights unique challenges and
opportunities, such as the growth of scams targeting older adults,
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demanding innovative solutions such as promoting digital literacy
and data protection.
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1. Introduccién

La economia plateada se refiere al conjunto de actividades
econdmicas, productos y servicios destinados a satisfacer las
necesidades y demandas de las personas mayores de 50 afios.
Este sector abarca &reas como salud, finanzas, tecnologias,
vivienda y ocio, adaptandose a los cambios demograficos y a la
creciente longevidad de la poblacién [1].

En la era digital en la que vivimos, la economia plateada
emerge como un fenémeno crucial y dinamico. Este concepto,
que hace referencia a la poblacién adulta mayor y su creciente
influencia en la economia, no solo plantea oportunidades
econdmicas sin precedentes, sino también desafios significativos
en términos de ciberseguridad. A medida que los adultos mayores
se sumergen en el mundo conectado, ya sea para realizar
transacciones financieras, acceder a servicios de salud en linea o
simplemente para mantenerse conectados con sus seres
queridos, se vuelven mas susceptibles a una variedad de
amenazas cibernéticas [2]. En este contexto, garantizar la
seguridad de este segmento de la poblacién se convierte en una
prioridad inevitable.

La interseccion entre la economia plateada y la prolongacion
de la vida revela una dinamica compleja en la cual la seguridad
cibernética desempefia un papel crucial. Con el envejecimiento
de la poblacion y el consiguiente aumento en la esperanza de
vida, la participacién de los adultos mayores en la economia y la
vida digital se intensifica. Este fenémeno, impulsado por avances
tecnolégicos y cambios demograficos, plantea desafios vy
oportunidades unicas [3]. A medida que los adultos mayores se
vuelven mas activos en linea, ya sea para gestionar sus finanzas
0 acceder a servicios de salud remotos, su exposicion a
amenazas cibernéticas también se incrementa. Por lo tanto, la
necesidad de abordar la ciberseguridad en el contexto de la
economia plateada se vuelve alin mas imperativa, dado el papel
critico que desempefia en la proteccién de este segmento de la
poblacién y en la garantia de su participacion segura y productiva
en el mundo digital en constante evolucion.

El Banco Mundial ha sefialado un notable aumento en la
esperanza de vida global. En la década de 1990, la esperanza de
vida promedio era de 65 afios, pero para el afio 2020 ha
alcanzado los 73 afios. Es un hito histérico que se da por primera
vez, donde el nimero de adultos mayores de 65 afios supera a la
poblacion menor de 5 afios a nivel mundial, segun datos de la
ONU [4]. La prolongacion de la vida plantea tanto desafios como
oportunidades en el ambito econoémico. Por ejemplo, en la Unién
Europea, la esperanza de vida ha alcanzado los 80 afios, mientras



que en los Estados Unidos se sitlia en 77 afios y en América
Latina y el Caribe en 76 afios [4].

Segun un estudio realizado por el Banco Interamericano de
Desarrollo  (BID), se proyecta que para el afio 2050,
aproximadamente una de cada cinco personas en la region de
América Latina y el Caribe sera mayor de 65 afios, lo que
representa aproximadamente el 20% de la poblacién total.
También, seguin un informe emitido por INEC sobre el estudio
“Envejecimiento Demografico de la poblacion en el periodo 1960-
2050” el cual fue publicado en el afio 2015, se espera que para el
afio 2025 tendra un aumento de 597,200 de la poblacion de
adultos mayores. Para el afio 2050 se espera un estimado de
1,351,367 de adultos mayores en la Republica de Panama, lo que
representara un 24% de la poblacion [5]. Otro estudio realizado
por la organizacion Mundial de la Salud (OMS) en su publicacién
“Envejecimiento y Salud” publicado el 5 de febrero de 2018, indica
que para el afio 2050, la poblacién mundial en el rango de edad
mayor de 60 afios llegara a los 2000 millones, lo cual representa
un aumento de 900 millones si se compara con el afio 2015 [6].
El nimero de personas de edad avanzada estd aumentando tanto
en la Republica de Panam4, al igual que en numerosas regiones
alrededor del mundo.

Esta tendencia de envejecimiento de la poblacion es una
realidad global y estd dando lugar a uno de los cambios
socioeconémico mas significativos de los Ultimos afios
sociedades envejecidas o sociedades de las canas lo que se
conoce como la economia plateada. Esto implica que
aproximadamente un tercio de la poblacion mundial requerira
soluciones tecnolégicas que le permita mantener su
independencia [2].

A nivel mundial se esta produciendo un cambio de paradigma
de forma gradual en la percepcion que se tiene de los adultos
mayores en la sociedad. Ya no son considerado una “carga’, sino
un valioso recurso social que brinda nuevas posibilidades en
distintas areas, por ejemplo, de consumo, estilo y calidad de vida,
educacion, actividad social y politica. Segun [3], el envejecimiento
de la poblacion puede ser visto como una oportunidad que abre
camino a laimplementacién de tecnologia e innovacién social. Por
lo cual se estd dejando de percibir de forma negativa el
envejecimiento como una crisis econémica y se observa como
una fuente de nuevas oportunidades de crecimiento
socioecondmico por medio de la economia plateada [4].

La economia plateada busca abordar los desafios y
oportunidades que surgen en el cambio demogréfico global al
ofrecer productos y servicios que satisfagan las necesidades que
se presentan en esta parte de la poblacion de adultos mayores
por medio de gerontolégica y las TIC [7].

De acuerdo a [6], la economia plateada es un modelo
econdmico que busca adaptar la produccion y distribucion de
bienes y servicios para satisfacer las necesidades tanto de los
adultos mayores, como de las generaciones mas jovenes que
estan envejeciendo.

Es por lo anterior, que en el presente articulo se analiza las
vulnerabilidades especificas de esta poblacion en el &mbito digital
y propone soluciones sostenibles basadas en la alfabetizacién
digital, colaboracion intersectorial entre gobierno, empresas y
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organizaciones civiles y la implementacion de regulaciones
especificas que garanticen la proteccién de los datos y los
derechos de los adultos mayores en el entorno digital. Este
analisis busca ofrecer un marco que no solo identifique los
desafios actuales, sino que también fomente estrategias efectivas
para una economia plateada segura y resiliente.

2. Metodologia

En esta seccion se describe el enfoque adoptado para el
desarrollo del estudio, asi como las fuentes de informacion
utilizadas y las limitaciones que podrian influir en los resultados
obtenidos. El objetivo es ofrecer una vision clara del proceso
seguido para analizar las problematicas de ciberseguridad que
afectan a los adultos mayores.

2.1 Enfoque del estudio

Para la realizacion de este articulo se utiliza el enfoque
descriptivo y analitico para examinar las problematicas de
ciberseguridad que enfrentan los adultos mayores en América
Latina.  Este enfoque permite identificar las principales
vulnerabilidades y desafios al tiempo que se analizan posibles
soluciones sostenibles.

2.2 Fuentes de Informacion
Las fuentes de informacion utilizadas en este estudio
incluyen:

o Informes de organismos internacionales cono la ONU, el Banco
Mundial y la Organizacion Mundial de la Salud (OMS).

o Estudios regionales elaborados por el Banco Interamericano de
Desarrollo (BID) y el Instituto Nacional de Estadistica y Censo
(INEC).

o Articulos académicos y publicaciones especializadas sobre
ciberseguridad y envejecimiento poblacional.

o Datos estadisticos recientes relacionados con la economia
plateada y su impacto en la region.

2.3 Limitaciones

El estudio se centra exclusivamente en la regién de América
Latina, con un énfasis en la Republica de Panama. Si bien esto
proporciona un analisis profundo y contextualizado, limita la
generalizacién de los hallazgos a otras regiones con
caracteristicas socioculturales y econdmicas distintas.  Asi
mismo, el uso de datos secundarios puede introducir sesgos
derivados de la disponibilidad y calidad de la informacion
recopilada.

3. Impacto de la economia plateada en la

economia mundial
A medida que la poblacion mundial envejece, se anticipa que
la economia plateada ejercera un impacto significativo en la
economia global. Este crecimiento conlleva diversos efectos
positivos a nivel mundial, que incluyen:
o Crecimiento econdmico: Se proyecta un potencial de expansién
anual de aproximadamente el 5% hasta el afio 2025. Este
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crecimiento no solo contribuira al Producto Interno Bruto (PIB)
global, sino que también generara empleo en diversas &reas
como atencidn médica, telecomunicaciones, entretenimiento y
turismo.

e Creacion de empleo: Se espera que la economia plateada
desempefie un papel fundamental en la generacion de empleo,
dando lugar a la creacidén de nuevas profesiones y carreras
centradas en el cuidado del adulto mayor.

e Innovacién: La economia plateada se impulsa mediante la
innovacién  tecnolégica, abarcando areas como |la
automatizacién del hogar, inteligencia artificial (IA), el internet
de las cosas (loT) y servicios de salud electronica (eSalud).
Estas innovaciones tienen el potencial de dar origen a nuevos
productos y servicios disefiados para satisfacer las necesidades
de las personas mayores.

e Finanzas: Dado que los adultos mayores suelen gozar de
libertad financiera y tienen un poder adquisitivo, se han
convertido en un mercado atractivo. Su participacién para
impulsar el crecimiento econémico y fomentar la inversion en
diferentes sectores.

No obstante, la economia plateada también enfrenta desafios

y riesgos, como los ciberataques dirigidos a la industria que

atienden las necesidades de los adultos mayores.

4. Riesgos y Desafios de Ciberseguridad

Los adultos mayores valoran las ventajas de la tecnologia
como medio para mantener su independencia mas tiempo y
muchos estan dispuestos a utilizarla hasta edades mas
avanzadas. Si bien todos los usuarios estan expuestos al riesgo
de ataques cibernéticos, los adultos mayores son un objetivo
potencial para los actores maliciosos [8]. Este grupo dentro de la
poblacion son susceptibles a mayores riesgos de vulnerabilidad
frente a las amenazas cibernéticas debido a la falta de habilidades
digitales, la confianza en exceso y la falta de conocimiento sobre
las mejores préacticas de la seguridad en linea [9] [10]. Por
ejemplo, los adultos mayores que utilizan las redes sociales
generalmente no tienen conocimiento sobre la configuracion de
privacidad al igual que la administracién de cuentas, esta falta de
conocimiento los expone a divulgar inadvertidamente informacién
personal, lo cual muchas veces les genera vergiienza y aumenta
su vulnerabilidad, solo un bajo porcentaje de ellos conoce como
ajustar de forma adecuada su configuracion de seguridad [11]. Es
por ello por lo que los ciberdelincuentes identifican a los adultos
mayores como objetivos potenciales de ataques como estafa de
pensiones, romanticas, ingenieria social o phishing [12]. Por
ejemplo, un ataque que se da comunmente son las estafas
telefonicas donde el atacante simula un problema del computador
y se presentan como soporte técnico para solucionar el problema
e incluso puede instalarle cddigo malicioso en el equipo para robar
informacion sensible, este tipo de estafa de soporte técnico causa
pérdidas econdmicas significativas cada afio [13]. Otro tipo de
estafa es cuando realizan una llamada donde le informan que un
familiar esta en apuros y necesita ayuda. Por lo cual, si un adulto
mayor no conoce como realizar la configuracidn de privacidad,
puede terminar publicando informacion confidencial, datos de
ubicacién geografica, registros bancarios o registros hospitalarios
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que los expone a riesgo de ingenieria social y robo de identidad
[14] [15].

Ciberatagues mas comunes enfrentades por adultos mayores
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Figura 1. Ciberataques comunes enfrentados por adultos
mayores (elaboracién propia)
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5. Impacto de los ataques cibernéticos en la
economia plateada

Los ciberataques tienen un impacto global considerable,
alcanzando incluso a la economia plateada que engloba los
sectores destinados a atender las necesidades de la poblacién
mayor. Se espera un crecimiento en esta economia, ya que se
proyecta que las personas mayores de 60 afios gastaran cerca de
15 billones de ddlares para el afio 2030. Esta perspectiva de
crecimiento, sin embargo, se ve amenazada por los ciberataques,
que pueden plantear desafios significativos.

Algunas de las areas vulnerables a estos ataques incluyen las
telecomunicaciones, entretenimiento, nutricion, turismo, salud y la
banca. Los ciberataques pueden resultar en filtraciones de datos,
pérdida financieras e interrupciones de servicios digitales en linea
utilizados por los adultos mayores, generando desconfianza en
las plataformas digitales. Estos efectos adversos pueden
impactar negativamente el crecimiento y desarrollo de la
economia plateada [16].

Areas més vulnerables a los ciberataques

Redes Sociales
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Telecomunicaciones
20.0%
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Figura 2. Areas vulnerables a los ciberataques (elaboracion
propia)



El crecimiento de las pérdidas ha aumentado
significativamente en los Ultimos afios, pasando de 500 mil en
2022 a 800 mil en 2024 [17]. Estudios indican que las perdidas
globales por ciberdelincuencia podrian alcanzar los 10 billones de
ddlares anuales en los proximos afios [18]. Este crecimiento en
las pérdidas econdémicas subraya la necesidad de implementar
estrategias de ciberseguridad mas efectivas, especialmente en
sectores que atienden a la poblacion mayor, como la economia
plateada.

6. Soluciones y mejores practicas de
ciberseguridad
Debido a las diferentes edades presentes en el entorno digital,
es crucial implementar medidas especificas para prevenir riesgos
como la desinformacion, delitos cibernéticos y problemas de
seguridad. La Agencia Americana para la Ciberseguridad (CISA)
ha compartido en su sitio web una guia disefiada especialmente
para los adultos mayores puedan navegar de manera segura en
Internet y utilizar otros recursos digitales. Estas recomendaciones
de buenas précticas estan resumidas en diez puntos importantes
y son los siguientes [19]:
e Crear contrasefias sdlidas y seguras.
o Aplicar procesos de verificacion adicional en todas las cuentas
digitales
e Tener precauciéon al responder a correos electronicos de
procedencia dudosa o alertas que podrian ser maliciosas.
¢ En caso de duda, eliminar mensajes sospechosos.
e Ser precavidos al compartir contenido y evitar divulgar
ubicaciones.
o Utilizar software de seguridad legitimo
o Ajustar los parametros de seguridad del navegador web
o Asegurarse de cerrar sesiones al finalizar el uso, y
o Considerar solicitar ayuda con familiares o amigos cuando sea
necesario (Bizkaia).

7. Colaboracion y concienciacion
La colaboraciéon entre los sectores publicos, privados,
organizaciones de la sociedad civil y adultos mayores es
fundamental para abordar los desafios de la ciberseguridad en la
economia plateada. Algunas de las estrategias claves para la
colaboracién incluye
¢ Mesas de dialogos
¢ Programas conjuntos
e Recursos educativos compartidos
o Participacion de la sociedad civil
e Campaifias de concientizacion
o Materias empresariales
e Colaboracién de los adultos mayores en el disefio de soluciones
digitales
e Incentivos para empresas
o Foros de intercambio de experiencias y mejores précticas,
e Servicio en lineas de denuncias y
e Soporte técnico.

| Tecnologiay Sociedad

Para que exista una regulacién efectiva que proteja a los
adultos mayores en linea, se sugiere desarrollar leyes
especificas, que incorporen estdndares de accesibilidad y
usabilidad, brindar requisitos de educacion y concientizacion,
establecer buenas practicas de seguridad que brinden
notificaciones de brechas de seguridad, garantizar trasferencia en
la recopilacién de datos, implementar revisiones de seguridad
obligatorias, reforzar las leyes contra delitos cibernéticos como las
estafas en linea, capacitar al adulto mayor en tecnologias que
son utilizadas en lineas, fomentar la colaboracién publico-privado,
realizar evaluaciones periddicas y actualizar la regulacion
conforme evolucionan las amenazas cibernéticas. La regulacion
debe equilibrar la proteccién con la inclusion digital y adaptarse a
los cambios répidos en ciberseguridad.

Conclusién

A medida que la economia plateada experimenta un
crecimiento significativo, se vislumbra un impacto positivo en el
crecimiento econémico, la creacion de empleo, la innovacion y el
impulso financiero a nivel global. Sin embargo, este florecimiento
se ve amenazado por los ciberataques dirigidos a la poblacién
mayor, que presenta vulnerabilidades debido a la falta de
habilidades digitales y conocimientos de seguridad. Estos
ataques pueden afectar areas clave como telecomunicaciones,
entretenimiento, salud y banca, generando pérdidas financieras y
desconfianza en plataformas digitales. Se destaca la importancia
de implementar medidas especificas para prevenir riesgos
cibernéticos, la colaboracién entre sectores publicos, privados,
organizaciones de la sociedad civil y adultos mayores se presenta
como crucial para abordar estos desafios. Ademas, se enfatiza la
necesidad de regulaciones efectivas que equilibren la proteccion
y la inclusién digital, adaptandose a la evolucion rapida de las
amenazas cibernéticas. La concienciacion y educaciéon en
ciberseguridad, respaldadas por medidas concretas 'y
regulaciones, son fundamentales para garantizar un desarrollo
sostenible y seguro de la economia plateada.
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