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Resumen - Bluetooth define un modelo completo, tanto hardware
como software, de comunicacion inalambrica de baja potencia, bajo
fa utilizando sefiales de radio en la banda de frecuencias ISM
(Industrial, Cientifica, Médica), alrededor de los 2.4 GHz. Esta
tecnologia hace posible la transmision de voz y datos entre diferen-
tes equipos mediante un enlace por radiofrecuencia en distancias
cortas. Uno de los objetivos de esta tecnologia es la posibilidad de
reemplazar o eliminar la gran cantidad de cables y conectores que
enlazan unos dispositivos con otros. Ademas esta tecnologia
pretende facilitar la interaccion y sincronizacién de los diferentes
dispositivos tanto méviles como fijos que se desee, todo ello sin
necesidad de estar directamente colocados uno al lado del otro.

Palabras Claves - Modulacion biuetooth, pila de protocolos
bluetooth, seguridad de la tecnologia bluetooth.

1. Introduccion € Bluetooth’

Bluetooth tuvo su origen en Lund, Suecia en febrero de 1994
por iniciativa de dos empleados de Ericsson Mobile Communica-
tions, el sueco Sven Mattisson y el holandés Jaap Haartsen, que
junto con otros cuatro promotores de telecomunicaciones (Nokia,
IBM, Toshiba e Intel) formaron el SIG (Special Interest Group). Su
proposito era establecer un software que controlara un modelo
universal para la interfaz radioeléctrica y que se pudiera aplicar
entre distintos dispositivos de diferentes fabricantes.

El nombre bluetooth proviene del rey cristiano escandinavo
Harald Il apodado “Blatand o diente azul” (bluetooth) que reind
sobre Dinamarca y Noruega en el siglo X y que unificd varios
pueblos y reinos (noruegos, suecos y daneses) [1]. Esta relacion
se dio ya que de la misma manera, bluetooth desea enlazar diferen-
tes tecnologias como las de los ordenadores, los teléfonos moviles
y el resto de periféricos [2]

Las caracteristicas principales de esta tecnologia son:
fiabilidad, bajo consumo, minimo coste y comprende hardware y
software desarrollado por el SIG (Special Interest Group) y
principales fabricantes de los sectores de las telecomunicaciones y
la informética.

Actualmente el SIG estd compuesto por nueve compafiias:
3Com/Palm, Ericsson, IBM, Intel, Lucent Technologies, Microsoft,
Motorola, Nokia y Toshiba, y es apoyado por més de 2000 empre-
sas de tecnologia.

2. Protocolos € Bluetooth’
Para garantizar una buena comunicacién entre el receptor y el
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transmisor ambos deben estar sobre la misma pila de protocolos. La
pila se compone por dos clases de protocolos: protocolos especifi-
cos, que implementan los protocolos propios de la tecnologia
biuetooth; y protocolos no especificos, que estan constituidos por el
conjunto de protocolos adoptados a otras especificaciones.

Este disefio de la pila de protocolos biuetooth permite aprovechar
grandes ventajas de cada una de las clases. La primera clase
permite utilizar los beneficios propios de la tecnologia biuetooth,
mientras la segunda clase brinda la ventaja de interactuar con
cualquier clase de protocolos comerciales existentes; por otro lado
ofrece el beneficio de que bluetooth no quede restringido a nuevas
implementaciones libres 0 nuevos protocolos de aplicacion de uso
comun. La pila de protocolos se muestra en la Figura 1.
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Figura 1. Pila de Protocolos [5]

La pila se puede dividir en cuatro capas légicas:

- Nucleo de Bluetooth: Radio, Banda Base, LMP, L2CAP, SDP.
- Sustitucion de cable: RFCOMM.

- Protocolos adoptados: PPP, UDP, TCP, IP, OBEX, WAP, IRMC,
WAE.

- Control de telefonia: TCS-binary, AT-Commands [1].

3. Niicleo de €3 Bluetooth'

El nicleo del sistema bluetooth consiste en un transmisor de
radio, una banda base y una pila de protocolos. El sistema permite la
conexion entre dispositivos y el intercambio de distintos tipos de
datos entre ellos.

Radio (RF)

Para poder trabajar en un ambiente de muchas interferencias
(LANs, mandos, hornos microondas), bluetooth utiliza un esquema
de reconocimiento répido y saltos de frecuencia (saltos cada 645 ps
[3]) para garantizar la potencia del enlace [1].

Utilizando la técnica FHSS (Frequency Hopping Spread
Spectrum) los datos son divididos en paquetes de informacién, que
son enviados a través de varias frecuencias, esto es conocido como
"Hopping Pattern". El propdsito de enviar la informacion por varias
frecuencias es cuestion de seguridad y confiabilidad. Para llevar a
cabo la transmision de datos es necesario que tanto el transmisor
como el receptor coordinen este denominado "Hopping Pattern"[4].

septiembre 2009

19



Este sistema opera para banda ISM, con canales RF de: f=
2402 + n MHz siendo » = 0.78 (79 canales).
En la Tabla 1 se muestra los parametros de frecuencias utilizados en
diferentes paises junto a sus canales correspondientes.

Tabla 1. Radio Frecuencias Bluetooth.

Area Banda de frecuencias (GHz) | Canales Bluetooth

USA 2.400-2.483,5 79
Europa 2.400-2.483,5 79
Espaiia 2.445-2.475 23
Francia 2.446,5-2.483,5 23

Japon 2.471-2.497 23

El espacio entre canales es de 1 MHz; sin embargo, es necesa-
rio tener margenes de proteccion respecto al ancho de banda, por lo
que el limite inferior de proteccion es de 2 MHz y el limite superior es
de 3.5 MHz.

La distancia del enlace esta comprendida entre 10 cm'y 10 m. El
consumo es 300 pA (maximo), 30 pA (standby), y aproximadamente
-50 pA (hold/park).

Modulacién €3 Bluetooth’
La modulacion que emplea bluetooth es GFSK (Gaussian

Frequency Shift Keying/ modulacién por desplazamiento de frecuen-
cia con filtrado gaussiano) con un producto ancho de banda por
tiempo BT=0.5.

Este tipo de modulacion permite un bajo coste y alcanza tasas
de transmision de 1Mbps. El indice de modulacién debe estar entre
0.28 y 0.35. Un “1” binario se representa por una desviacion positiva
de frecuencia y un “0” binario como una desviacion negativa. La
desviaciéon minima no ha de ser menor de 115 kHz.

En el dispositivo receptor bluetooth el nivel de sensibilidad es el
aspecto mas importante. Para lograr la medicion de una tasa de
error de bit, el dispositivo receptor envia de vuelta la informacion
decodificada. Para una tasa de error 0 BER (Bit Error Rate) del 0.1%
se define el nivel de sensibilidad de un receptor bluetooth mayor o
igual a —70dBm.

Banda Base €3 Bluetooth” o
Banda base es lacapa fisica del disefio de bluetooth. Esta

define los canales fisicos y los enlaces, aparte de otros servicios
tales como informacién de conexion, errores de conexidn, seleccion
de canales y seguridad. Un canal bluetooth esta representado por
una secuencia de saltos pseudo aleatorios a través de los 79 o 23
canales RF. Dos 0 mas dispositivos biuetooth que usan el mismo
canal forman una picored o piconet, como se muestra en la Figura 2.

Figura 2. Picored o piconet [1].

El maestro es el responsable de la sincronizacion entre los
dispositivos de la picored, su reloj y saltos de frecuencia controlan al
resto de los dispositivos. El maestro lleva a cabo el procedimiento de
busqueda y establecimiento de la conexion de manera predetermi-
nada. Los esclavos simplemente se sincronizan y siguen la secuen-
cia de saltos determinada por el maestro.
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La topologia bluetooth permite la interconexion de varias
piconets formando una “scatternet” (ver figura 3). Un dispositivo
puede pertenecer a varias piconets haciendo uso de la demulti-
plexacion por division del tiempo (TDD), el dispositivo solo esta
activo en una piconet a la vez ya que no existe sincronizacion entre
ellas.

*=.. Scstternet ...

Ficonet B

Figura 3. Scatternet, 1 (maestro), 2,3,4 (esclavos)[5].

El canal esta dividido en ranuras de tiempo (timeslots o slots),
cada ranura corresponde a una frecuencia de salto y tiene una
longitud de 625 ps. Cada secuencia de salto en una piconet esta
determinada por la direccion del maestro (48 bits). Todos los disposi-
tivos conectados a la piconet estan sincronizados con el canal en
salto y tiempo. Durante la transmision de un paquete la frecuencia
es fija, cada paquete debe estar alineado con el inicio de una ranura
y puede tener una duracion de hasta cinco ranuras. Para evitar fallos
en la transmision (crosstalk), el maestro inicia enviando en las
ranuras pares y los esclavos en las ranuras impares como se mues-
tra en la siguiente figura [1].
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Figura 4. Esquema TDD [1].

El nivel de banda base maneja dos tipos de enlaces: SCO
(Synchronous ~ Connection-Oriented) 'y ACL  (Asynchronous
Connection-Less) [5].

Pila de protocolos

El LMP (Link Manager Protocol) controla activamente el
establecimiento de comunicacidn, autenticacion y configuracion del
enlace.

El L2CAP (Logical link control and adaptation layer protocol)
esta situado sobre el protocolo de banda base, en la capa de enlace
de datos. Este realiza la segmentacion y la unificacién de los datos
de las aplicaciones y la multiplexacién y demultiplexacion de varios
canales a través de un enlace ldgico compartido. Permite a las
capas superiores enviar y recibir paquetes de datos L2CAP de hasta
64KB. Esta especificacién esta definida Unicamente para enlaces
ACL.

El SDP (Protocolo de descubrimiento de servicio) provee un
conjunto de aplicaciones cuyo objetivo es descubrir servicios que
estan disponibles y determinar las caracteristicas de los mismos.

En el entorno bluetooth se necesita un protocolo especifico de
este tipo, ya que los servicios disponibles cambian dindamicamente
baséndose en la cercania radioeléctrica de los dispositivos en
movimiento, cualitativamente diferentes a los servicios de descubri-
miento de las redes convencionales. Por esto, el SDP definido para
bluetooth debe estar enfocado a las caracteristicas Unicas del
entorno bluetooth.

El protocolo RFCOMM proporciona emulacion de puertos serie
sobre el protocolo L2CAP. Esta basado en el estandar ETSI TS
07.10.



5. Formato de paquetes €3 Bluetooth®

Los datos transmitidos a través de un canal son fragmentados
y enviados en paquetes.

La informacidn se encuentra protegida mediante codigos detec-
tores y/o correctores de errores. En cada ranura sélo se puede
enviar un paquete. El receptor los recibird y los procesara empe-
zando por el bit menos significativo.

Los paquetes son clasificados en diferentes tipos atendiendo al

numero de ranuras que ocupan y dependiendo de sus enlaces:
Enlaces asincronos: La tasa de transmisién maxima que se logra
es aproximadamente 723 kbps. El campo de datos es de longitud
variable. Hay tres tipos de paquetes segun el nimero de ranuras: 1,
305 ranuras.
Enlaces sincronos: El campo de datos del usuario es fijo. Este tipo
de enlaces soporta full-duplex con unas tasas de transmision
mucho menores que en el caso de los enlaces asincronos, aproxi-
madamente 64 kbps en los dos sentidos. Sélo hay paquetes que
caben en 1 ranura.

Las multiranuras son paquetes que ocupan 3 o 5 ranuras. Estos
no utilizan saltos de frecuencia. Todas las ranuras que ocupe el
paquete se envian por la misma frecuencia. Al finalizar la transmi-
sion se cambia la frecuencia.

6. Conceptos generales, arquitectura de red y seguridad

De los conceptos generales del bluetooth se puede decir que

es una tecnologia inalambrica que tiene dos rangos de cobertura o
distancia a la que se puede transmitir datos.
Las coberturas son: las de corta distancia que tiene un pequefio
alcance de 10m, y la cobertura de largo alcance que puede abarcar
un radio de longitud de 100 m. Este enlace radio es capaz de
enviar voz y datos a una velocidad de aproximadamente unos 720
kbps.

La tecnologia bluetooth puede llevar a cabo dos tipos de
transmisiones, para cada una de estas transmisiones se tienen las
caracteristicas siguientes:

Voz: La tecnologia bluetooth ofrece la posibilidad de poder usar
tres canales simultaneos sincronos de voz, o también la posibilidad
de compartir un solo canal para el transporte simultaneo de datos
asincronos y voz sincrona. Cada canal de voz soporta un canal
sincrono a 64 kbps, en tanto para el enlace de subida como para el
de bajada.

Datos: El canal de transporte de datos asincronos es capaz de
soportar tasas de hasta 723.2 kbps en modo asimétrico, mientras
que en transmision simétrica otorga tasas de transmision de hasta
433.9 kbps. Por otra parte, un dispositivo que realice el rol de maes-
tro, puede compartir de manera simultanea un canal asincrono con
7 dispositivos esclavos en la misma picored.

La arquitectura de red considera que los dispositivos bluetooth
que estén dentro del limite de cobertura de otros dispositivos
bluetooth pueden ser configurados logrando asi formar redes ad
hoc punto a punto o bien redes que establezcan conexiones punto
a multipunto.

La especificacion actual de bluetooth permite la comunicacion
simultanea de 7 esclavos activos con un maestro. Ademas, puede
haber un numero ilimitado de dispositivos bajo la gestion del maes-

tro, preparados para iniciar una comunicacion, si asi lo requieren.

El proceso de seguridad de bluetooth consta de tres pasos:
Autenticacion: Se basa en un proceso challenge-response, previe-
ne problemas de alteracion de origen de mensajes y acceso no
permitido a bases de datos criticas.

Cifrados: Previene el problema de intercepcion de los datos que
circulen por el canal, manteniendo la privacidad del enlace.
Generacion de clave de sesion: Dichas claves pueden ser cambia-
das durante una conexion, lo que hace imposible que alguien
intercepte una conversacion.

Los elementos utilizados en los algoritmos de seguridad son:

- La direccion del dispositivo bluetooth, formado por 48 bits, que es
una entidad publica Unica para cada dispositivo.

- Una clave privada de usuario de 128 bits, la cual es secreta. Esta
clave se obtiene durante la inicializacion del dispositivo.

- Un nimero aleatorio de 128 bits, el cual sera diferente para cada
nueva transaccion.

7. Discusion final

La tecnologia inalambrica bluetooth es importante a la hora de
comunicar dispositivos a corto alcance de forma cémoda y sin
cables, ya que ésta se trata de un estandar inaldmbrico disponible
en todo el mundo que conecta entre si teléfonos méviles, ordenado-
res portatiles, manos libres para el automovil, reproductores de MP3
y muchos dispositivos mas.

La tecnologia bluetooth funciona en la banda de 2.4 GHz, una
de las bandas de radio industrial, cientifica y médica que no requiere
licencia, por tanto, no existen gastos asociados al uso de la tecnolo-
gia bluetooth.

El estandar bluetooth es una tecnologia ad hoc, lo que significa
que no se necesita una infraestructura fija y es sencilla de instalar y
configurar.

La seguridad es uno de los aspectos en el cual la tecnologia
bluetooth se ha disefiado. Cuando los usuarios bluetooth se identifi-
can y conectan entre si por primera vez, se utiliza el cddigo PIN para
garantizar una conexién segura en todo momento.
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