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Resumen: el buen desemperio de una red de potencia inteligente,
mejor conocida como Smart Grid, depende del sistema de
comunicacion empleado, de aqui la importancia de contar con la
tecnologia apropiada. En este articulo se presentan las tecnologias
de comunicacion usadas en los entornos de alta y media tension, y
el objetivo principal es documentar las caracteristicas generales de
cada una de ellas, sus aplicaciones, limitaciones y los estandares
empleados. Para mayor comprension, las mismas se han clasificado
segun su tipo, en cableadas e inaldmbricas.
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Abstract: the good performance of an intelligent power grid, better
known as Smart Grid, depends on the system of communication,
hence the importance of appropriate technology. This article describes
the communication technologies used in the high and medium voltage
environment and the main objective is to document the general
characteristics of each of them, their applications, limitations and
standards. For more insight, these have been classified according to
their type, in wired and wireless.
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1. Introduccion
| planeta va en camino a enfrentar una crisis energética, por lo
Eque las medidas que se puedan tomar en la actualidad no se
deben hacer esperar, y una de las soluciones a este problema es
la implementacion de un sistema de distribucion eléctrica modernizado,

que permita el manejo eficiente de la energia. Ante esta necesidad,
surge Smart Grid, el cual provee de inteligencia al sistema de potencia
eléctrico, permitiendo asi el manejo eficiente de los sistemas eléctricos
en donde se logra la reduccién de pérdidas, se identifica y controla el
consumo real eficazmente.

El concepto Smart Grid hace referencia a un modernizado sistema
de distribucion eléctrica que realiza un control automatizado del flujo
de energia desde la central generadora hasta los consumidores,
proporcionando mayor seguridad, rentabilidad y eficiencia. EI mismo
se caracteriza por el flujo bidireccional de energia y de informacion,
permitiendo que el usuario interactie de forma directa con la central
generadora. Smart Grid también incluye servicios como el control de
electrodomésticos, ahorro de energia y reduccion de costos, proveyendo
al cliente de herramientas que le ayuden a decidir cdmo y cuando
consumir energia de forma responsable. Otro aspecto importante a
considerar con la implementacion de Smart Grid es la reduccion del
impacto ambiental, mediante la disminucion del desperdicio de energia
al proporcionar solo la energia solicitada; y mediante la incorporacion de
energia de fuentes alternativas como la energia edlica y la solar.

Las ventajas que ofrece la moderna red de potencia inteligente sélo
son posibles si se emplea la tecnologia de comunicacién adecuada, ya
que ésta es la que va a permitir el control del flujo de energia, el control
de fallas y lafiabilidad de todo el sistema. Es por ello que esta seleccion
deber hacerse con mucho cuidado, tomando en cuenta su entorno de
aplicacion y los requisitos de la red, ya que de esto dependera el
buen funcionamiento de todo el sistema de distribucion de energia.
La importancia de un buen sistema de comunicacién para Smart Grid
se indica en [1]y [2] y ademas se explican algunas de las tecnologias
aplicadas. Del mismo modo, tomando en cuenta la importancia de un
buen sistema de comunicacién, en [3] se indican los requisitos que
deben cumplir las futuras arquitecturas de comunicacion y se propone
un modelo llamado Grid Stat (marco de middleware que proporciona
una interfaz de programacion) para satisfacer las futuras necesidades
de la red de distribucion eléctrica.
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Figura 1. Infraestructura de comunicacién de una red inteligente
*Figura modificada de la versidn original, traducida al espafiol [4].

En la Figura 1 se muestra un diagrama con las partes de una
red de energia eléctrica y la red de comunicacion asociada. La
red de area local en el hogar (HAN) proporciona acceso a los
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electrodomésticos y la red de area amplia (WAN) conecta el centro
de generacién de energia, el centro de transmision, y el centro de
control. En este articulo se hace referencia a la red de distribucion
eléctrica en el area de cobertura WAN, brindando informacion sobre
las tecnologias de comunicacion empleadas y los estandares que las
regulan. La tecnologia de comunicacion empleada dependera del
area de cobertura de la red.

A continuacién se explican las tecnologias de comunicacion
implementadas en alta y media tension, clasificando éstas de acuerdo
a su tipo en cableadas o inaldmbrica. Cada una de estas tecnologias
son explicadas tomando en cuenta sus aplicaciones mas importantes,
y las limitaciones presentadas dependiendo de su area de cobertura
y la vulnerabilidad a las ondas electromagnéticas a las que estan
expuestas.

2. Tecnologias de comunicacion implementadas en
Smart Grid

El empleo de las primeras tecnologias de comunicacion
inalambricas, en el contexto de redes inteligentes, se presentan en
[5], con el propésito de apoyar las necesidades de trafico de las
lineas de transmision. Luego se realizaron propuestas para apoyar
la transmision con pocas pérdidas a través de la red bajo el estandar
IEEE 802.21 (el cual proporciona la informacion que hace posible la
transferencia de datos entre dos estaciones base). Posteriormente,
se contindan implementando ofros estandares que permiten la
integracién de aplicaciones, técnicas y soluciones tecnolégicas que
estan disponibles para la red de potencia inteligente pero que carecen
de normas ampliamente aceptadas, en [6] se explican algunos de
estos estandares.

Otro aspecto importante que se debe tomar en cuenta para la
seleccion de la tecnologia de comunicacion apropiada en los entornos
de alta y media tensién, es que la infraestructura de comunicacion
en Smart Grid estd compuesta por tres sectores de red: nucleo
(backbone), media milla, tltima milla.

El nlcleo, corresponde al sector de alta tension en la red
de distribucién eléctrica. Soporta la conexidén entre numerosas
subestaciones y distribuidoras. Cubre una red de area amplia (WAN)
y requiere gran capacidad de ancho de banda para la transferencia
de datos. Esta red es por lo general de fibra dptica, aunque también
puede utilizarse Ethernet, PLC, comunicacion satelital, etc.

El sector de media milla, corresponde al area de media tension en
la red de distribucién eléctrica. Conecta la infraestructura de medicion
avanzada (AMI) con las subestaciones y sistemas de distribucion.
Incluye la tecnologia WiMAX, LTE, 3G, fibra 6ptica, PLC, etc.

Sector de dltima milla, corresponde al area de baja tension e
incluye las regiones de red que interconectan los hogares presentes
en un area (NAN), HAN y AMI. Una variedad de tecnologias cableadas
e inalambricas se pueden implementar en este sector [4].

A continuacion se explican las tecnologias de comunicacion méas
utilizadas en los sectores de alta y media tension.

3. Tecnologias inalambricas
Las tecnologias de comunicacidn inalambricas se han desarrollado
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para la transferencia de datos entre dos 0 mas puntos sin la necesidad
de contar con una infraestructura fisica entre ellas. Ademas, tiene
varias ventajas, como su bajo costo de implementacion, despliegues
rapidos y movilidad, que las hacen muy atractivas para su uso en
redes de potencia inteligentes. Sin embargo, éstas deben enfrentar
algunos desafios para su implementacion en Smart Grid, como
resistencia a las interferencias electromagnéticas [1].

A. LAN inalambrica

Proporciona una comunicacion de punto a punto y punto a
multipunto de alta velocidad. Esta tecnologia se adoptd bajo el
estandar IEEE 802.11 (WiFi), el cual permite que varios usuarios
ocupen la misma banda de frecuencias con minima interferencia entre
ellos

Las diversas versiones del estandar 802.11 son: IEEE 802.11b,
802.11a, 802.11g, 802.11ny 802.11i, los cuales presentan velocidades
de datos desde los 11 Mbps a los 600 Mbps aproximadamente, en las
bandas de frecuencia de 2.4 GHz y 5.8 GHz. Emplean las técnicas de
modulaciéon DSSS y OFDM. Ademas el 802.11i conocido como WPA-
2 es empleado para mejorar la seguridad cibernética en las redes LAN
inalambricas.

WiFi permite muchas aplicaciones dentro del contexto de Smart
Grid, como automatizacion, proteccién y control de recursos. Entre
las aplicaciones méas destacadas basadas en la norma IEC 61850,
explicada en [6], se encuentran: fortalecimiento de la proteccion del
transformador, enlace redundante para el sistema de distribucion
automatizado, proteccion de linea eléctrica, y control y seguimiento
de fuentes de energia renovables remotas.

Por ofra parte, esta tecnologia presenta algunas limitaciones
como: mala disponibilidad de la sefial inaldmbrica, se ve afectada
por las radiaciones electromagnéticas en lugares de alta tension y no
menos importante, las interferencias ocasionadas por las frecuencias
de radio que afectan el funcionamiento de los equipos.

B. WiMAX

Una red WiMAX proporciona un ancho de banda de 5 MHz con
una velocidad de hasta 70 Mbps a una distancia de 48 Km. Para
la comunicacién en bandas fijas se han asignado las bandas de
frecuencia de 3.5y 5.8 GHz, mientras que para la comunicacion movil
se han asignado las bandas de 2.3, 2.5y 3.5 GHz. Los espectros con
licencias brindan mayor potencia y distancia de transmision, lo que
los hace mas adecuado para la comunicacion a larga distancia. Esta
regido por la norma IEEE 802.16d (fijo) y 802.16e (datos moviles).
WiMAX ofrece una serie de capacidades, ademas de su excelente
latencia, que hacen de esta tecnologia una buena opcion para el
control de aplicaciones Smart Grid. Posee modulacién adaptativa y
control de potencia. Igualmente, la red WiMAX permite a un operador
priorizar el trafico de datos mediante lo que se le conoce como calidad
de servicio QoS.

Las aplicaciones que proporciona WiMAX en el contexto de redes
inteligentes, como se indica en [1], son:
e Redes inalambricas de lectura automatica (WMAR), gracias a la

gran cobertura y altas velocidades que presenta.



e Proporciona los precios en tiempo real a los consumidores
conectados a la red de distribucion eléctrica gracias a su buena
latencia [2].

e Deteccion de interrupcion y restauracion.

Las limitaciones que presentan la implementacién de una red

WiMAX son:

e El costo de la construccion de una torre para WiMAX es
relativamente alto, ya que ésta debe hacerse de manera 6ptima
para cumplir con la calidad de servicio.

e Las frecuencias por encima de 10 GHz no pueden penetrar a
través de obstéculos.

C. Tecnologia celular

Es una red de radio distribuida en una extensa zona terrestre,
atendida por un transceptor con una ubicacion fija conocida como
estacion base. Incluye la tecnologia 3G y 4G que operan en el rango
de 824-894 MHz y 1900 MHz. Los sistemas de comunicacion celular
son rapidos y baratos y permiten una cobertura de comunicaciones de
datos sobre una gran area geografica. La velocidad de transferencia
de datos es de 60-240 Kbps, y la distancia depende de la disponibilidad
del servicio celular. La transmision de datos se intercambia entre célula
y célula facilitando el flujo de datos ininterrumpido. La ventaja que
ofrece la tecnologia celular, es que la infraestructura ya esta instalada,
por lo que se puede hacer uso de ésta para su implementacion.
Ademas, con el reciente crecimiento de la tecnologia celular 3G y 4G,
la velocidad de datos y la calidad de experiencia (QoE) han mejorado
mucho.

Las siguientes aplicaciones de la tecnologia celular son orientadas
a Smart Grid: interfaz SCADA (control de supervision y adquisicion de
datos) para la subestacién de distribucién remota gracias a la gran
cobertura que ofrece y seguimiento y medicion de fuentes de energia
renovables remotas.

Una limitacién importante de la tecnologia celular es que el
establecimiento de la comunicacion, por lo general, toma tiempo
y la comunicacién de datos no es priorizada en caso de eventos
especiales.

D. Comunicacién satelital
Proporciona la comunicacién entre multiples estaciones terrenas,
al permitir el acceso a lugares remotos. Este tipo de comunicacion
funciona como una repetidora ya que posee la capacidad de recibir
y retransmitir informaciéon por medio de un dispositivo receptor/
transmisor, llamado transpondedor. Emplea frecuencias diferentes
para la recepcion y la retransmision con el propésito de que no se den
interferencias entre las sefiales.
Entre las aplicaciones de esta tecnologia para Smart Grid estan:
e Control y monitoreo remoto, ya que permite una cobertura
global. Esto se debe a que en algunos lugares no existe una
infraestructura de comunicacién por su ubicacién lejana.
e |Integracion de los generadores de energia renovable que por lo
general se encuentran apartados.
e Copia de seguridad cuando las infraestructuras de comunicacion
terrenas se ven afectadas por algun tipo de desastre naturales o

fallas en el sistema.
La comunicacion satelital también presenta algunas limitaciones
como:
e |os sistemas satelitales poseen un retardo mayor que los otros
sistemas de comunicacion.
e |ascaracteristicas del canal se ven afectadas por las condiciones
meteoroldgicas.
e | os altos costos asociados a esta tecnologia.

4. Tecnologias cableadas

Ademas de las tecnologias inalambricas, también se cuenta
con tecnologias cableadas, las cuales también poseen ventajas
importantes como mayor velocidad de transmisién a grandes
distancias e inmunidad frente a interferencias electromagnéticas.
Estas ventajas convierten a esta tecnologia en una buena opcién para
su uso en redes de potencia inteligentes de alta y media tension.

A. Fibra éptica

La fibra dptica presenta importantes caracteristicas que la hacen
ser de uso imprescindible en el entorno de alta tension, como: su gran
capacidad de ancho de banda y su alta inmunidad a las interferencias
electromagnéticas y a las radiofrecuencias. La utilizacion de
diferentes longitudes de onda para el tréfico simultaneo ascendente
y descendente permite una gran flexibilidad en el enrutamiento y
conmutacién de sefiales opticas. Es por esto que la fibra dptica juega
un papel muy importante en los sistemas de comunicacion de Smart
Grid.

Un aspecto muy importante en las redes inteligentes, es el uso de
una infraestructura de comunicacion con caracteristicas de latencia
excepcionalmente reducidas. La latencia méaxima permitida en un
sistema de comunicacion para Smart Grid es de 6 ciclos, 0 100 ms.
Por tanto, la red de comunicaciones que soporta estos escenarios
debe respetar estrictamente esta limitaciéon de latencia. La latencia
que presenta la fibra dptica es menor de 5 ms por kildmetro de
longitud.

Aunque el costo de la instalacion de fibras opticas presenta una
limitacion, su infraestructura de comunicacidn es muy rentable gracias
a sus caracteristicas, lo que hace de ésta una buena opcién en el
entorno de alta y media tensidn en donde las distancias son mayores
y las radiaciones electromagnéticas méas intensas.

B. PLC (Power Line Communication)

La comunicacion por lineas eléctricas es una vieja idea que
se remonta a principios de 1900, cuando las primeras patentes
fueron presentadas en este ambito. Desde entonces, las empresas
de servicios publicos de todo el mundo han estado utilizando esta
tecnologia para la medicion remota y control de carga. PLC es una
tecnologia para el transporte de datos a través de un conductor
utilizado para la transmisién de energia eléctrica, regulado bajo el
estandar IEEE P1901.2 y ITU-T G.hnem [6].

En Smart Grid se pueden emplear muchos tipos de tecnologias
para la comunicacién pero PLC es la Unica que ofrece un costo menor
en cuanto a la infraestructura ya que las lineas ya estan disponibles.
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Ademas, otra ventaja del uso de PLC es que permite la comunicacion
entre los dispositivos de distintas instalaciones eléctricas solo
conectandose al tomacorriente.

Desafortunadamente, PLC también lucha con los problemas de
atenuacion, ruido y distorsién que se encuentran en comunicaciones
de RF (radio frecuencias) cuando se comunica a través del cableado
de energia eléctrica ya que la linea de alimentacion no se disefio
€en su principio para la transmision de datos, en [7] se describen las
siguientes limitaciones que se deben tomar en cuenta:

e |avariacion de la impedancia y la condicion de canal.

e Ruido blanco en la naturaleza.

e Atenuacion correspondiente a la frecuencia utilizada.

e Cambio de fase (de monofasico a trifasico y viceversa) entre
arquitecturas interiores y exteriores.

A continuacion se explicaran las aplicaciones mas destacadas de
PLC en la red inteligente, en los niveles de alta y media tension.
Alta Tension: Las tecnologias PLC que operan a través de lineas de
alta tensién de CA'y CC de hasta 1.100 KV en la banda de 40-500
KHz permiten velocidades de datos de unos pocos cientos de Kpbs'y
juegan un papel importante en las redes de alta tension debido a su
alta fiabilidad, bajo costo y largo alcance [7].

El ruido que se presenta en una linea de transmision de alta
tension es causado principalmente por el efecto corona (fenémeno
eléctrico que se produce en los conductores de las lineas de alta
tension y se manifiesta en forma de halo luminoso a su alrededor) y
otros eventos de fuga o de descarga. En comparacion con las lineas
de medio y bajo voltaje, las lineas de alta tensién son un mejor medio
de comunicacién que se caracteriza por una baja atenuacion.

PLC ademas de proporcionar conectividad, también se utilizan

para la deteccion de averias remotas como deteccién de aislante
roto, aislador de cortocircuito y rotura del cable; y para determinar el
cambio en la altura sobre el suelo de conductores aéreos horizontales
de alta tension.
Media Tension: Un aspecto importante para el futuro de las redes
inteligentes es la capacidad de transferir datos sobre el estado de
la red de media tension donde la informacion de los equipos y de
las condiciones del flujo de potencia debe ser transmitida entre las
subestaciones dentro de la red. Los materiales empleados en la
construccion de la infraestructura de la red de media tension son de
hace muchos afios, por lo que la deteccién de averias y la vigilancia
se han convertido en un aspecto muy importante hoy en dia.

Algunas aplicaciones de la comunicacion por lineas de media
tension son:

e Control remoto para la prevencion de fendmenos de islas.
Verificacion de la temperatura de los transformadores.

Control de la tensién en el secundario de los transformadores.
Encuestas de fallas.

Medicion de calidad de energia.

5. Conclusion

En los entornos de alta y media tension, los requerimientos de
los sistemas de comunicacion son mas exigentes debido al area de
cobertura y las interferencias electromagnéticas. Conocer los tipos de
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tecnologias disponibles, asi como las aplicaciones y limitaciones que
presentan cada una, ayudan a realizar una comparacion equitativa
para la seleccion de la mejor tecnologia dependiendo del lugar de
aplicacion.

Ademas de las tecnologias explicadas, se espera que se
implemente la comunicacién por protocolo IP a redes de potencia
inteligentes, superando ciertas limitaciones por medio de Middleware
y QoS, por lo que se recomienda ampliar sobre este tema en articulos
futuros.
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