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“Ha legado el momento de pensar mis alld de fa Tieirs,
tenemos que lavar la Intemnet a cualqulsr rincén del sistema
solar, Incluso mis lejos...": Vinton Cerf (Co-Inventor del
protacolo TCP/AIP y “Padre de fa Interet”).

Resumen- La internet es une red de redes, es decir, un conjunfos
de equipos (activos y pesivos) y tecnologias de red que nos permite
el intercambio de informacién en cuelquier parte del mundo; pero
¢2elguna vez pensaron que el uso de la Infemet se exdenderie més
allé de la Tierra?, seguro que no, pero el desarmofio de lss
Tecnologies de Informacién y Gomunicaciones he motivado su
expansion. En este articulo estaremos dando & conocer fos
principales detalles que implica el proyscio Internet Inferplanetaria,
los requerimientos bésicos, los retos que ha fenido que enfrentar,
pero sobre fodo, la arquiteciura de red que esté siendo empleada
para su funcionamiento, espsrando con elfo presentar una idea més
clara sobre Ila importancia de la extansién de la Intemet en el
espacio.
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1. Introduccién

Hoy en dia, se habla mucho de la Intemnet y sus midiltiples
beneficios, pero nadie se ha puesto a pensar en cémo serfa tener
acceso a Intemet en el espacio, incluso algunos lo ven como algo
imposible. Sin embarge, esto ya es una realidad, ya que el
Laboratorio de Propulsién a Chorro (JPL - Jet Propulsion Laboratory)
lleva afios trabajando en un proyecto denominado Internet
Interplanetaria (IPN - Interplanetary Intemet) [1], el cual consiste en
permitir & un grupo de nodos en el espacio comunicarse entre sf a
través de Internet, tal como se muestra en la Figura 1. Los cientfficos
preocupados por el desarrollo de este proyecto y Vinton Cerf,
fundaron el Grupo de Interés Especial Interplanetario de la Sociedad
de Intemet (IPNSIG- Interplanetary Special Interest Group of the
Internet Society) [2] con el objetivo de trabajar en los aspectos
técnicos necesarios para su funcionamiento.

2. Internet Interplanetaria

La idea de una Intemnet Interplanetaria surgié por la necesidad de
finalizar con los elevados refrasos que presentan Ilas
comunicacionss espaciales debido a |as siguientes razones:

+ Distancia: Mientras més nos movemos hacia el espacio, el retardo
es més grande, porque las sefiales deben vigjar millones de
kildmetros entre el emisor y el receptor.

* Obstruccién de la llnea de vista: Cualquier objeto que se
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Figura 1. Internet Interplanetario

interponga entre la sefial del emisor y el receptor puede interrumpir
la comunicacién.

* Peso: Aunque anfenas de alto rendimiento pueden mejorar de
manera significativa la comunicacién, estas suelen ser demasiado
pesadas para ser enviadas en una misién espacial.

La ejecucién del proyecto IPN no es tan facil como parece, debido
a que se deben afrontar ciertos problemas que de una u ofra forma
afectan la comunicacion. Entre los principales problemas estan: alta
tasa de errores, retardos grandes y variables, canales de datos
asiméfricos y la conectividad intermitente por la rotacién de la Tiema y
¢l movimiento de los nodos a fravés del espacio.

Todos estos problemas estén siendo estudiados a profundidad por
¢l grupo IPNSIG, y ellos han llegado a la conclusién de la necesidad
de implementar una Red Tolerante a Fallos (DTN- Disruption Tolerant
Network) [3], por lo que poco después de que se creara este grupo, se
funda oftro llamado Grupo de Investigacidn de la Red Tolerante a
Fallos (DTNRG- Disruption Tolerant Network Research Group) [4]
encargado de la arquitectura y los protocolos que permitiran la
comunicacién e interoperabilidad en ambientes donde no se puede
asumir una conectividad continug.

3. Requerimlentos Baslcos

Entre los componentes basicos para el funcionamiento de la IPN
8o tienen:
Deep Space Network (DSN): Esta red esta formada por tres antenas
ubicadas en Califomia (Estados Unidos), Madrid (Espafia) y
Canberra (Ausfralia). Estas antenas actuaran como gateways, y seran
apuntadas directamente al planeta Marte interactuando también con
la constelacidn de satélites.
Constelacién de Satélites: Estos satélites estaran ubicados en la
6rbita baja de la Tierra y serviran para brindar una conaxién tiempo
completo a nivel regional. También se cuenta con un satélite més
grande llamado Satélite de Retransmisién Geoestacionaria Marciana
(MARSAT- Mars Aerostationary Relay Satsllite), el cual se encarga de
recolectar toda la informacin proveniente de los satélites y sondas
espaciales para posteriormente reenviarla a la Tierra.
Protocolo de Red Tolerante a Fallos (DTN) [5]: Con una nueva
arquitectura, también surge un nuevo protocolo y este es basicamente
¢l nicleo de esta red.
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En ¢ espacic existen muchas tipos de dispasitives, cada uno de
ollos cumpliando una misidn eapacifica, perc 8 alguno de ellos
quisiera comunicarse con ofro, serfa practicaments imposible por la
carencia de un estandar sobre el cual basar las comunicaciones
espaciales. Por olro lado, un grupo de operadares debe programar
manualiments lo# enlacas de comunleacidn nacerarlos para decldir
qué datos enviar, donde enviarks y cuando hacero. Con un
protocolo, fodos eslos procescs se podrén ejecutar de manera
aufomdtica. Sin embargo, ¢l Protocolo de Control de Transmisién/
Probocolo de Intamet, mejor conaclde como TCP/P, es Inaproplado
para su funcionamiento en el eapacio debido a que es incapaz de
detarminar si un paquete alcanza o no & su deslino, ya que este
asume que siempre & medio estd digponible, de manera que, $iuna
ruta no puede eer enconfrada, o paquete es descartado
automdticaments. Ofra de Ios supusstos de sste protocolo ea que
todaos los dispesitives y redes soportan el protocolo TCP/P, cuando
esto no siemgre se cumgle, ya que en el espacio existen muchos
tipas de redes, como por gjemplo, las redes de satilites o las de
senaores, entre oires; cada una de ellas con diferentes fipos de
pratocolos.

Estas son glounas de lasrezones por las cusales fuenecesariosl
desarrcio del protocolo DTN, & cual garantiza que el paquete llegue
a su destinc mediante el mecaniamo de almacanamiento v resmvia,
lo que significa que si la comunicacidn es intemumpida en algdn
punto eriire el amisor y el recaptor, &l paquete no se pierde; an lugar
de ello, se almacena hasta que ¢l medlo ests disponible. Esto serfa
muy similar a un Juego de baloncesio en el cada jugador le pasa la
pelota &l jugador més cercano a la canasta, explica el cientifico
Leigh Torgerson (administrador del Ceniro de Operaciones
Experimentales de DTN de la NASA).

El protocedo DTN tamblén actuars como fraducter, as declr, se
encangard de reemplazar los profocolos ulilizados por la regidn A,
ubicada en un 4rea en la superficie de la Luna, por los
correspondientes utliizados en la region B, ublcada en La superficle
de Marte. Una reglon, a8 una zona donde las caractaristicas de red
gon las mismas. Por esla rezén, a diferancia de la Intarnet Terresira,
la cual 6% considerada una red de rades, la Imemet Interplanetaria
&3 mas bien un conjunis de redes de Infemet regionales.

4. Arquitectura DTN

A confinuacidn se indican los componentes bésicos que

coriforman la arquitectura de la red;
Capa do Mensaje (Bundle Layer): Esta 3 la ¢apa donde frabala el
protocolo DTN el cual estard ubleada entre la capa de Aplicaclén y la
Capa de Transporie, de acusrdo al Modelo de Interconexidn de
Sistemnas Ablertos (OS0). Las unidades de datos transportados en
esta capa reclben el nombre de bundle, y estd compuesta por los
datos de la aplicackin, la informackin de control que suminlstra |a
aplicacidn para |a aplicacién destino y la cabacara que es insertada
por el mismeo protocolo DTN cuyes mensajes suelen ser larges.

El procesa de enrutsmiento de la red, seria muy similar al ‘juego
de la papa callents”, ol cual conslete en entregar répldaments al
paguete al siguiente nodo, pero en este caso, so introduce la
condicidén que sea al nodo més cencano; asl, apamce la imermoganta
S E0mo saber cudl es el node més cercano?

Nedoa: En asta red, los nodos Juegan un papel muy Importanis ya
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que van a garantizar que el paquets lleque sln ermores a su desting
por medio de un sistema de Transferencia Bajo Cusiodia, an el que
cada nodo se encarga de verificar que el paguets llegue sanc y
salvo & su destine, Esk puede compararse andlogamente & un
Jego de releve en los que cada comedor es responsable de la
antrega del bastdn al siguients comedor, evitando que eate caiga al
suelo.

£ Como es posible saber i un nodo es alcanzable o no? Pues a3
muy simple, para podar transmifir la Informacidn se necestia de una
constants que slrva de referencla para determinar la distancla en la
que se encuenira este nodo, garantizando que cada nodo pueda
cakoular si el nodo es 0 no alcanzable; en nuestro caso en parlicular
la referencia serfa el Sol. Como es Imposlble que un cuerpo celeste
alcancs la velocidad de la luz, el calculo para determiner la posleln
seria en base a la velocidad de la luz v el intervalo de tismpo de
cada nodo, ya que éste no deba pasar al limite de liempo permitido
y este [imite a su vez consta de ofro sublimite, de manera que
slempre 8o garantiza la conectividad. Esle célculo podemos
compararo con un juege de fitbol americano, ya que cuando un
jugador lanza la pelota a un compafiero, este no ko manda a la
poslcdon actual del ugador, siho que ko hard & la posicon donde
aapera que 86 encuantrs en ese momento.

Entre los distinies nodos que componen ka red interpianetaria
estén:
Hest Ervian y reciben ks paquetes, sin embargs, no los
retransmiten. Esto qulers declr que achian coma fuents o destine de
la red.
Router: Se encargan de reclhir y menviar e paquete a su desting.
Este enrutamiente se puede dar entre regiones o dentro de una
reglin particular.
Gatewsy: reanvian los paquetss enire dos o més regiones y ea en
este punto donde 2o realiza la traduccidn de los protocolos de las
capas inferiores de cada region que abarquen como se muesia en
la Flgura 2,

GATEWAY

Figura 2. Traduccidn de Protecolos

Regldn: Como ya hemes mencionado en puntos antariones, en la
red interplanetaria se utiliza el conceplo de regién para referirse a
aquellas zonas donde las caracteristicas de red son las mismas.
Eetas caracteristicas pueden ser: los protocolos de comunicacin,
sistemas de seguridad, mantenimiento de racuracs, efc. Uin ejemplo
de una regin pusde ser la Tiema, Mare, la Esiacién Espacial
Internacional, entre ofros, Cada uno de esios nodos tendrd un
nombre, el cual estd compuesto por el nombre de la reglén el cual
cofmesponde al enrutamiente entre regiones, vy el nembre de la
entidad que le comesponde al enrutamiento dentro de cada regitn,
como 38 ilustra en ka Figura 3.




<region ID> earth.sol.int,
Enrutamiento entre regiones

<entidad ID>  src.someclient.com:1131
Enrutamiento dentro de una regién

Figura 3. Ejemplo de nombre de nodo

5. Seguridad IPN

Este es un punto critico a tratar, ya que se debe garantizar tanto
la proteccién de la infraestructura de la red como de los datos que
estan vigjando a través de la red, por lo que se necesita un sistema
que pueda permitir a los dispositivos intermedios (routers) verificar
el estado del paquete durante su trayectoria a su destino, ya que los
proceso de autenticacion, encriptacion, verificacion de la integridad
y la privacidad de los mensajes se realiza nodo a nodo. Para
satisfacer estos requisitos se emplea la Tecnologia de Correo
Seguro cuyo funcionamiento se realizara de la siguiente manera: el
mensaje que se esta enviando sera encriptado durante la trayectoria
al siguiente nodo, el cual procedera primeramente a autenticar tanto
el usuario que realiza la solicitud como los nodos por los que viaja el
mensaje desde el origen hasta el destino, para posteriormente
verificar la integridad y privacidad de los datos que se estan
transmitiendo y el tipo de servicio que el usuario desea aplicar al
mensaje (Transferencia Bajo Custodia, Prioridad Normal). Este
proceso se repite en cada nodo por el cual se enruta el mensaje
hasta llegar a su destino. Al aplicar esta certificacién nodo por nodo
se garantiza que el receptor no tenga que utilizar ancho de banda
adicional, ni retardos para hacer uso del mensaje recibido.

6. Avances

La primera prueba realizada por la NASA del protocolo DTN fue
el 20 de noviembre del 2008, cuando un equipo de ingenieros del
JPL, logré transmitir docenas de imagenes a través de una sonda
espacial llamada Epoxi, localizada a mas de 30 millones de
kildmetros de la Tierra, hacia y desde la NASA.

El nodo mas reciente construido en el espacio es la Estacion
Espacial Internacional, el cual esta siendo utilizado actualmente
como prototipo para realizar las pruebas necesarias para el
funcionamiento de la IPN, ya que a pesar de estar a sélo 460
kildmetros de distancia de la Tierra, los tripulantes de la estacién no
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disponian de una conexién directa a la red, pero el 22 de enero del
2010, se pudo lograr el acceso directamente desde sus
computadoras a la plataforma de Internet.

En cuanto al funcionamiento operativo de IPN con total
funcionalidad y plena interconexién, las fechas varian y son todavia
mas lejanas: 2040 - 2100.

7. Comentarios Finales

Lo que se espera con el desarrollo de la red IPN es la
interconexién de los dispositivos, a través del sistema solar, por
medio de un sistema robusto, en el cual se disponga de un buen
ancho de banda que permita establecer las conexiones facilmente
de manera segura y fransparente para el usuario.

El desarrollo de este proyecto también trae consigo muchos
beneficios, entre los que podemos mencionar el hecho de que se
podrd mejorar de manera significativa la interaccién del pablico con
las misiones espaciales, ya que les permitird participar virtualmente
de las exploraciones que se realicen a nuevos mundos; también, la
arquitectura DTN no sélo se aplica en el espacio, sino también en la
Tierra, en aquellos ambientes extremos donde una conexidn
continua no es posible, como la busqueda y monitorizacién de
ganado y vida natural. Prueba de ello ha sido el exitoso proyecto
Zebranet [7], el cual buscaba controlar los movimientos de las
cebras en su ambito natural.

La autora de este articulo se encuentra actualmente
desarrollando una tesis basada en la Internet Interplanetaria.
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