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Resumen - Al momenie do implomentar una red do
telacomunfcacionas, no sifo se nocesifa ofsgir of pmtocolo
adscuado segin of tipo de defos y le velocidad de fransmisiin qus
ha de manefor, sino que fambidn se debe fomer on clenta qué
maceniamos de condrol de trifico Feverd a cabo fa red. De hecho,
oste aspocto es cruclal & ia hore de aplicerfa calidad de servicio qus
&8 offecers & los usuarios de la misma.

El modefado de fréfico {Traffic Shaping) es una oo las thenicas do
coniref de trafico que ha dado grandes resuffados en dismingir ke
congestibn en rdas WAN. Esis hace uso de algoritmos como ef
Leaky Buckef v of Token Bucket La clave de su efectividad en of
contred ds i3 conpeséiin consisie en relrazar low pagusles aniss ds
irtroducirios en ia red, con Ja imalidad do mardener I3 fasa te bils
domiro da un perfl eslablecido. Aunque mjuiere de un
procesamiento adicional con respecio & oiras iscnicas que recuman
o descarte de paquetas, prasenta veniajas que lg posiclonan como
uno de los mecanismos més efeciivos condne Ie congestitn.

Palabras claves — Congestidn, calkdad de serviclo, modelado da
trifico, Trafflc Shaping.

1. Introduccién

La congestidn del frifico de datos es uno de los problemas més
relavantes para los administradores de redes, ya que deben buscar
soluciones que =8an lo suficientements aficientes para prevenida o
combatida cuando ya existe.

Exdsten un sinnGmero de definiciones sobre congestitn, pero
fodas coinciden en que 3 un fendmenc que ocume en situaciones
de alta canga de tréfico en le red. En las redes de conmutacin de
paquetes 8in resarve de recursos pare una  conexidn
emisor-receptor], la velockdad a la que amiban los paquetes a un
nodo puads exceder [a velocldad de servicks (que depands del coste
del procesamiento ¥ la velockdad del enlace de sallda). Como
consacuencia, lus paquetss ss tardardn en llegar a su destino al ser
puestos en una cola o bifer. Llegard un moments en que la
capacidad de la cola del nodo superars su propia capacidad y se
perderén paquetes que no puedan ser acomodados en la cola. El
retando excesivo o Ia pérdida de paquetes, producird que los nodes
emisoras reiransmitan los paquetes que se tardaron o perdieron sn
ol caming. Esta situaciGn egrava alin més el problema al aumsntar
la congestidn debido a las refransmisiones. E8 por ello gue 56 hace
necesario dotar a los nedos de la red de un mecanismo que controle
ol flujo del tréfico entrante para mejorar su desempefio, ¥ que 8o vea
menos afectada por los cuellos da botella.

Para comprender major al comportamiento de la red ants el
frafleo que se le ofrece, observe la Figura 1. En ella, la cuna 1
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rapresanta el comportamlents [deal de |a red que Indica una relacion
directamente proporclonal entre ol traflco cureado y el ofrecldo, v se
mantiene asi hasta llegar a la capacidad méaxima nominal de la red,
donde empieza la congestion. La cuva 2 represenin el
comportamiento real de la red, donde se observa que, cuando la red
llega a la congestitn y el iréfico ofreckio sigue aumentando, habré
menaes fréfico en curso, lo que indica una degradacin en el servicio.
La curva 3 reprasenta el comportamiento de |a red cuando se lleva a
cabo un control de congestitn, Puede observarse que dicha curva se
aproxima &l compartamiento ideal, y se resusive sl problema de la
degradacidn on las prestaciones de la red.
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Figura 1: Caudal de k& red en funcién del iréfico ofrecido [1]

Son varlos los mecanismos de conlrol de tréfics que tratan de
solventar o problema de la congestin, Estos mecanlsmos pueden
sor clasificados, segin el moments en que achlan contra la
congestidn, an dos bpas: soluciones en bucle abierto y soluciones en
bucle carado.

Las soluciones en bucle ablerin, también llamadas soluciones
pasivas, se implementan durante el disefio de la red v estin
enfocadas & combatir |a congestién antes de gque ccuma. Pam
implementaries, el adminisirador de la red debe jugar con ciertos
pardmetros que infiuirdn en ol comportamiento de la misma ante
sltuacionea de congestian. Entre eatas variables ostdn of tiempa limite
de cuenta de los tomporizadores en el emisor que controlan la
refransmisidn, el lempo de vida de ks paquetes (TTL-ime o lIve), las
palificas da mansjo de tréflco, como el da descarte de paquetes, el
confrol de flujs, el astablecimlients de prioridades, efc. Tamblén es
importants la elecckin de un algoritme de ennitamiento adecuado,

Las eolucionee en bucle cerrado, también llamadae soluciones
reactivas o activas, son las que achlan cuando e detects congestion.
Estas glazes de mecanismos se Bevan a cabo en bres fases:

» Fase de monilorizacidn: En la que se detecta dénde y cudndo ocurme
congestién, Para elio, 58 vigila la ocupacién de los enlaces, los
fiernpos de refardos, la variacidn en la latencia del amibo de
paquetez (jitter), la cantidad de paquetes refransmilidos y
descartados, ademas de ofres parémetros que indiquen cangestion.

= Fase de reacclon: Se envia Informaciin & loa nodos donde 8o pusda
combatlr la congestidn, Pera esto, se alerta sobre o problema a
dichos nodes mediante paquetes especiales que se saltan las colas
{un elemplo s8 Frame Ralay).



* Fase do ajuste de la red: Se llsvan a cabo las operaciones
necesarias para controlar el problema, como la reduccidn de
la velockdad de fransmishn de los nodos amisares, ol descarte de
paquelss que llegan a ung cola Bena o la prohibicitn de nuevas
ConEionas.

Deniro de Ioa macanlsmos da conirol de congestién en bude
cerrado, se pueden mencionar los de descarie de pagueles y
paquetes requiadares, ¥ de los mecanismes en bude ablerto, estd
la técnica de Traffic Shaping. Vamaos a centrar ol tema an ésta (tima
Henica, puasto que, ademsds de ayudar & combatic la congestidn an
la red de ung forma sficlents, parmite al Proveadar da Senvclos de
Intemet la aplicaciin de Servicios diferenciados para cada fipo de
usugaro, con ol fin de garanttzar una calldad de servicke deseada [1],

2. Modslado de Tréfico

Como sa menclond anteriorments, ef modelade de irdflco
{Traffic Shaping) as un mecanismo que busca resolver el problama
e congastidn en la red antes de que éste 8 produzea,

Permite a la red tener conocimiento de las caracteristicas del
traflco que se dessa fransmitin, para que aea capaz de decidir sl
pusds fransmitifo segin se sncusnire o no dentro de un
determinado parfil de tréfice. El emisor debe informar a la red sobre
las caracteristicas del flujo qus transmite, asl como la calldad de
senvicio que desea recibir, segin la aplicacitn de la cual se trate
(video, voz, datos, stc.).

El parfi de trifico se refiana a si el flujo de datos enirants a un
nado sa encuerira dentro de un lmite do Esa de ransferencia
praastablecido, previa acuerde entre ol usuario y el provesdor de
senvicios. Si este flujo se pasa del limite de la tasa especificada,
puedsh darse una de dos suadlones para controlar [a tsa de bits:
descariar s paquetas o ser procesados par un modelo ds trafico
para colocar el flujo en ol perfil comecto.

Podria confundirss la operackin del modelado de trdflca can el
control de flujp inherente que Beva a cabo TGP, pero existe la
diferencia en que TGP es un profocol basado en ventana que Bmita
la cantidad de paquetes en trdnsite, pero no la velocidad 4 la que
antran en la red. Traffic Shaping sl regula la taga de transferencia a
la que los paquetes son Introducides en la red. Esie mecanisma
puede ser implementado a través de los algoritmos Leaky Suckst y
Token Bucksl Tamblén se pusden mencionar las modalos D-BIND,
Double Leaky Bucks! o modelos multiparimetros, que son
variacionas de los dos pimeros [2].

2.1. Modelos de Trifico para el Control da Congestién

El modeiada de tréfico, baslcaments, puede sor Implementade &
travéds de dos algortmos de conmtrol en Bucle Ablarin: al Laaky
Buckst v ol Token Buckef, ademas de unas vaniacionss do estos.
Veamos en qus conslstan estos algortmos a continuacidn [3].

2.1.1 Modelo Leaky Bucket. Ests modelo ¢s ol més uliizedo para
describir tréfices (definido por el ATM Forum). Su nombre, en inglés,
significa “cubeta agujersade” {leaky-que gotea, Buckst-cubeta)
deblde a que su funclonamisnty s» basa en la analogia de
pasar el bréfico por una cubsta con goteo, como se presenta en la
Flgura 2.
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Flgura 2: Funclonamiento del algoritme Lealky Buckat [3]

Este algoritmo Bene como objetivo moderar kas rafagas de flujo
de datos que un terminal ervie a la red, comvirtienda el flulo deslguel
de frifico en un flujo continuo. Dos parfmetros son importantes para
deacriblr la operackin de este modeks: la capacidad de la cubeta 5
{bits) v la tasa da drsnaje r (bits/s). Para comprender mejor su
funcionamiento, piense en una cubel agujereada; aungue
vartamoa poce o mucho caudal de liquido en la cubata, la sellda dal
apgua estard limitada por los agujeros, y el caudal de salida serd
distinto al de entrada, slando menar. Sl llenamas muy de prisa la
cubeta con agua, sa llenard y llegard un punto en que ol agua 58
darramaré por ariba. Esto es procisamants o que ocurms cuando se
uliiiza Leaky Bucket. S se thene una réfaga llsta para franamitir, ol
algoritmo no transmite todo de seguido. El proveedor del servicio
garantiza al uguaro que 8o cursars toda ol tréflco ol 9o ransmite a
una valpcidsd detarmineds, v si 58 sobrepasa, sa descartarin
paquetes {andlogo a que se desborde el agua por arriba de la
eubeta). De esta forma, se limiia |a tasa de frensmisidn del tréfico al
valer r, que representa |a tasa media de transmisidn ded emisor. B
valor de & (capacidad de la cubata) 2o debe determinar de manera
que no $8 descarten paqueles. Bésicamente el Laaky Bucket
consiste en una cola finita (cubeta). Misniras existan paqueles en la
cubeta, sa transmibe un paquete en cada pulsa da relo]. Para que no
ge descarten paquetes, la fuente no deberd transmitir en el periodo
[0.1] més do s+t bits. Este modelo o8 utllzady principaiments en
races ATM.

2.1.2 Modelo Token Bucket. La desveniaja que tlene Leaky Bucket
€5 que impone una taea promedic de tranemisifn, que no puede ger
superada. Esta 58 la vontala que tene ol modele Token Buckst
{dafinido por la IETF - Infermet Enginesnig Task Fores), qua pemmiba
la transmisidn de picos de trifico duranke perodos pequefios.

El nombre deol elgoritmo significa, en Inglés, "cubsia de
fichae” debido a s manerz en que funciona. e presentada en
la Flgura 3.

B funcicnamiento dal madelo Token Bucks! se basa an la idea
de una cubeta qua conlbiena fichas {lokens), qua se nsertan on éaka
cada r segundos. La cubeta permite un mdximo de b fichas. Para
poder transmitir, el emizor debe tomar una ficha y consumira.
Mientras exdalan fichas en la cubsta, la fuents podrd transmitir
iréifico 2 una velocidad desaada, hasta un limite da tasa méxima de
b. Si la cubsta 5o vacia, o debe eaperar a que lleguen nusvas
fichas, v la velecidad de frensmision vuelve a serr, que representa
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la tasa de fréfico continua que sostiene el sistema. La regla
general de Token Bucket dicta que la cantidad de informacion
transmitida no debe exceder al valor rf+b, para cualquier periodo de
tiempo t. Algunas veces se establece un limite de velocidad de
transmisién, llamada tasa pico p. De esta forma, el tréfico no puede
ser superior a min [pi ri+b], lo que significa que, si rf +b es mayor
que pt, &sta dltima impondra la tasa de transmisidn a la cual se
enviaran los datos.
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=
=
-
Se fich:
alaaa:f)ge:au:aiiac ? ™ Lacubeta contiene =
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Figura 3: Funcionamiento del algoritmo Token Bucket [3]

2.2. Importancia de la Aplicacion del Modelado de

Tréfico en Internet

Como hemos visto, la principal razén por la que se utiliza la
técnica del perfilado de frafico es para prevenir el problema de la
congestidn, con lo que se lograria brindar una calidad de servicio
requerida por los usuarios de la red.

Uno de los aspectos que deben tener en cuenta los
administradores de una red de Internet es la manera en que se
asignaran prioridades a algunas aplicaciones sobre ofras, o a
ciertos usuarios en detrimento de otros. Se dice entonces que la red
debe ser capaz de diferenciar servicios, es decir, dar a ciertos
paquetes un mejor o especial tralo con respecto a ofros. Las
aplicaciones en tiempo real necesitan una mayor calidad de servicio
en cuanto al ancho de banda y al retraso, puesto que no son
tolerantes a los retardos como lo son las aplicaciones de
navegacién de Intemet o transferencia de archivos, por ejemplo. La
aplicacién de calidad de servicio no sdlo es necesaria para
garantizar un rendimiento eficiente de la red, sino también para
brindar a los clientes una variedad de planes de contrato, de
acuerdo a la velocidad ofrecida. Pero, ;como puede el Proveedor
de Servicios controlar la asignacién de ancho de banda para los
diferentes tipos de usuarios de los recursos de |a red? Una de las
maneras mas eficientes es, precisamente, mediante el uso de
Traffic Shaping [4]. Este es parte de la arquitectura Diffserv
(Differentiated Services), que es un madelo destinado a proveer de
diferentes niveles de calidad de servicio a las aplicaciones o
usuarios que utilizan los recursos de la red. Esta técnica es una de
las que se utiliza dentro del componente de condicionamiento, que
es el responsable de clasificar, marcar, medir y modelar el frafico
que ingresa a la red. El funcionamiento de Traffic Shaping dentro de
este componente se presenta en la Figura 4.

Basicamente lo que hace Traffic Shaping dentro de este
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componente es clasificar primero los paquetes de acuerdo a un perfil
especifico de trafico, indicado en las tramas IPv4 en un campo
denominado ToS (Type of Service), 0 en tramas IPv8, indicado en el
campo DSCP (Differentiated Services Code-Point). Luego, encola los
paquetes clasificados en colas de tipo Leaky Bucket o Token Bucket,
para darles el perfil requerido para la fransmisién. Se extraen los
paquetes encolados normalmente a una tasa de hits inferior a la que
tiene el ancho de banda de la interfaz de salida. Si hay algin tréafico
que no se encuentre dentro del perfil, no es sometido al proceso de
clasificacién y pasa directamente a la ltima cola de salida, que puede
ser del tipo FIFO (First in Fisrf ouf), WFQ (Weighfed Fair Queuing), CQ
(Custom Queuing), PQ (Priority Queuing), entre ofras.
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Figura 4: Utilizacién del perfilado de trafico en la aplicacién de calidad
de servicio mediante la arquitectura Diffserv [4].

2.3. Vigilancia de Trafico o Modelado de Trafico,

Jcudl es mejor?

Ademas de Traffic Shaping, existen otros mecanismos utilizados
para contralar los traficos a rafagas tipicos de Internet. Uno de los mas
comdnmente utilizados es el de vigilancia de trafico, conocido como
Policing. Antes de realizar una comparacion de esta técnica con la del
modelado de tréfico, se explicara brevemente como funciona [5][6].

Policing es un ejemplo de estrategia de control de frafico que se
utiliza también para limitar ancho de banda de ciertas aplicaciones,
seg(in sus prioridades, pero, a diferencia de Traffic Shaping, no utiliza
colas para almacenar los paquetes sino que los descarta (o marca) si
superan la tasa maxima permitida.

Un ejemplo de la estrategia de Policing es la de Tasa de Acceso
Comprometido (CAR - Commited Access Rafe). Esta técnica
(desarrollada per CISCO) esta basada en el algoritmo Token Bucket,
con una variacidn adicional denominada Sistema de Deudas, que
consiste en que, si hay fichas en la cubeta, el paquete sigue, sino, es
descartado. Debido a esto, el trafico de salida tendré una forma de
diente de sierra. Al descartar paquetes, se logra limitar la tasa de
envio de datos en una red que use TCP, puesto que el protocolo, al
detectar pérdidas de paquetes, lleva a cabo un control de flujo de
datos a través de regulacion por ventana {en alerta de congestion, hay
reduccin de su ventana de congestidn).

Traffic Shaping, por el contrario, trata de evitar el descarte de
paquetes, almacenando el trafico que no puede ser transmitido y
enviandolo mas tarde. Se comporta como un Leaky Buckel. Debido a
esto, |a tasa de salida es constante y el trafico es “suavizado™. El
comportamiento del trafico de salida al utilizar estas dos técnicas se
presenta en los graficos de la Figura 5.

En ella se puede observar como Traffic Shaping suaviza la curva



del trafico de salida para mantener la tasa de transferencia por
debajo del limite méximo establecido, mientras que Policing recorta
abruptamente los picos de frafico que sobrepasan este limite.

Tréfico de

Trafico de a) shaping salida

entrada urmbrl

/\ ,
B N
t Trafico de
salida

b) policing umbral |y
AAYAN

Figura 5: Comparacion del tréfico de salida al usar las estrategias de
control de tréafico Traffic Shaping y Policing [5].

umnbral

En la Tabla 1 se presenta un resumen detallado de las
caracteristicas de las técnicas de Policing y Traffic Shaping, y las
ventajas y desventajas de cada una.

Serfa incorrecto decir que una técnica es mejor que la ofra,
puesto que no son mecanismos excluyentes, y dependen de las
aplicaciones que se eslan manejando. La técnica de vigilancia de
tré&fico o Policing se aplica tanto a trafico de enfrada como de salida
de una interfaz, en tanto que la de modelado de tréfico es aplicada
solo a flujos de salida. Ademas, es importante tener conocimiento de
las funcionalidades de los protocolos que se ufilicen en la red, para
saber si la estrategia que se implementard es la adecuada. Por
ejemplo, las aplicaciones que utilican protocolos UDP (User
Datagram Protocol) que no cuentan con control de flujo (entrega no
confiable de paquetes), no podrén refransmitir paquetes descartados
si sa utiliza Policing; en este caso la misma aplicacion tendria que
recuperar los datos perdidos. En el caso de TCP, este si cuenta con
un control de flujo, permitiendo retransmisién de paquetes
descartados. De esta forma, a una aplicacion FTP (soportada por
TCP) no le interesa la pérdida de paquetes, sino la velocidad a la que
se transmiten.

Tabla 1. Comparacion de las estrategias Policing y Shaping [6]
Criterio

Traffic Shaping Policing

Funcionamiento
continuo. Se configura en

configura en bits por segundo. :

Efecto sobre Suaviza los cambios de No se alteran las
rafagas tréfico fras varios intervalos réfagas.

Las bits se
evalCan en intervalos. Se

Refresco

Desventajas scarhr paqu.
en los paquetes, sobre fodo TCP disminuye su
con colas grandes. ventana, lo que

Pueds introducir retandos

disminuye el rendimiento.
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3. Comentarios Finales

La utilizacién de técnicas de control de congestion es un
requisito fundamental para una red de recursos compartidos como
lo es Intemet, ya que los Proveedores de Servicio deben garantizar
a los usuarios una buena calidad de servicio segln el acuerdo
establecido previamente en cuanto a la tasa de fransmisidn de los
datos. Si bien es cierlo que es deseable contar con una alta
velocidad de fransmisién que nos permita utilizar todo el ancho de
banda posible del enlace, esto podria ser causa de un problema
mas grave de congestidn, llevando a la red a situaciones de
retardos mayores que si se cursaran los paquetes a una velocidad
moderada, pero con continuidad en la transmisién. De esta forma,
Traffic Shaping intenta controlar el trafico para lograr un mejor
rendimiento en las prestaciones de la red, aunque implique un
retardo de procesamiento, el cual es casi imperceptible.
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