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Resumen: En este articulo se presentan aspectos de la
implementacion de un sistema de control de acceso basado
en reconocimiento facial. EI mismo verifica en tiempo real si
las personas que entran a las instalaciones forman parte de
la base de datos del personal que labora en las mismas. Las
condiciones de operacion de este sistema son no colaborativas.
Es decir, los usuarios no se ubicaran en posiciones especificas
para la adquisicion de las imagenes. Para solventar las
dificultades que esto pueda acarrear, se han disefiado diferentes
bloques de pre-procesamiento y ajuste de la imagen previa a la
aplicacion del algoritmo de reconocimiento facial. Ademas, bajo
las condiciones de operacion previstas, el sistema debe ser
robusto a diferentes condiciones de iluminacion y cantidad de
rostros en las imagenes adquiridas. El sistema propuesto tiene
por objetivo brindar una solucion de seguridad a bajo costo y
adaptado a los requerimientos de ambientes no controlados.
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Abstract: This article presents aspects of implementing an
access control system based on face recognition. The same
check in real time whether people entering the facility are part
of the database of the personnel working in them. The operating
conditions of the system are not-collaborative. That is, users
will not be placed in specific positions for the acquisition of
images. To overcome the difficulties this might cause, different
pre-processing blocks have been designed and preconditions
for the implementation of facial recognition algorithm image
have been set. In addition, under the conditions of intended
use, the system should be robust to different lighting conditions
and amount of faces in images acquired. The proposed system
aims to provide a security solution at low cost and adapted to
the requirements of uncontrolled environments.
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1. Introduccion

Enlos ultimos afios las técnicas de procesamiento de imagen
y video han tomado un rol més significativo en laimplementacion
de esquemas como: sistemas de videovigilancia, desarrollo
de sistemas biométricos, juegos multimedia de interaccion
hombre-méquina, robética, entre otros [1]-[4]. Esto ha
convertido a los sistemas de videovigilancia en una fuente
masiva de imégenes de rostros, creando la necesidad de contar
con sistemas autométicos de deteccion, reconocimiento vy
seguimiento de rostros, que sean fiables y rapidos [3]. El primer
sistema automatico de reconocimiento facial fue desarrollado
por Kanade [4], y desde alli, numerosos sistemas han sido
desarrollados [5]-[8]. Siendo los sistemas de reconocimiento
facial en 3D los mas fiables.

En la ciudad de Panama, Panama, el aeropuerto
internacional de Tocumen consta con un sistema que realiza
el reconocimiento facial de los pasajeros que ingresan a
la terminal a fin de contrastarlos con las bases de datos
policiales internacionales [9]. Otro ejemplo es Google, quien ha
patentado un sistema que le permite al usuario desbloquear los
dispositivos utilizando reconocimiento facial [10]. Igualmente, el
desarrollo de redes sociales con amplio contenido de imagenes
y fotos se ha convertido en otro campo de aplicacion de esta
tecnologia. Asi por ejemplo Facebook ha desarrollado el
sistema “deep face” para reconocimiento de rostro basado en
un modelo en 3D y que alcanza una precision del 97.5 % [11].
En la actualidad, sistemas de reconocimiento facial en tiempo
real han sido implementados [12]-[14]. Por ejemplo, Fei Zuo et
al., desarrollaron un sistema para una casa inteligente [12], el
cual cuenta con una tasa de reconocimiento del 95 %, y una
tasa de 4 fotos por segundo. Ademas, sistemas embebidos
han sido desarrollados utilizando FPGA [15], [16]. Janarbek et
al. desarrollaron un sistema que logra procesar 45 fotos por
segundo [15], este sistema fue implementado utilizando la
tecnologica VHDL, utilizando el FPGA Virtex-5. El cual utiliza el
método de Viola & Jones para detectar los rostros y el método
de eigenfaces para el reconocimiento.

El presente proyecto consiste en el desarrollo de un prototipo
de sistema de control de acceso basado en el reconocimiento
facial a fin de utilizarlo en las instalaciones de Universidad
Tecnoldgica de Panamé (UTP). El esquema propuesto realizara
la captura de las imagenes en los puntos de acceso de la
institucion y determinara si las personas que ingresan forman
parte de la base de datos de estudiantes, docentes o personal
administrativo. En caso de no ser parte de la base de datos, la
persona sera abordada por personal de la seguridad a fin de
consultarle sobre los motivos de su visita a la institucion.

La organizacion de este articulo inicia con la descripcion del
sistema, en el cual se describen las distintas etapas que se
aplican en el algoritmo, las cuales son necesarias para reducir la
tasa de error del sistema. La seccidn Ill describe el método LDA
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y su importancia a la hora de encontrar el espacio de vectores
en donde se tiene la mayor discriminacién entre las clases.
La seccion IV habla sobre los materiales y métodos utilizados
para desarrollar las pruebas. En la seccion V se presentan los
resultados y discusion obtenidos hasta la fecha, y en la seccion
VI las conclusiones y perspectivas.

2. Descripcion del sistema

El prototipo desarrollado consiste en una cdmara de video-
vigilancia conectada via IP a una laptop donde se ejecuta el
sistema de reconocimiento en la plataforma Matlab (ver Figura
1). Las funciones del sistema se pueden dividir en 6 etapas
las cuales son: adquisicion de imagenes, pre-procesamiento,
deteccion de rostros, corrector de falsos positivos, ajuste de
posicion, escalamiento y centrado de los rostros, y por Ultimo el
reconocimiento. A continuacion una descripcién de cada etapa.

Camara 1 (2 metros)

Camasa 2 (1.6 nmtr‘as:l,f

Figura 1. Prototipo de pruebas.

2.1 Adquisicion de imagenes

La funcién de la primera etapa es adquirir las iméagenes
que una cadmara de video-vigilancia transmite en tiempo real,
las cuales pueden ser transmitidas a través de un cable USB
utilizando una cadmara webcam o a través de la red utilizando
una camara IP. En la Figura 2.a) se muestra una imagen
adquirida.

2.2 Pre-procesamiento

La funcién principal de esta etapa es acondicionar las
imagenes adquiridas para reducir la tasa de falsos positivos y
falsos negativos en la etapa de deteccion de rostros. Un falso
positivo se da cuando el sistema encuentra un rostro donde no
lo hay, y un falso negativo es el caso contrario.

Las tareas que efectla la etapa de pre-procesamiento son:
reducir la resolucién, convertir la imagen a escala de grises y
aplicar un filtro de mediana.
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La disminucién de la resolucién reduce el tiempo de busqueda
de rostros dentro de las imagenes, y ademas disminuye la tasa
de falsos positivos. En las pruebas se trabajé con una resolucion
de 800x600 pixeles. El objetivo de cambiar el espacio de color
se debe a que las etapas posteriores trabajan con la imagen en
escalas de gises v el filtro de mediana permite disminuir el ruido
de laimagen. La Figura 2.b) se muestra el resultado de pasar la
Figura 1 a través de la etapa 2.

Figura 2. a) Imagen adquirida. b) Resultado de aplicar la etapa 2.

2.3 Deteccion de rostros

El objetivo de esta etapa es adquirir las coordenadas, el
ancho y el alto de los rectangulos que encierran los rostros
existentes en la imagen (ver Figura 3). Con esta informacion
se pueden recuperar los rostros ubicados en la imagen original,
los cuales cuentan con mayor resolucion. Para esta etapa se
utiliza el algoritmo de Viola & Jones basado en AdaBoost en un
esquema de cascada [17].

Figura 4. Método de Viola & Jones.

El algoritmo de Viola & Jones utiliza las caracteristicas de
Haar, las cuales son formas rectangulares de dos tonos de
intensidad (blanco y negro) que cambian de tamafio y posicion

ver Figura 4).
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Cabe destacar que laimagen debe estar en escala de grises
para poder hacer estos calculos.

Para extraer las caracteristicas, se debe encontrar la
diferencia de contraste entre las regiones rectangulares
adyacentes en la imagen. Dicho de otra manera, sumando
todos los pixeles dentro de los cuadros blancos y negros, vy
posteriormente restando esas sumas. Asi, mientras mayor sea
la diferencia de la resta, se contara con una caracteristica de
mayor peso. El problema de este método surge a la hora de
calcular dichas sumas, puesto que la cantidad de caracteristicas
que se pueden buscar dentro de una ventana de 24x24 pixeles
es de 180,000, pero, para resolver este problema se calcula la
imagen integral [17].

Para entrenar este modelo se deben tener dos bases de
datos distintas, una de ellas debe tener imagenes de objetos
positivos y la otra debe tener imagenes de objetos negativos,
siendo los objetos positivos los objetos que se desean encontrar,
mientras que los objetos negativos son los que no se desean
encontrar. MATLAB ya cuenta con detectores entrenados que
pueden encontrar rostros, nariz, ojos, boca y la parte superior
del cuerpo.

Un problema que surge con esta etapa es que en algunas
ocasiones los cuadros obtenidos de los rostros son muy chicos,
lo que ocasiona que algunos rostros se recorten méas de lo que
deberian (ver Figura 5.a). Para corregir este problema se debe
expandir el area en donde se encuentra el rostro, obteniendo asi
una nueva imagen que se muestra en la Figura 5.b. El propésito
de hacer esto es, obtener més informacion (i.e., pixeles) del
rostro, el cual permitird corregir el centrado del mismo.

Figura 5. a) Rostro recortado. b) Rostro expandido.

2.4 Corrector de falsos positivos

El corrector de falsos positivos se aplica ya que el método
de Viola & Jones no es 100 % eficaz, y en muchas veces el
algoritmo proporciona falsos positivos. Esta etapa consiste en
un detector de ojos, en el cual se obtienen las coordenadas,
el ancho y el alto de las cajas rectangulares en donde se
encuentran los ojos. Esto es realizado utilizando el algoritmo de
Viola & Jones entrenado apropiadamente. Para este caso, la
region de analisis se limita a la mitad superior de laimagen y no
en laimagen completa. Esto disminuye el tiempo de blsqueda.
El objetivo de esta tarea es determinar si en laimagen detectada
hay ojos, y asi saber si la imagen corresponde a un rostro.
En muchos casos se encuentran mas de un ojo derecho e
izquierdo. Una vez obtenidos estos rectdngulos, se encuentran

las coordenadas (x, y) de la ubicacion de las pupilas, las cuales
serviran en el ajuste de posicion, escalamiento y centrado de
los rostros. La Figura 6 muestra el resultado obtenido de esta tarea.

Figura 6. Ojos detectados.

2.5 Ajuste de posicion, escalamiento y centrado de los
rostros

Esta etapa permite reducir la tasa de error del sistema,
haciendo que el mismo sea mas fiable a la hora de reconocer
a los individuos. Y es aplicada debido a que los rostros que
se detectan no siempre cuentan con la misma posicion,
escalamiento y centrado.

Estos pasos dependen de las coordenadas (x, y) de las
pupilas, las cuales serviran de referencia para corregir estos
problemas, por lo cual se disefid una etapa para extraer
automaticamente las coordenadas de las pupilas de los
ojos. Para los ojos detectado (ver Figura 6) las coordenadas
de la pupila izquierda y derecha son (78, 92) y (132, 90)
respectivamente, lo que hizo que el rostro se rotara con un
angulo de -2.1211° (ver Figura 7). Dicho angulo se calcula con
la arcotangente de la pendiente de la recta que atraviesa los
puntos de las pupilas.

Figura 7. Ajuste de posicién.

Para el paso de escalamiento lo que se hace es cambiar la
resolucion de la imagen, hasta lograr que la diferencia entre
los 0jos sea igual a una distancia final, la cual sera utilizada
para todas las imagenes. Con esto se consigue eliminar el
problema de escalamiento, el cual surge cuando se toman fotos
de individuos a distintas distancias de la camara. Para corregir
esto, se debe calcular la distancia actual de los ojos con (1).

d, = \/(xLeft - xRight)Z + (yLeft - yRight)z (1)

Donde d es la distancia actual de los 0jos, x, ., ¥, ., Xp..,

Y Ve 138 ‘coordenadas de las pupilas izquierda y derecha.

36 | PMSMA Tecnoldqgico [\Vol. &, N2 I, edicién cois.




Una vez calculada la distancia actual, se calcula el factor de
escalamiento con (2).

d
k="/q 2)

Donde d. es la distancia final y k el factor de escalamiento.

Segun pruebas realizadas, se concluyé que la distancia final
apropiada era de 90 pixeles. Para la imagen de la Figura 6 la
distancia actual es de 54.0370, dando un factor de escalamiento
de 1.6655, aumentando asi la resolucion de la imagen.

Hasta este punto todas las imagenes cuentan con un angulo
de inclinacién entre las coordenadas de las pupilas de 0°, y una
distancia de separacién entre las pupilas de 90 pixeles.

Por ultimo, las imagenes se deben centrar con respecto a un
mismo punto, esto se consigue recortando un nuevo rectangulo
que encierra el rostro, el cual es de 180 x 180 pixeles. Para esto
se deberan obtener las nuevas coordenadas de las pupilas,
puesto que con la rotacion las coordenadas habran cambiado.
La Figura 8.a) muestra el resultado obtenido de los dos ultimos
pasos. Ademas, para que el reconocimiento no sea afectado
por el fondo que se toma como parte del rostro, todas las
imégenes, incluyendo las de la base de datos se pasan a través
de una plantilla, la cual recorta algunas secciones de la imagen
de poco interés. En la Figura 8.b) se muestra el resultado de
aplicar esta plantilla.

a b

Figura 8. a) Rostro centrado b) Rostro con plantilla.

Otro problema que existe ademas de los anteriores
mencionados, es la iluminacion, ya que no siempre se cuenta
con la misma iluminacién en un mismo punto de adquisicion.

Para resolver este problema se ha propuesto expandir los
niveles de grises de la imagen. Esto hace que se normalicen
los niveles de grises para todas las imagenes. La Figura 9.a)
muestra la conversion de la Figura 8.b) a escala de grises, y la
Figura 8.b) muestra la expansion de los niveles de la Figura 9.a).

Esta normalizacion mejoré en un 17.5 % la tasas de
reconocimiento del sistema.

a b
Figura 9. a) Imagen normal b) Imagen con expansion grises.
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2.6 Reconocimiento

La etapa de reconocimiento es la que mayor importancia
tiene, dado que es aqui donde se clasifican o reconocen los
rostros detectados dentro de las imagenes adquiridas. Estos
tipos de sistemas presentan algunos desafios que hasta hoy
en dia no han sido del todo resueltos, debido principalmente
a la forma no colaborativos de las personas. La funcionalidad
basica de esta etapa es que a partir de la adquisicion de una
nueva imagen que contiene un rostro, se busque la imagen que
mayor similitud tenga con la imagen adquirida de acuerdo con el
criterio o enfoque utilizado. Las imagenes que se comparan con
la imagen adquirida tienen que estar previamente cargadas en
el sistema, y son alojadas en una base de datos que contiene
varias fotografias por persona. El método que se utilizara para
el reconocimiento facial es linear discriminant analysis.

3. Linear discriminant analysis (LDA)

El mayor problema en el reconocimiento facial es el tamafio
de la informacién que se tiene que procesar. Una manera de
resolver este problema consiste en reducir la dimensionalidad
del problema. Dos técnicas muy conocidas son: PCA (principal
components analysis) y LDA (linear discriminant analysis,
también conocida como fisher discriminant analysis, FDA).
Estos métodos son poderosas herramientas utilizadas para la
reduccion de la dimensionalidad y extraccion de caracteristicas
en la mayoria de las aplicaciones de reconocimiento de
patrones [18]. Este articulo se enfoca en el uso de la técnica
LDA, ya que es una variacion de PCA denominada fisherfaces.
Esta técnica se basa en que teniendo en cuenta que las
muestras de las clases estan etiquetadas es posible utilizar
esta informacion para reducir la dimensionalidad del espacio
de las caracteristicas [19]. El objetivo de LDA es encontrar
los vectores en el espacio subyacente que mejor discriminen
entre clases. Para ello, LDA proyecta las imé&genes en un
espacio vectorial de baja dimensionalidad de manera que la
razén entre la distancia entre clases y la distancia dentro de
la clase se maximice. De este modo se garantiza una méaxima
discriminacion entre las clases. Larazon por la cual se proyectan
las imégenes en un espacio vectorial de baja dimensionalidad
se debe a que las imagenes son representadas por matrices
de tamafio N x N pixeles, las cuales se pueden representar
por un vector de tamafio N?, asi que una tipica imagen de
tamario 600x800 pixeles, puede ser representada por un vector
de 480000 dimensiones. LDA utiliza PCA para encontrar los
vectores que mejor distribuyen las imégenes de la cara dentro
de todo el espacio de la imagen, los cuales definen el sub-
espacio de imagenes de la cara, lo que llamamos face space.
Cada vector es de longitud N'y describe una imagen de tamafio
N x N, y es una combinacién lineal de las imégenes de la
cara originales. Estos vectores son los vectores propios de la
matriz de covarianza correspondiente a las imagenes de caras
originales. En LDA para todas las imagenes de todas las clases,
se definen dos tipos de matrices de dispersién, una matriz de
dispersion entre clases (inter-class) S, y otra dentro de las
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clases (intra-class) S,,. Las cuales son calculadas con (3) y (4)
respectivamente. LDA es un método de reduccion dimensional
con supervisién, porque utiliza la informacién de las muestras,
esto se consigue maximizando (5).

Sp=XcNe-(u—%) - (u—x)" 3)
Sw = N iee Ne - (xp — 1) - (g — p )" (4)
WT'SB'W

Jw) = WT-Syw (5)

Donde x es el promedio de todas las imégenes, ¢ el promedio
de cada clase y N, el nimero de muestras por clase.

4. Pruebas

Para las pruebas realizadas de este proyecto se recogieron
tres bases de datos. La primera cuenta con 90 personas y una
foto por persona. El problema de esta base de datos es que so6lo
se tomo una muestra por clase, lo que provocé que el algoritmo
de fisherfaces no se pueda utilizar, ya que el mismo necesita
mas de una muestra por clase para poder funcionar. Esta base
de datos fue tomada con diferentes fondos e iluminacién, lo
que provocd tener una baja tasa de reconocimiento. Ademas
de esta base de datos se tomaron varios videos para pruebas
de las personas pasando frente a la camara, pero, en diferentes
sitios. La segunda base de datos cuenta con 28 personas y 4
fotos por persona. La misma si cuenta con fondos iguales e
iluminacion. Este aspecto fue tomado en consideracién, ya que
a la hora de implementar un sistema de reconocimiento facial
el mismo no se cambiara de lugar y esto es una ventaja que se
puede utilizar, ya que todas las imégenes adquiridas tendran
el mismo fondo e iluminacién porque las camaras y lamparas
estaran fijas. Para esta base de datos también se obtuvieron
unos videos, los cuales también se tomaron con el mismo
fondo e iluminacion de la base de datos. Estas dos bases de
datos fueron adquiridas con la ayuda de los estudiantes de la
Universidad Tecnoldgica de Panam@. La tercera base de datos
cuenta con 25 personas y 10 fotos por personas. Esta base de
datos fue adquirida con diferentes fondos e iluminacién para
comprobar la robustez del sistema, y la misma fue adquirida
de Facebook con el permiso de las personas. A pesar de que
s6lo se tomaron 10 fotos por persona, se logrd duplicar la
cantidad de las muestras utilizando la ventaja de la simetria
de los rostros, con lo que se pudo hacer un espejo de todas
las imagenes. Cabe recalcar que todas las bases de datos son
pasadas a través de las etapas de acondicionamiento para
mejorar la efectividad del sistema.

5. Resultados y discusion

Las pruebas realizadas permitieron determinar algunos
parametros clave para el sistema, uno de estos parametros fue
la distancia maxima entre la camara y la persona para que ésta
pueda ser identificada, la cual fue de 2.5 metros. Otro parametro
que se determind fue el angulo con el que se tenian que adquirir
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las imégenes, para esto se utilizaron 2 cdmaras en paralelo,
una de ellas estaba a una altura de 2 metros, mientras que la
otra estaba a una altura de 1.6 metros. Segun estas pruebas,
la altura mas efectiva es 1.6 metros, ya que es aqui donde
se obtienen los rostros mas perfilados. Ademas de estos dos
parametros, se pudo buscar el zoom y el enfoque mas éptimos
para lograr una mayor distancia de reconocimiento. Un hallazgo
importante obtenido fue que a medida que se incrementaba
el numero de muestra por clase, la tasa de reconocimiento
aumentaba, por lo que al final se optd por la tercera base de
datos para determinar la efectividad del sistema, con la cual
se logré obtener una tasa de reconocimiento hasta del 96 %
utilizando 475 imagenes en la base de datos y una foto por
persona para la prueba (25 fotos).

6. Conclusion y perspectivas

En este articulo se han presentado los diferentes bloques
que permiten optimizar el desempefio de este tipo de sistemas.
Actualmente el bloque de reconocimiento facial esta basado LDA, en
el que solo se ha utilizado un subespacio de los vectores fisherfaces
para lograr obtener una tasa de reconocimiento hasta del 96 %,
ya que al utilizar todo el espacio de vectores se obtenia una tasa
de reconocimiento en promedio del 80 %, mientras que con PCA
(eigenfaces) solo se logré alcanzar una tasa de reconocimiento
en promedio del 40 %. Otros algoritmos de reconocimiento facial
seran implementados con el fin de realizar un estudio comparativo
que determine el algoritmo mas apropiado para las condiciones de
operacion del sistema. Se tiene previsto implementar un médulo
adicional basado en técnicas 3D que permita corregir la pose del
rostro cuando las imagenes capturadas no sean frontales.
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