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Resumen El presente proyecto de investigacion consiste en la apertura de una cerradura electronica por medio de un
lector de Radiofrecuencia (RFID) empleando la tecnologia de la placa Arduino. El funcionamiento del sistema consiste
en pasar la tarjeta o etiqueta RFID al frente del lector (no mas lejos de 3cm), si la tarjeta coincide con el codigo que se
le otorgo al titular de la oficina se realizara la apertura de la cerradura mostrando en pantalla el nombre del titular de la
oficina, de lo contrario se mostrard un mensaje indicando “Acceso no Autorizado”. El objetivo del desarrollo de dicho
sistema es facilitar la entrada de los profesores a la oficina y como proposito es mejorar la seguridad en las oficinas del
plantel. La metodologia empleada para el desarrollo de dicho proyecto involucr6 el método cientifico y sobre todo el
ensayo y el error puesto que muchas de las conexiones y pruebas que se realizaron no estaban contempladas en ningiin
libro ni otra fuente de informacion

Palabras claves Lector de radiofrecuencia RFID, tag, Arduino.

Abstract This research project involves opening an electronic lock by reader Radio frequency identification (RFID)
technology using the Arduino board. The operation of the system is to pass the card or RFID tag in front of the reader
(no further than 3cm), if the card matches the code that will grant the holder of the office opening the lock will be
held showing on screen the name of the holder of the office, otherwise a message indicating “unauthorized access” is
displayed. The aim of the development of this system is to facilitate the entry of teachers to the office and purpose is
to improve safety on campus offices. The methodology used for the development of this project involved the scientific
method and especially trial and error because many of the connections and tests that were conducted were not covered
in any book or other source of information.
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1. Introduccion

La identificacion por radiofrecuencia (RFID)
es un método utilizado para permitir un acceso
seguro ya sea a través de una puerta electronica,
transaccion bancaria entre otras, la meta de
utilizar dicho método es proteger el acceso no
autorizado ya que hoy en dia son propensos los
robos y se necesita tomar conciencia a la hora
de hablar de seguridad el cual es un tema muy
delicado y de gran importancia que enfrentan
las empresas hoy en dia.

Con el método de la identificacién por
radiofrecuencia se planea implementar el
control de acceso a las oficinas de los docentes
como mejora a los niveles de seguridad debido
al incremento del flujo de personas por el uso
del puente peatonal. En etapas posteriores sera
posible controlar la entrada vehicular hacia el
centro universitario de manera que no se permita
el acceso a desconocidos y asi aumentar el nivel
de seguridad en dicha institucion.

El sistema desarrollado es un gran aporte al
area de la programacion, simulacion de sistemas
y principalmente la robdtica.

Entre los resultados que se obtuvieron
destacan la utilizacion de los voltajes y
corrientes adecuadas para cada elemento ya que
sise hace lo contrario se pueden ocasionar dafios
a los equipos ocasionando un dafio irreversible,
al colocar la tarjeta o tag RFID al frente del
lector es necesario no pasar de una distancia de
3cm ya que el lector que se utilizo es de media
frecuencia por lo cual no se soportan grandes
distancias aparte de que dicho lector cuenta con
una antena pequena.

1.1 Aspectos generales

Sedescriben temas introductorios enlos cuales
figuran pequenas descripciones y aplicaciones
de la tecnologia a utilizar, se establecen las
problematicas, caracteristicas, alternativas y
antecedentes, los limites de la tecnologia que se
utilizo asi como los componentes y requisitos
necesarios para establecer una solucion la cual
mejore la calidad de vida de las personas y
también ofrecer una mejor seguridad.
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1.1.1 Antecedentes

Robotica con la tecnologia Arduino: Ia
robdtica es una rama de la tecnologia que
combina diversas disciplinas tales como
electronica, computacion, inteligencia artificial
entre otras. Se busca implementar un robot o un
sistema el cual permita facilitar las necesidades
o actividades ya sea de una empresa o personales
las cuales pueden generar ventajas como el
ahorro de tiempo y sobre todo dinero.

Tecnologia Arduino: es una placa electronica
de pruebas de codigo libre la cual es considerada
una de las herramientas mas econdmicas y
sencillas en la categoria “Do It Yourself (DIY
Hagalo usted mismo)”. Consta de un entorno de
programacion sencillo basado en lenguajes tales
como C/C++, y consta de una gran cantidad
de librerias basadas en sensores los cuales
permiten simplificar las tareas que se realicen.
Es un ambiente multiplataforma ya que puede
ser instalado en Windows, Linux y MAC, la
placa Arduino contiene una serie de pines
digitales y analogicos los cuales se utilizan
dependiendo del proyecto o experimento que
se esté realizando y la funcidon que se quiera
realizar.

RFID - identificacion por radiofrecuencia:
la identificacion por radiofrecuencia se
basa en el uso inaldmbrico de los campos
electromagnéticos para transferir datos, ya sea
para lectura de tarjetas RFID para el acceso
automatico aunapuerta a través de una cerradura
electronica, como la escritura de datos en una
tarjeta RFID mencionada anteriormente.

El acrénimo también se refiere a dispositivos
electronicos que consisten en un pequeiio
circuito integrado y una antena. El circuito
integrado generalmente es capaz de contener
2000 bytes de datos o menos.

La identificaciéon por radio frecuencia
funciona mejor que los codigos de barras (figura 1)
puesto que la etiqueta (fag en inglés) no debe
posicionarse exactamente en el lector como lo
hace un codigo de barra y a menudo se observa
este problema en los supermercados, ya que en
ciertos casos la lectura falla y se debe realizar
numerosos intentos a tal punto que la cajera
debe introducir el cédigo en la computadora. La
RFID permite un alcance mayor (hasta 20 pies
para dispositivos de alta frecuencia).
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cODIGO DE BARRAS VENTAJAS RFID

| No es necesario tener

|las etiquetas a la vista para que puedan
| ser leidas.

Vision directa etiqueta | Requerida. No requerida.

Nimero de items. Uno. Mltiples.

‘ Mayor velocidad en los
identificados.

| recuentos de inventario.
|

Automatismo y
exactitud

i t t
Mayoritariamente requiere Totalmente automalizadn‘ Minimiza los errores de inventario, y
|

lecturas manuales que implica | con un alto grado
de exactitud.

| reduce la manipulacion humana.
| errores de escaneo.
|
Identificacion
Solo se identifican series o
tipos de producto.

Identifica cada item de | Gestion y trazabilidad individual de los
forma dnica. | productos.
|

|
Permite almacenar | Conocimiento de la ultima
informacion especifica ‘ ubicacion conocida del producto

del producto ‘

Solo almacena un codigo
numeérico.

Figura 1. Comparacion entre tecnologia de codigo
de barra y RFID. (http://controldeprendas.com/en/
beneficios/).

Esta tecnologia ha estado disponible por
mas de 50 afios y una de las razones por las
cuales ha tomado demasiado tiempo para que
las empresas hoy en dia la utilicen como debe
ser, es que por lo regular la utilizan para un
mismo fin, ya sea para lectura de productos o
un identificador para productos, cuando hay
muchas aplicaciones hoy en dia.

Aplicaciones de la identificacion por
radiofrecuencia (RFID):

e Cerraduras electronicas.

e Tiempos en carreras (Tiempos por

vuelta).

e Pasaportes electronicos.

e Pagos electronicos.

® Peaje electronico (PanaPass).

Un gran campo de aplicaciones tiene dicha
tecnologia, solo depende de nosotros cémo
aprovecharla y realizar innovaciones las cuales
permitan facilitar nuestro diario vivir.

1.2 Caracterizacion de la problematica

Una de las grandes amenazas que se presentan
hoy en dia son los robos, puesto que personas no
autorizadas entran a un lugar o institucion que
carece de la seguridad necesaria para mitigar
dicha amenaza.

En algunas empresas del territorio nacional
de hoy en dia solo se cuenta con un guardia de
seguridad el cual en algunos casos (no siempre),
incluso no se pide alguna identificacion ni
se firma alguna lista de visitantes. Esto no
es suficiente ya que cualquier individuo
puede hacerse pasar por otra persona (fingir
identidad) y entrar a dicha institucion para

cometer crimenes, en algunas empresas se
puede observar que no se poseen camaras de
seguridad en todo el perimetro, la cual crean una
vulnerabilidad que puede representar la pérdida
de bienes o incluso informacion sensible.

1.3 Justificacion

La aplicacion mas importante en el campo de
la radiofrecuencia es el control de acceso. Este
control tiene como objetivo principal denegar
la entrada a personas no autorizadas lo cual
aumenta la seguridad de la empresa y se logra
prevenir que intrusos no cometan crimenes.

En un principio se busca realizar pruebas
de lectura para evitar que se produzcan las
colisiones de lecturas (cuando dos lectores
buscan leer el mismo tag simultaneamente) que
es una de las desventajas de la radiofrecuencia).
Ademas de evaluar la portabilidad de la tarjeta.

Estos sistemas ya funcionan en el territorio
nacional como es el caso del Panapass, el cual
se puede catalogar como un peaje que consta
de una transaccidn electrénica que permite el
transito fluido a un costo.

1.4 Restriccion y limitaciones

Prototipo capaz de leer el tag.

Abrir la puerta luego de que el lector haya
capturado los datos del fag.

El tag sera unico para cada persona.

1.5 Objetivos

1.5.1 Objetivo general

Implementar un sistema de control de
entrada y salida por medio del mddulo de
la identificacién de radiofrecuencia (RFID)
empleando la Tecnologia Arduino para llevar un
mejor control de la seguridad en la institucion.

1.5.2 Objetivos especificos

e Disefiar el prototipo de entrada vehicular
por un modulo de RFID utilizando la
tecnologia Arduino.

e Realizar la codificacion necesaria de manera
que el dispositivo se pueda comunicar con
el usuario de manera exitosa.
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e Realizar el armado del circuito de tal manera
que se eviten problemas tales como mala
distribucion de voltaje, cortos circuitos
entre otros.

e Utilizar los materiales necesarios de tal
maneraqueel dispositivopuedacomunicarse
sin problemas de compatibilidad.

e Lograr que el lector pueda ejecutar la lectura
sin problemas de interferencia.

e Lograr que la puerta cierre luego que la
persona pase.

e Realizar el disefio funcional de la aplicacion.

e Desarrollar el esquema conceptual del
prototipo.

e Construir el disefio de la maqueta.

e Confeccionar el disefio de planos.

e Seleccionar los elementos inteligentes a
incorporar.

e Realizar el ensamblado de los componentes
del sistema.

e Elaborar el disefio de actividades
de interaccion y de esquemas de
funcionamiento.

2. Materiales

2.1 Software

Arduino Programming Languange/Arduino
Development Environment: Arduino es una
plataforma electronica de codigo abierto basada
en el lenguaje Arduino Programing Language.
Este lenguaje, apesar de estar basado en lenguaje
Wiring, es muy similar a C, por lo tanto no es
mucho lo que hay que aprender si ya se tiene
nocion de C. El entorno de programacion es el
Arduino Development Environment, la cual esta
basada en Processing.

2.2 Hardware

Arduino Uno: Arduino se inicid en el afio
2005 como un proyecto para estudiantes
en el Instituto IVREA, en Ivrea (Italia).
En ese tiempo, los estudiantes usaban el
microcontrolador BASIC Stamp, cuyo coste
era de 100 dolares estadounidenses, lo que
se consideraba demasiado costoso para ellos.
Por aquella época, uno de los fundadores de
Arduino, Massimo Banzi, daba clases en Ivrea.

Es muy utilizado en el area de la robdtica
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debido a su bajo costo y su sencillo entorno
de programacion, puede obtenerse por solo
25 dolares estadounidenses, ademés puede
comprarse junto con kits los cuales traen
sensores, leds, manuales con laboratorios
resueltos los cuales permiten el aprendizaje de
una manera mas sencilla y entretenida.

Modulo RFID (Frecuencia de 13.56 MHz):
Es un dispositivo electronico que consta de
un pequeio circuito integrado junto con una
antena la cual permite la lectura y escritura de
datos por medio de la radiofrecuencia.

Tarjeta RFID (Frecuencia de 13.56 MHz): Es
una tarjeta que consta de un pequefio circuito la
cual permite la transferencia de datos al lector
de RFID, en este caso el sensor RFID.

Cerradura electronica: Es un dispositivo
que consta de un campo electromagnético, al
aplicarse un voltaje sobre dicho elemento, la
cerradura podra moverse y asi se podra realizar
la apertura de la puerta.

Modulo Relay: Componente mediante el
cual la placa Arduino puede manejar voltajes
superiores a 12 V, componentes como motores
de DC, focos de 12 V entre otros pueden ser
controlados por la placa Arduino si se cuenta
con dicho médulo.

LEDS: Son pequeios dispositivos que emiten
una luz. Se utilizaran para indicar cuando la
puerta abre y cuando esté cerrada.

Resistencias: Se utilizaran para evitar que
los LEDS o entradas del Arduino experimenten
sobrecargas de voltaje lo cual cuidara el paso de
la corriente.

3. Diseno del sistema robotico

3.1 Disefio funcional de la aplicacion

El sistema robdtico consistio en un lector de
tarjetas RFID al costado de la puerta, cada tarjeta
era unica, por ende la tarjeta solo funcionaba
con una puerta.

Al colocar la tarjeta cerca del lector de RFID
la puerta se abria automaticamente siempre y
cuando la tarjeta fuera la correcta, también el
Led cambiaba de color rojo a verde indicando
que la puerta estaba abierta.

La puerta se abria mediante el efecto de un
campo magnético generado por un solenoide
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el cual era el encargado de jalar la palanca de
la cerradura y asi abrir la puerta. Si la tarjeta
era incorrecta no se realizard ninguna accion.
También se contaba con una pantalla LCD en
la cual se mostraba un mensaje de bienvenida
junto con el nombre del propietario de tal
oficina. Ver figura 2.

Cernadura electronica
oSolenoide

Figura 2. Diseflo funcional del sistema.

3.2 Esquema conceptual del sistema robotico

En la figura 3 se presenta el esquema
conceptual de entrada por medio de lector
RFID empleado en el sistema de control de
entrada y salida por medio del moédulo de
la identificacion de radiofrecuencia (RFID)
empleando la Tecnologia Arduino para llevar un
mejor control de la seguridad en la institucion.

P Valida e Abrir Puerta Sy
Lector RFID oia vaial
r — ida/ ¢
hm“d"’ R No se realiza
N Invalida j ninguna opcion

Volver a realizar la lectura

Figura 3. Esquema conceptual de entrada por medio
de lector RFID.

El sistema robdtico para permitir la entrada
(es decir abrir la puerta) determinaba si la
tarjeta correspondiente era valida (codigo de
la tarjeta igual al establecido en el cddigo) o
invalida (tarjeta distinta al valor establecido
en el codigo), si era valida la tarjeta abria la
puerta lo cual daba como conclusion el final del

programa. Si la tarjeta es invalida no se realiza
ninguna accion.

/“7 FTReT “
7
Se presiona el
botén de salida? pQ
N Bl No se realiza
ninguna opcién

Figura 4. Esquema conceptual de salida por medio
de lector RFID.

Boton de salida

Tal como se muestra en la figura 4, para
permitir la salida (abrir la puerta) se determind si
se presionaba el boton, si se presionaba se abria
la puerta automaticamente, si no se presionaba
no se realizard ninguna accion. Esta funcion
era una comodidad para la seguridad, ya que
nadie podria entrar desde afuera hasta que el
propietario de la oficina presione el boton.

3.3 Disefio de la maqueta

3.3.1 Seleccion de elementos inteligentes a
incorporar

Para lograr el desarrollo del sistema de
entradas y salidas por medio de la identificacién
por radiofrecuencia, se utilizd como elemento
principal el Arduino UNO, el cual fue el
encargado de controlar los sensores o elementos
inteligentes que se incorporaran. Para identificar
la tarjeta se utiliz6 un sensor RFID (serie MFRC
522) el cual se encargara de identificar la tarjeta
y dependiendo de la lectura procedera a ejecutar
acciones posteriores, para abrir la puerta seria
necesario el uso de un solenoide en forma de
cerradura que permitiera la accion de apertura y
clausura de la puerta. Se conté como elemento
adicional una pantalla LCD la cual dependiendo
de la identificacion de la tarjeta RFID, mostrara
el nombre del titular de la oficina.

3.3.2 Registro de desplazamiento 74HC595N

El proposito principal de este circuito
integrado fue expandir la cantidad de pines que
proporciona la placa Arduino, en este caso para
lograr conectar la pantalla LCD al Arduino fue
necesario usar dicho circuito integrado, ya que
normalmente la pantalla LCD utilizaba 6 pines.
Se pudo lograr reducir la cantidad de pines a
3 dando la capacidad de poner conectar otros
componentes a la placa Arduino.
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3.3.3 Lector RFID MFRC 522

Este dispositivo fue el encargado de realizar
la lectura de las tarjetas RFID, la cual, si
es correcta la lectura se procedera a abrir
la cerradura, de lo contrario no se realiza
ninguna accion. Se eligio este lector por su
facil implementacion y facilidad al conectarse,
el codigo para la programacion no es extenso
y es compatible muchas de las tarjetas RFID
que se encuentran en el mercado. Dicho lector
utiliza la frecuencia de 13.56 MHz la cual es
denominada Alta frecuencia.

3.3.4 Pantalla LCD 16x2

La pantalla fue la encargada de mostrar el
nombre del titular de la oficina dependiendo del
codigo que tenga la tarjeta. La conexion de la
pantalla LCD se pudo reducir a la utilizacion de
solo 3 pines.

3.3.5 Tarjeta RFID Mifare Ultralight

Tarjeta que consta de 1 Kb de memoria de
almacenamiento la cual esta constituida por 16
sectores y 64 bloques, para que el lector capture
los datos solo se utilizaron los 4 primeros bytes
del bloque ntimero 0 sector 0, si la comparacion
es correcta la cerradura abrira, de lo contrario
permanecera cerrada.

3.3.6 Led RGB

Si la lectura era correcta y la puerta abria se
encendia el Led de color verde, si es lo contrario
permanecia de color rojo.

3.3.7 Transistor TIP 120

El transistor cumplia un papel muy importante
en el proyecto, era el encargado de proteger la
placa Arduino de un alto voltaje, en este caso
el transistor se utilizd6 como amplificador para
el solenoide de 12V ya que se usé una fuente
externa especial para dicho componente.

3.3.8 Solenoide 12V 8W

El solenoide cumpli6 una funcién muy
primordial en el proyecto, ya que por medio
de un campo magnético abria o mantendria
cerrada la cerradura, claro dependiendo de la
lectura que se tome por medio del lector RFID.
Se eligi6 un solenoide con forma de cerradura
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para simplificar mejor las tareas. Se alimentd
con una fuente externa de 12V (en este caso dos
baterias de 9V conectadas en serie), para una
futura implementacion es recomendado utilizar
una bateria recargable de 12V.

3.3.9 Cerradura electronica o abrepuertas
eléctrico

El abrepuertas eléctrico fue el encargado de
abrir o cerrar la puerta dependiendo de la lectura
del lector RFID, este dispositivo opera con un
voltaje de entrada de 24 V AC y una corriente
de 120mA, lo cual requeria de una fuente de
alimentacion externa como también un méodulo
relee. Estos dispositivos pueden traer uno de
los dos modos de operacion, los cuales son NC
(Normally Close) Normalmente Cerrado o NO
(Normally Open) Normalmente Abierto, en el
caso del sistema desarrollado se utiliz6 el modo
NC.

Nota: Se puede utilizar el solenoide o el
abrepuertas eléctrico para realizar el mismo
funcionamiento. En el caso que se seleccione
el solenoide se podra utilizar un relee para
controlarlo o armar un circuito aparte con
un transistor, un diodo y una resistencia de 1
Kohm. El abrepuertas eléctrico debe usarse
estrictamente con el relay ya que dicho elemento
nos permite realizar la conexion para uno de
los modos de operacion (NC o NO) cosa que
no se puede lograr con el circuito basado en el
transistor y el diodo.

3.4 Diseiio eléctrico

3.4.1 Construccion del circuito

La primera tarea fue comenzar la construccion
del circuito colocando el circuito integrado
74595 en la placa de pruebas, luego conectar
los pines 8 y 13 a tierra (GROUND) y los pines
16 y 10 a 5V. Luego conectar pin 1 al pin RS de
la pantalla LCD, pin 3 al pin E de pantalla LCD,
pines 4, 5, 6 y 7 a pines D4, D5, D6 y D7 (en
ese mismo orden), pin 11 al pin 13 de la placa
Arduino, pin 12 al pin 10 de la placa Arduino y
pin 14 al pin 11 de la placa Arduino. Por ultimo
conectar pin R/W de la pantalla LCD a tierra
(ground) y pin Vo al pin 2 del potenciometro
(esta conexidén es para subir y bajar la
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intensidad de iluminacion de la pantalla), pin A 3.4.8 Modulo Relay

a 5V y pin K (Pantalla LCD) a tierra (ground).
Conectar pin 1 a tierra (GND) y pin 3 a 5V del
potenciémetro.

3.4.2 Lector RFID

Conectar los pines de la siguiente manera:
VCC — Pin 3.3 V de Arduino; RST - Pin 5 de
la placa Arduino; GND - pin GND de la placa
Arduino; MISO — pin 12 de la placa Arduino;
MOSI — pin 11 de la placa Arduino; SCK — pin
13 de la placa Arduino; NSS —pin 10 de la placa
Arduino e IRQ — sin conexion.

3.4.3 Led RGB

Conectar resistencias de 220 Ohm en los pines
1,3y 4 antes de conectar a la placa Arduino;
Cétodo Rojo — Pin 8 de la placa Arduino; Anodo
Comun — GND de la placa Arduino; Cétodo
Azul — Pin 7 de la placa Arduino y Catodo
Verde — Pin 6 de la placa Arduino.

3.4.4 Solenoide en forma de cerradura

Antes de realizar la conexion del solenoide
a la placa Arduino se deben conectar unos
componentes

3.4.5 Transistor TIP 120

Base — Pin 9 de la placa Arduino junto con
una resistencia de 2.2 KOhm; Colector — GND
de Solenoide y Anodo de Diodo 4004; Emisor
— GND digital de la placa Arduino y GND de la
fuente de poder de 12V.

3.4.6 Diodo 4004

Catodo — Polaridad positiva de la fuente de
12V y Anodo — GND del solenoide.
3.4.6 Solenoide

5-24V+ - Cétodo de Diodo 4004 y Polaridad
positiva de fuente de 12V; 5 — 24 V- Anodo de
Diodo 4004 y Polaridad negativa de fuente de
12 V.

3.4.7 Abrepuerta
electronica

eléctrica o cerradura

Para realizar la conexion de la cerradura
electronica primero se debe contar con los
siguientes elementos para realizar la conexion
correcta.
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Conectar los pines de la siguiente manera: 5V
—Pin 5V de la placa Arduino; GND — GND de
la placa Arduino; IN1 — Pin de la placa Arduino
que se controlara (en este caso la cerradura
electronica estd en el pin 9); NC — Conectado
a un terminal de la cerradura electréonica; NO —
No Conectado; COM - Conectado a un terminal
de la fuente de alimentacion de 24 VAC.

3.4.9 Fuente de alimentacion de 24 VAC

Conectar un terminal de la fuente al pin COM
del modulo Relay y el terminal restante a uno
de los terminales de la cerradura electronica.

3.4.10 Cerradura electronica

Conectar un terminal de cerradura al pin NC
del médulo relay y el terminal que sobra a la
fuente de alimentacion de 24VAC.

Nota: el circuito del modulo relay consta de
un transistor, un diodo y una resistencia para
cada canal.

3.5 Diagrama esquematico del sistema

robético
Ver figura 5.

O

Figura 5: Diagrama Esquematico funcional del
prototipo.

3.6 Ensamblado de los componentes del
sistema

Para realizar la instalacion de la cerradura
electronicaes necesario seguir ciertas instrucciones,
es importante seguirlas al pie de la letra puesto
que los voltajes y las corrientes cumplen un
papel fundamental, de no respetar los valores de
las corrientes y los voltajes esto puede ocasionar
dafios a los equipos irreparables.
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3.6.1 Instrucciones

Paso 1: Conectar la pantalla LCD a la placa
Arduino. Para lograr esto es necesario colocar
el registro de desplazamiento en la placa de
pruebas (protoboard), luego conectar los pines
como se muestra en la figura 6.

Paso 2: Conectar el lector RFID con la placa
Arduino. El lector RFID consta de 9 pines de
los cuales 4 se conectan a la placa Arduino, este
paso es muy importante puesto que el cerebro
de la operacion o mas bien el encargado de
permitir la apertura de la cerradura es dicho
lector.

Para realizar la correcta conexidn es necesario
conectar 3 pines a los pines 10, 11 y 13 de la
placa Arduino, como se podra observar esos
pines ya estan siendo utilizados por la placa
Arduino por lo cual se deben conectar tal y
como se puede apreciar en la figura 7.

Figura 6. Conexion de Pantalla LCD 16x2.

Figura 7. Conexion de Lector RFID.

Se pueden utilizar una de las dos formas de
cerradura para colas cuales son las siguientes:
3.6.2 Para solenoide. Paso 3

Conectar Solenoide a la placa Arduino, este
punto es de crucial importancia ya que no se

suministrard voltaje de la placa Arduino a
dicho elemento. Para el solenoide se necesita
un transistor de la serie TIP 120 (en este caso
se utilizo el TIP 110 ya que es un equivalente),
el proposito de dicho transistor es proporcionar
una corriente mas alta ya que la que ofrece la
placa Arduino es baja para hacer funcionar
dicho solenoide. Ademas se utilizard una
fuente de poder externa de 12V y un diodo el
cual permitird el paso de la corriente en una
sola direccion, también debe agregarse una
resistencia de 2.2 K. Para realizar la correcta
conexion e incorporarla al circuito se debe
realizar el cableado como se muestra en la
figura 9.

3.6.3 Para cerradero eléctrico. Paso 3

Conectar el cerradero eléctrico a la placa
Arduino, para poder realizar esta conexion se
debe contar con un méddulo Relay y con una
fuente externa de 24 VAC. Este modulo Relay
cuenta con un transistor y diodo equivalente al
que se utilizé para el solenoide, también cuenta
con una resistencia. Estos elementos son de
vital importancia ya que como se menciond
anteriormente la placa Arduino no puede
controlar corrientes mas alla de 5S0mA y dicho
cerradero opera a 120 mA (Véase figura 8 para
ver la conexion correcta).

Este circuito realiza la funcion principal, la
cual es realizar la lectura de una tarjeta RFID, si
la tarjeta es correcta se abrird la cerradura, y si
no es correcta se muestra en pantalla un mensaje
el cual indica que el acceso no es autorizado.

Figura 8. Conexion de Solenoide o Cerradura.
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3.6.4 Circuito Final (Incluyendo LED RG
Boton y Receptor Infrarrojo)

Figura 9. Circuito final funcional.

3.7 Requisitos de Hardware

Elementos requeridos para la elaboracion del
prototipo:

e Placa Arduino.

e Solenoide en forma de cerradura o cerradura
electronica.

e [ector RFID.

e LED RGB.

e Pantalla LCD 16x2.

e Boton.

e Circuito Integrado 74595

e Potencidometro de 10K.

e Transistor Modelo TIP 120 o equivalente.

e Fuente de poder de 12V.

e Diodo Modelo 4004.

e 3 x Resistencias de 220 Ohm.

e 1 x Resistencia de 10K.

e 2 x Resistencias de 1K.

e Cableado.

e Bateria de 9V.

e Tarjeta RFID.

e Receptor Infrarrojo.

e Control Remoto.

e Transformador de AC a DC.

e Relee.

e Cableado.
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4. Implementacion del sistema con
la tecnologia Arduino

4.1 Programacion de los componentes a
ejecutar ejecutar

4.1.1 Sensor RFID

Para comenzar a programar el sensor de
identificacion por radiofrecuencia es necesario
incluir una libreria RFID compatible con el
modelo del sensor que se tenga, en este caso se
tiene el sensor Mifare RC522 el cual utiliza la
libreria AddicoreRFID que debe agregarse en la
parte superior del programa.

A continuacion, es necesario crear algunas
variables para que dicho sensor pueda guardar
los valores de sus lecturas, luego crear un objeto
para dicho sensor, en este caso se nombro al
objeto myRFID, es necesario también incluir
la libreria SPI puesto que el sensor utiliza
los pines SPI (10, 11 y 12), a continuacion se
detallaran fragmentos de codigo que utiliza del
sensor RFID:
const int chipSelectPin = 10;
const int NRSTPD = 5;

#define MAX LEN 16

uchar str[MAX LEN];
pinMode(chipSelectPin, OUTPUT);
digitalWrite(chipSelectPin, LOW),
pinMode(NRSTPD,OUTPUT),
digitalWrite(NRSTPD, HIGH),
myRFID.AddicoreRFID _Init();
status=myRFID.AddicoreRFIDRequest(PICC _
REQIDL, str);

myRFID.AddicoreRFID Halt();

4.1.2 Solenoide o Cerradura electronica

La programacion del solenoide es sencilla, se
puede manejar como un elemento digital la cual
consta de las siguientes lineas de codigo:
pinMode(9,0UTPUT), // Pin 9 declarado como
pin de salida.
digitalWrite(9,HIGH),; // Estado HIGH que
indica que la cerradura esta abierta.
digitalWrite(9,LOW); // Estado HIGH que
indica que la cerradura esta cerrada.

4.1.3 Pantalla LCD 16x2

Para realizar la programacion de la pantalla
LCD se deben seguir los siguientes pasos y
lineas de codigo:
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LiquidCrystal Icd(chipSelectPin); // Creacion
de variable tipo LiquidCrystal.

led.begin(16, 2); // Inicializacion de pantalla
LCD. (notese que los numeros dentro de los
pareéntesis indican la cantidad de filas por
columnas).

led.print("UTP FISC PANAMA"), // Muestra en
la pantalla el texto indicado entre comillas.
Lcd.clear(); //Borra el texto de la pantalla LCD.
led.setCursor(0, 1); // Estable coordenadas
para la visualizacion del texto.

4.1.4 Led RGB (Rojo, Verde y Azul)

La programacion del LED RGB conlleva
la declaracion de 3 variables puesto que cada
catodo del led representa un color y por ende un
pin en la placa Arduino.
pinMode(8, OUTPUT),
pinMode(7, OUTPUT),
pinMode(6, OUTPUT),

// Pines 8,7 y 6 declarados como pines de sal-
ida.
setColor(0, 255, 0); // Establece el color que
se mostrara en el LED. (Los valores van de 0
a255).
void setColor(int redValue, int greenValue, int
blueValue) {

analogWrite(8, redValue),

analogWrite(7, greenValue),

analogWrite(6, blueValue),
} // Funcion que se encargara de mostrar el col-
or del LED establecido anteriormente mediante
el paso de parametros de la funcion setColor();

4.1.5 Control remoto

int RECV _PIN = 4, //Pin 4 declarado para el
receptor infrarrojo.
IRrecv irrecv(RECV _PIN), // Pin 4 pasa a la
function del receptor infrarrojo.
decode_results results; // se declara la variable
results de tipo decode_results, esta tipo es parte
de la libreria de infrarrojo.
irrecv.enablelRIn(); // Inicializacion
receptor infrarrojo.
if (irrecv.decode(&results)) { //Condicion que
indica que si se presiona un boton del control
remoto pasara a la siguiente accion, si no se
presiona ningun boton no ocurre nada.

if (results.value == 2255209021) // Esta
condicion indica que si el valor de boton

del
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presionado es igual al que se muestra en los
paréntesis se procedera a ejecutar las acciones
que le preceden. De ser lo contrario no se
realiza ninguna accion.

** El valor que se muestra corresponde al
boton POWER (Encendido del control remoto).

4.2 Pruebas de operabilidad

Primeramente se experimentd con cada
componente por separado para conocer la
funcionalidad de cada uno, esto se logrd
mediante la utilizacion de codigos de ejemplo
proporcionado por el entorno de programacion
de la placa Arduino.

4.3 Pruebas de comunicacion de componentes

Después de realizar las pruebas individuales
de cada componente a incorporar al proyecto
se realizaron experimentos con varios
componentes a la vez.

Primeramente se realizd un experimento
conectando la pantalla LCD junto con el registro
de desplazamiento de 8 bits, el lector RFID, un
servo motor (que simulo la funcionalidad de la
cerradura electronica) y dos leds, uno de color
verde y otro de color rojo.

Al realizar dichas pruebas se obtuvieron
resultados exitosos ya que con la ayuda de
los codigos probados individualmente solo
fue cuestion de saber donde colocar cada
fragmento de codigo para elaborar un codigo
beta o prototipo.

Al cargar el cédigo del prototipo y realizar
las conexiones necesarias se pudo observar lo
siguiente:

Al pasar la tarjeta correcta por el lector RFID
el led color rojo pasé del estado HIGH a LOW
y el verde de LOW a HIGH, el servo motor gird
45°, se mantuvo por 3 segundos en dicho estado
y luego el led verde y rojo cambi6 su estado.

Luego se reemplazd el servo motor por el
solenoide de 12V, para que funcionara dicho
componente hubo que armar un circuito con un
transistor, un diodo, una resistencia de 1kOhmy
una fuente de alimentacion externa de 12VDC.

El codigo se mantuvo igual ya que el solenoide
opera de igual manera, cambia del estado LOW
a HIGH cuando se realiza una lectura exitosa de
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la tarjeta RFID y se mantiene asi por 3 segundos
hasta que finalice la pausa.

También se reemplazo los dos leds por el led
RGB el cual permite varios colores en un solo
LED, para este elemento se tuvo que incorporar
el codigo mostrado en el punto anterior (LED
RGB) para visualizar los colores rojo y verde
en el mismo LED.

Las primeras pruebas no fueron exitosas
ya que el /ed mostraba colores que no venian
al caso, luego de realizar las correcciones
necesarias el led se comporté como se esperaba
y se logro la aprobacion para incorporarlo al
proyecto.

Se incorporo6 un botdn para abrir la cerradura
desde adentro, para realizar la codificacion de
dicho botdén no se mostrd ninguna dificultad,
el boton respondid como se esperaba y se
incorpord al proyecto.

Se agregd el receptor infrarrojo el cual
permite que por medio de un control remoto se
pueda abrir la cerradura, esto se logrd con la
ayuda del coédigo mostrado anteriormente para
el control remoto por infrarrojo, se eligio el
boton de encendido para abrir la cerradura.

Las primeras pruebas fueron exitosas y no se
mostraron inconvenientes lo cual permiti6 la
incorporacion de dicho componente al proyecto.

Al final con todos los componentes
funcionando y respondiendo de manera correcta,
se reemplazd el solenoide por la cerradura
electronica, las primeras pruebas fueron
incorrectas ya que 3 pruebas realizadas ninguna
tuvo éxito, esto se debid a que la etiqueta que
se mostraba en dicha cerradura indicaba que
dicho elemento operaba a 24 VDC y 120mA,
el transformador o fuente de poder que se tenia
era de 24VAC, esto causo una confusion a la
hora de estar realizando las pruebas.

Luego se trabajé con una fuente de
alimentacion de 12VDC pero no se lograron
resultados exitosos. A causa de estas pruebas
fallidas se determino la utilizaciéon de un médulo
relay en vez de utilizar un circuito que utilizaba
un transistor, un diodo y una resistencia. Luego
de realizar el reemplazo de dicho circuito por
el modulo relay las pruebas seguian fallidas.
Al realizar otra prueba al conectar uno de los
terminales de la cerradura electrénica al pin NO

(ya que se dedujo que dicha cerradura operaba
a este modo, ya que dicha cerradura no contaba
con un manual ni instrucciones) del modulo
relay la cerradura comenz6 a funcionar pero
no de la manera que se esperaba por ende se
verifico el circuito y no se encontraron fallas.
La cerradura en esta prueba se mantenia abierta
siempre, no cambiaba su estado.

Al realizar una curiosa conexion de tipo
ensayo y error al corregir la conexion de uno
de los terminales de la cerradura electronica
al reemplazar la conexion del pin NO del
modulo relay por el pin NC del modulo relay la
cerradura funcioné como se esperaba pero por
unos momentos, solo se permitié una prueba
exitosa con el lector RFID, luego solamente la
cerradura abria con el control remoto.

Al revisar el circuito no se encontrd
ninguna falla hasta que se cambio la fuente
de alimentacién de la placa Arduino de una
bateria de 9V al conectar la placa Arduino a la
computadora. Luego de realizar dicho ajuste
todos los componentes del sistema funcionaron
de manera correcta y como se esperaba.

4.4 Recomendaciones y resolucion de

problemas

A la hora de alimentar la cerradura con una
fuente externa es necesario tener en cuenta
que dicha cerradura se alimenta con corriente
alterna, por ende es necesario contar con un
transformador en este caso uno de 120 VAC a
24 VAC, si se utiliza Corriente Directa (DC)
puede ocasionar danos en el circuito e incluso
puede quedar inoperable.

En el proyecto se utilizd6 un transistor
junto con un diodo, para realizar una mejor
implementacion se puede utilizar un relee
(Relay) de 5V el cual realiza la misma funcion
que los componentes antes mencionados
(Transistor TIP 120 y Diodo 4004). Si la
cerradura no abre después de una lectura exitosa
es necesario revisar la conexion de la fuente de
poder externa o el transformador.

Realizar las conexiones correctas para evitar
cortocircuitos y dafo de los componentes,
principalmente en la alimentacion de la
cerradura ya que se utilizan voltajes y corrientes
mas altos que los que ofrece la placa Arduino.
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Conexion de cerradura electronica a la placa
Arduino. Conectar uno de los terminales de la
cerraduraelectronica(figura 10)altransformador
de 24VAC (figura 11), luego conectar el otro
terminal de la cerradura electronica al bloque
de terminal NC del modulo Relay (figura 12).

Figura 11. Transformador utilizado para alimentar
la cerradura electronica.

Conectarel terminal restante del transformador
de 24VAC al modulo Relay (figura 12) en el
bloque de terminal COM o sea el terminal del
centro

wfil 7]
HE,E n Y MEE "

A

J ’BE-*E]: o

Figura 12. Modulo Relay de 4 canales utilizado en
el proyecto.
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Luego de realizar las conexiones entre la
cerradura electronica, el transformador y el
modulo Relay se procede a realizar la conexion
del modulo Relay a la placa Arduino. Para
realizar dicha conexion de manera correcta es
necesario conectar el pin VCC del moédulo Relay
al pin 5V de la placa Arduino, el pin GND del
moédulo Relay al pin GND de la placa Arduino
y por ultimo el pin IN1 del médulo Relay al pin
9 de la placa Arduino (este pin va a depender
del usuario, en este caso se utilizo este pin para
controlar la cerradura electronica).

Las siguientes imagenes muestran los
componentes utilizados en el desarrollo del
sistema.

4.5 Cerradura electronica

Su funcionamiento consiste en que si no se
le aplica un voltaje a la cerradura permanecera
cerrada es decir la palanca no podrd moverse
dando como resultado una puerta cerrada, de
lo contrario la cerradura emitird un sonido
indicando que esta abierta ya que internamente
dicha cerradura consta de un campo
electromagnético en el cual al aplicarse un
voltaje permite mover la palanca.

Figura 13. Cerradura electronica.

4.5.1 Cerradura electronica, vista de terminales

A la hora de realizar el cableado de la
cerradura electronica, es necesario contar con
cables que tengan terminales circulares, esto
permitira que se eviten fallas en la conexion.
Conectar uno de los terminales al mddulo relay
(terminal NC) y el terminal restante a la fuente
de poder de 24VAC (figura 10).
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4.5.2 Fuente de alimentacion de 24VAC o
transformador

A la hora de realizar el cableado de
dicho elemento se debe tener la precaucion
necesaria ya que se estd manejando altos
voltajes lo cual si no se toman las medidas
necesarias se puede ocasionar dafios tanto al
equipo como al mismo circuito del sistema.
Conectar uno de los terminales al moédulo
Relay especificamente al terminal COM vy el
terminal restante a uno de los terminales de la
cerradura electronica (figura 11).

4.5.3 Médulo Relay de 4 canales

El moédulo Relay cumple un papel
importante en el circuito del sistema ya que
con dicho elemento se puede establecer el
modo de operacion que utiliza la cerradura
electronica, (NC o NO). Para realizar las
conexiones de manera correcta es necesario
conectar el pin VCC al pin 5V de la placa
Arduino, pin GND al pin GND de la placa
Arduino y el pin INI al pin de la placa
Arduino en el cual se vaya a controlar la
cerradura. Para realizar el cableado del
modulo relay a la cerradura se debe conectar
el terminal NC a uno de los terminales de la
cerradura electronica y el terminal COM a
uno de los terminales del transformador de
24VAC (figura 13).

En la figura 14 se puede apreciar un
ejemplo de conexion de un moédulo relay a
uno de los pines de la placa Arduino. (Se
utiliza una fuente de corriente alterna al
igual que el sistema que se desarrolld).

Como se puede observar el modo de
operacion del foco es NC, es decir si se aplica
un valor HIGH es decir un voltaje dicho
foco encendera de lo contrario permanecera
apagado. La funcion del diodo es transportar
la corriente en una sola direccion, el
transistor permite la comunicacion entre la
placa Arduino y el modulo relay, y el relay
permite que la placa Arduino pueda manejar
voltajes superiores a los 12V ya sea en AC
o DC.
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Figura 14. Ejemplo de Conexion del moddulo
Relay a la placa Arduino, esta conexion es similar
a la realizada en el proyecto. (Imagen tomada
del sitio http://electronics.stackexchange.com/
questions/87257/can-arduino-be-used-as-a-
switch)

5. Conclusiones

Un elemento que representd un ahorro en el
dinero y la utilizacion de todos los pines de la
placa Arduino fue el circuito integrado de la
serie 74HCS595 el cual se le llama “Registro
de desplazamiento de 8Bits”, este circuito
integrado permitid que se ahorrara pines en la
placa Arduino.

En lugar de utilizar dos leds (uno rojo y uno
verde), se utilizé un led RGB el cual proporciona
varios colores siempre y cuando se realice la
codificacion y conexiones correctas.

Al realizar las primeras pruebas con la nueva
cerradura electronica se dieron inconvenientes
ya que en la etiqueta de dicho dispositivo se
muestra que opera a un voltaje de 24V DC y una
corriente de 120mA, la fuente de alimentacion
que se utilizd es de 24V AC, esto representd una
confusion a la hora de realizar las conexiones ya
que el proveedor recomendd dicho adaptador.

Las primeras pruebas no fueron exitosas, se
sacaron conclusiones en las que el problema
podria haber sido alimentar dicho dispositivo
con la fuente mencionada anteriormente.

Luego de realizar las siguientes pruebas con
una fuente ya de corriente directa (DC), en este
caso una fuente de poder de computadora, la
cual ofrece 12V con una corriente méxima de
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16 A, en conjunto con el transistor de la serie
TIP 110 y un diodo de la serie N4004, no se
tuvo éxito a la hora de las pruebas dando como
consecuencia el dafio de un transistor.

La cerradura electronica puede utilizar uno
de los dos mecanismos los cuales son: NO
(Normalmente Abierta) o NC (Normalmente
Cerrada), en el caso de NO, si a la cerradura
no se le aplica corriente se mantendra abierta
siempre, de lo contrario se cerrara. Para el caso
de NC la cerradura normalmente estara cerrada,
si se aplica una corriente la cerradura se abrira
(La cerradura que se utilizé opera a este modo).

Para controlar dicho dispositivo fue necesaria
la utilizacion de un modulo relay de 4 canales
(Relee en espafiol, solo se utiliza un canal), ya
que dicho elemento proporciona los dos modos
(NO y NC). Cuando se utilizaba el transistor
junto con el diodo no se podia establecer en
cudl de los modos se operaba ya que el relee
funciona como un switch que fue lo que se
estableci6 anteriormente, si se aplica una
corriente se cierra el circuito de lo contrario
permanece abierto dicho circuito.

La fuente de alimentacion utilizada (fuente de
poder de computadora 12V a 16A) se adapta a
las necesidades que dicho dispositivo requiere,
en este caso el mdodulo relay de 4 canales que se
utilizo opera a una corriente maxima de 10A lo
cual fue lo proporcionado por dicha fuente.

Para utilizar una fuente de alimentacion de
computadoras para proyectos o experimentos
es necesario conectar un cable en el terminal
verde del conector de 24 pines y el otro extremo
del cable en uno de los terminales negros de
dicho conector. Luego para obtener el voltaje
que se desea yasea 12V o 5V, en el caso de 12V
conectar el terminal positivo (terminal amarillo
de conector de 4 pines grande) y el terminal
negativo (terminal negro de conector de 4 pines
grande) a nuestro proyecto y asi se obtendra un
voltaje de 12V.

Para obtener 5V conectar el terminal positivo
(terminal amarillo de conector de 4 pines
pequefio) y el terminal negativo (terminal negro
de conector de 4 pines pequefio) a nuestro
proyecto y asi se obtendra el voltaje deseado.

El prototipo utilizado en un principio contaba
con un solenoide de 12V en conjunto con un
transistor de la serie TIP110 y un diodo de
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la serie N4004, este prototipo funciond de
manera correcta ya que dicho elemento no
presentd ningun inconveniente con las fuentes
de alimentacion ni con las corrientes de las
mismas.

Como medida de seguridad se utilizaron
cables de calibre 14 para la cerradura y el
transformador (fuente de alimentacion de la
cerradura electronica) ya que estos elementos
utilizan una fuente de alimentacion externa de
voltaje mas alto que la placa Arduino.

Lastarjetas de identificacion de radiofrecuencia,
en el caso de las tarjetas fisicas tienen una
distancia maxima de lectura de 4cm penetrando
el material plastico mientras que la tarjeta en
forma de llavero tiene una distancia de 2.5 cm
penetrando el material plastico.

6. Recomendaciones

Alahoraderealizar las conexiones es de suma
importancia realizar el cableado de manera
correcta, utilizar los componentes necesarios
ya que hay que tomar en cuenta si la cerradura
utiliza Corriente Directa (DC), o Corriente
Alterna (AC) ya que esto determinara con que
fuente de poder se alimentara dicho dispositivo.

Es recomendable utilizar cables de calibre
alto cuando se trabajan con voltajes mayores a
12V ya que la placa Arduino solo proporciona
un voltaje de salida de 5V y por lo regular a la
hora de trabajar con este voltaje hasta 12V se
pueden utilizar cables de calibres 22 a 18.

Para que el sistema sea lo mas presentable
posible, se recomienda imprimir el circuito en
una placa PCB la cual permitird que el circuito
tenga un orden especifico, y los componentes
sean mdas visibles, acompafiado de esto,
elaborar una caja plastica para guardar dicho
circuito para protegerlo del polvo, humedad
entre otros elementos que pueden afectar el
funcionamiento.

Para evitar utilizar cables de distintos calibres
se recomienda imprimir el circuito en una placa
PCB como se menciond anteriormente, con
esto solamente se utilizard un tipo de cable y
se evitara estar limitado al tamafio de cable que
permite la placa de pruebas (protoboard).

Utilizar un regulador de voltaje con bateria
puesto que la cerradura utiliza el modo de
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operacion Normalmente Cerrado (NC) lo cual
si en un debido momento se da una falla en la
electricidad la puerta quedara cerrada y solo se
podra acceder a ella con llaves.

Al realizar la instalacion de la cerradura en
la puerta, es necesario colocar los cables en
una posicion en donde el usuario no los pueda
notar para que el sistema sea lo mas presentable
posible.

Elegir la cerradura dependiendo de la puerta
que se vaya a instalar, hay distintos tipos de
cerradura electronica dependiendo del tipo de
material de la puerta hasta la forma en que abre.
También es necesario verificar el manual antes
de realizar la instalacién para determinar los
voltajes y corrientes en los cuales opera para asi
determinar que transformador se debe utilizar
(esta recomendacion es de suma importancia
ya que si se utiliza un transformador que no va
acorde a las especificaciones la cerradura puede
no funcionar o incluso puede sufrir un dafio
permanente dejandola inoperable).

Al realizar la instalacion del cableado es de
suma importancia que todos los terminales
estén bien conectados ya que de lo contrario
podran surgir fallas que pueden ir desde un
mal funcionamiento del sistema hasta un
cortocircuito el cual puede ocasionar un dafio
permanente en dicho sistema.
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