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ResumenEste articulo resalta el proceso de generaciotastesl codificadas y, los métodos Hash asociadwosistho y las
colisiones que ocurren tras dicha transformaci@tdcnologia dentro de este contexto esta oriengaateordialmente a buscar
diferentes alternativas para proteger la informacitinacenada, por ejemplo través de la encriptatgdtaves, minimizando el
riesgo de que esta pueda alterarse o perdersegapemdo al méximo el espacio de almacenamiemalrfénte, se trabajo en el
aporte de un nuevo método sobre la base de dosilfsuna que genera la llave y otra que se usasmde que ocurra una
colision, ya que después del andlisis y pruebalgienas de los métodos existentes se evidenciarofos/al momento de
contrarrestar colisiones, oportunidad que aprovedsay que sometemos a consideracion.

Palabras clavesColision, conversion, métodos de blusqueda, tramsicion de llaves, hash, modulo, cadena, ASCII, medi
cuadrado.

Abstract This article highlights the process of generatinded keys and, the Hash methods associated arubltiséons that
occur after transformation. The technology withiis tcontext is oriented primarily to look for diféat alternatives to protect the
stored information, for example through the keysrgption, minimizing the risk that it can be altérar lost, taking full advantage
of the storage space. Finally, we worked on thdrimrtion of a new method based on two formulag thrat generates the key
and the another one that can be use in case dlisiarg since the analysis and testing of som¢hefexisting methods evidenced
gaps at the moment to countering collisions, oty that we take advantage and that we subntbtsideration.
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1. Introduccién Este documento ha sido organizado de tal formaeqgue
La intencién inicial de este articulo fue expantliestra principio se revisan los conceptos basicos del Haaia
comprension sobre las funciones Hash y el contxtdonde lograr una mejor comprension. En la siguiente secestan
se aplica, descubriendo que son maltiples los @sikin los métodos |mportant_es para mostrar_ Ias_ f:ollswnesmo
donde impacta esta tecnologia, sobre todo agquellos Fatar con ellas. Seguidamente, la aplicacion dehHen la
relacionados con la integridad de la informacién. vida informatica. En la seccion de resultados sntph
Luego surge la inquietud ¢Cémo podemos contritmir e NUEStro aporte, que consiste en el desarrolio denétodo
esta area? Es asi como decidimos analizar laitemétratar innovador pensando en mejorar las falencias eviddas en
de encontrar vacios u oportunidades de mejorasosn | las pruebas realizadas, buscando ofrecer un coraptermas

métodos que se desarrollan en el articulo, presdotauevas eficiente a lo que ya existe en los métodos estodian este
ideas orientadas a robustecer la seguridad infaaat documento.

Resolvimos que la investigacion plantearia nuestra
posicion respecto al Talén de Aquiles de las heeatas 2. Transformacion de llaves

Hash en la generacion de llaves y resolucion disigoks. El Método de Transformacion de llaves nos da ldidacl
Ustedes diran: “¢Cudl es ese Talon de Aquiless fhien, de encontrar una llave a la cual se le asigha emezito en

es el “Gasto de Memoria” inmerso en las funcionesi especifico dentro de un conjunto de elementos.

abordadas. Tal escenario nos impulsé a crear wddélel Se utilizardn célculos, métodos matematicos vy
Médulo de la Cadena. transformaciones aritméticas para poder asignarlespacio
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0 registro, en el cual pueda almacenarse o posicenel
elemento sin que ocurra ningln tipo de error.

2.1 Caracteristicas
e Eficacia en el almacenado de los elementos.
e Salvaguardar cualquier tipo de informacion.
e Evitar errores en la administracién del espacio de
almacenamiento.
e Proteger los elementos de alteraciones y/o robos.

2.2 Bases fundamentales
Elementos que pertenecen a este método:

e Hash: Es el método que genera una llave para
almacenar la informacién, sin que ocurra alguna
colisién de llaves o espacios de almacenamiento ya
utilizados.

e Llave: Es el valor que tendr4 la posicion o direccion
donde se encuentran la informacién almacenada
dentro de un arreglo.

2.3 Bases fundamentales
e Conversién: Es una base importante ya que la
variable que vamos a utilizar es numérica de tipo
entera, en este punto entra la aplicacion del ASCII
(Sistema de Caodificacion de  Caracteres
Alfanuméricos); dicho sistema designa un valor
numeérico (entero) a cualquier tipo de caracter.

0 1 2 3 4 5 6 7 8 9
O NUL | SOH| STX | ETX | EOT | ENQ | ACK | BEL | BS | HT
1| LF VI | FF | CR | SO Sl | DLE | DC1 | DC2 | DC3
2| DC4 | NAK | SYN | ETB| CAN | EM |SUB| ESC| FS | GS
3] RS | US| SP ! " # $ % & '
a1 ( ) . + ; - . / 0 1
5 2 3 4 5 6 7 8 9 H
6 < = > ? @ A B C D E
7 F G H | J K L M N 0
8 P Q R S T U \ w X Y
9 4 [ \ ] A ! a b C
10| d e f ‘] h i k | m
1" n ] [} q r s t u v w
2] x y 2z { | } ~ DEL

Figura 1. Tabla de codificacion ASCII [10].

e Generacion: Es el proceso que genera la llave,
aplicando operaciones mateméticas.
H(K)= (K mod N) +1 (1)
e Compresion: La llave que fue creada y procesada

aln no estd apta para usar, por ello se hace la

compresion, que es el paso final donde se mutkiplic

nuestra variable por un factor, de modo que éste se

convierta en la llave a emplear dentro del arr§gjlo
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3. Materiales y métodos
Diferentes autores han considerado
métodos:

los siguientes

3.1 Hashing por residuo
Consiste en tomar el residuo de la divisién deldaec

entre el nUmero de componentes del arreglo.
La funcién Hash queda definida por la siguientenida;

H(K)= (K mod N) +1 2
Para mejor manejo se pide que N sea un nimero primo
inferior al nimero total de elementos [5]. Ejemplo:

Funcién Hash)——)(DFCDCiS?J

El zorro rojo

corre a través

del hielo Funcién Hash

52ED879E

El zorro rojo
camina a través
del hielo

Funcién Hash

57052851
Figura 2. Diagrama del Hashing por Residuo [1].

3.2 Método de medio cuadrado

Se basa en elevar al cuadrado la clave y tomatidpms
centrales como la ubicacion. El nimero de digitasnaar
gqueda determinado por el rango del indice. Seadkalae del
dato a buscar, la funcién Hash queda con la sitien
férmula:

H(K)=digitos centrales(K"2) +1 ) (3

Esencialmente se toman los dos nimeros que se
encuentran en el centro de la cadena ya generada en
proceso de conversion, se suman y luego se elevan a
cuadrado, finalmente al resultado anterior seul@asuno
“1", generando una llave que se puede aplicarrdetl
arreglo [3].

Siguiente Llave
412530

Siguiente Llave
181000

02

282412530625

'i'
~

170181000900

%9

Figura 3. Diagrama del Hashing por Medio Cuadrado [3].
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3.3 Caso de estudio Basicamente consiste en:

Con la inquietud de aportar como equipo al tema en e Tomar el valor resultante de la sumatoria ASCII.
estudio, trabajamos en la programacion de un métsdo  Dividir el resultado anterior entre el valor AS@#!
lenguaje JAVA, ya que al probar los métodos que primer caracter y tomar el cociente.
investigamos descubrimos diferentes problemas como: « Dividir el cociente entre el tope o tamafio totel d

arreglo.
3.3.1 Hash por residuo: e Extraer solo el médulo de la operacién anterior y

e La variable N (factor) tenia que ser un namero prim sumarle uno “1”.

inferior al tope, la prueba resulto en algunase#av  Paso Auxiliar si se produjera una colisién después de la
grandes que no podian ser utilizadas en arreglos bisqueda de la llave y si esta ocupado el regstrpasa a la
pequefios. formula auxiliar que se muestra:

e Generd muchas colisiones.

sumaASCII= sumaASCIl + (llave*2) + ((ASClIcaracter(i))"3 )
3.3.2 Hash por medio cuadrado:
o Este método no puede ser implementado en arreglos
pequefios.

Nota: este ciclo se repetir4 hasta que ya no ocurrauning
colisién. Ademas, se incluye una variable contaple tiene
. . como tope el tamafio de la cadena que se ingrea@parno
e Al aplicarlo se necesitd6 de muchos procesos, ya que b g q greadp
. ) . resulte ningun error.
consta de especificaciones como: seleccionar dos de . .
. , Paso 4 almacenamiento del elemento en el registro que
los digitos centrales de la cadena de numeros. Esto.
T . . indica la llave.
implica que el valor numérico que salia de la
conversion tenia que pasarse de nuevo a una \ariabl
de tipo String (Cadena de caracteres) para poder
determinar sélo los dos nimeros que se iban a usar.
Ambos metodo-s indicaban er-rores que se equ,encmon llave= ((Sumatoria ASCII / ASCII del Carécter de la Cadena)
los ensayos, al intentar solucionar una colision ume mod Tope) +1 )
colision; ambos tenian desventajas:
e No contaban de un método propio para evitar las sUmMaASCII= sumaASCII + (llave”2) + ((ASClicaracter(i))"3 )
colisiones y hacer bisquedas de llaves. ©)
e Son estaticos, al punto de no poder responder a o _ . _ _
colisiones continuas. El siguiente Diagrama de Nassi-Shneiderman ilustra
Considerando la experiencia descrita y todo eligisal ~ Método del Médulo de la Cadena:
tedrico planteado, creamos el método que denomimagho
Algoritmo Método del Médulo de la Cadena

Método del Médulo de la Cadena. Leer Se carga la cadena

Para i Desde O Hasta tamano de la cadena Con Paso 1
suma - suma+ASCIIcaracter(i)
1%
LLAVE «~ ((sumaASCII/ASCIIcaracter(i]) MOD TOPE)+1

(llave generada, ya existe?
T PROCESO HASH SALIDA & _ e
// SI EUl CICLO SE REPITE DE NUEVO, CAMBIARA DE CARACTER

// POR CONSIGUIENTE EL FACTOR POR EL QUE SE VA A DIVIDIR
SUMaASCII « sumaASCII+(LLAVE"2)+((ASCIIcaracter(i])”3)

ADS 216 1« i+
i==tamafio de la cadena
Si

Concretamente, las férmulas del Método del Médelded
Cadena son las siguientes:

S No
i«
// SALDRA HASTA QUE LA LLAVE GENERADA NO EXISTA
Hasta Que (LLAVE GENERADA EXISTE?
Leer almacenamiento del elemento en el registro que indica la llave

FinAlgoritmo

Figura 4. Gréafica del funcionamiento Método del Médulo d€kdena.

En resumen el programa trabaja de la siguiente rmane
Pasol: Se ingresa la cadena que se desea guardar.
Paso2: Se hace una sumatoria de cédigos ASCIl da ca
caracter de la cadena para que al final quede olm s 4. Colisiones
variable. )
Paso03: Generar la llave mediante la formula:
llave = ( (Sumatoria ASCII / ASCII del Carécter dela
Cadena) mod Tope) +1

Figura 5. Diagrama de Nassi-Shneiderman del Método del Médidda
Cadena.

Errores causados por la asignacion de multipledaties
que van dirigidos a una misma llave.
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e Autentificacion de los documentos, textos, imagenes

Datos Funcién Hashes
de Hash entre otros tipos de archivos [6].

00 e [Este método se utiliza en informética forense apar
; confirmar la autenticidad de los datos extraidas co
03 los datos a procesar. Esto nos daba la seguridad qu

Leén | o los datos no habian sido alterados.

. : : e Las funciones Hash estan inmersas en el protocolo

LS Bitcoin en dos importantes &reas: direcciones y
Figura 6. Diagrama donde se ejecuta una colision [1]. mineria, relacionadas directamente con la generacio
de las claves publicas y privadas usadas en esta
En la imagen anterior se observa que el dato Jeafa tecnologia.
insertado y se le asigna una llave (02). e Para descifrar datos almacenados en medios velatile
Al momento de insertar el dato Tigre se le sitdalaen o RAM, utilizdbamos Rainbows Tables o tablas
misma llave (02); esto provoca la pérdida de datos. conjuntas de Hash para acceder a esos datos.
4.1 Métodos para evitar colisiones Las Rainbows Tables son un bloque de tablas Hash qu

4.2 Comparaciéon de los métodos para busqueda de
registros

Propagar los registros: Distribuyendo de manera  asemejan la combinacion de una clave de datoslagfra
aleatoria los registros podemos evitar

“agrupaciones” de llaves que produzcan las mismas
direcciones.

Usar memoria adicional: Dispone de almacenar un
espacio de direcciones mayor que el namero de
registros a usar, de modo que, si vamos a insertar
100 registros, tener un espacio de 500 direcciones,
evita errores de almacenamiento.

Colocar registros adicionales en una direcciénA
diferencia de los anteriores donde cada direccion Flgura7 Uso de una Rainbow Table.

almacena Unicamente un registro, como si fueran

casilleros; este método coloca los registros que 6§, Resultados

colisionan en un Unico registro, de manera que al  E| equipo tom6 la informacion y los datos que récab
hacer la bisqueda debemos recuperar el casillero ggts jnvestigacion y los llevé a un plano fisicon co

entero y entonces buscar el registro deseado. limitaciones, como un espacio de almacenamientciele
registros. Como resultado se comprobé que uno de lo
métodos (Hash Medio Cuadrado) que investigamosodda
Blsgueda Secuencial: Busca un elemento Ser utilizado en estos casos ya que las llavesggoeraban
comparandolos secuencialmente con cada uno de losestaban fuera del rango del arreglo.

elementos existentes en algin tipo de arregloahast  E| otro método (Hash por Residuo) evidencié resioka

que lo encuentre. Se utiliza ya cuando el vectcsmp buenos, llaves precisas, faciles de manejar yaili
encuentra ordenado o no se pueda ordenar debido a Sin embargo, los dos métodos tenian un pequefio

ciertas condiciones [3]. . .
31 problema que no solucionaban: si ellos al genemar liave

Busqueda Binaria: Se divide y se compara con el odrian ocasionar una colisién no tendrian mét
elemento central, si el elemento es menor se busca P! ! u ISI ! Qs

en la izquierda y si es mayor hacia la derecha. EI contrarrestar este problema.
Arreglo debe estar ordenado para poder trabajar est ~ Es la oportunidad de innovar, por lo cual nosotros
método [3]. decidimos desarrollar un método que denominamies “

Método del Médulo de la Cadené el cual contiene dos

5. Usos de Hash formulas:
e Cuidar la confidencialidad de las contrasefias [8]. - Formula Generadora de Llaves (llave= ((sumaASCIl /
e Respaldar la seguridad de los datos. ASCllcaracter(i)) mod TOPE) +1): esta formula egaza
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de generar llaves de forma precisa teniendo corrada cadena y programarlo en otros lenguajes, adempsobiarlo
solo la cadena que se va a procesar. De maneraen diversos DBMS.

automatica se ejecutan los célculos que creave.lla También deseamos explorar la relacion de Hash kton
Formula Auxiliar Contrarrestradora de Colisiones soporte para sistemas embebidos y de cluster. "d@imas
(sumaASCll=sumaASCII + (llave*2) + audaces, seria interesante la posibilidad de imgiean

( ASCllcaracter(i)"3)): es utilizada para los peshhs de versiones mas recientes del kernel (4.9.9), qukiyacel
colisiones que pueden ocurrir después de la generac  soporte a OrangeFS y USB 3.1.

de una llave. En las secciones y subsecciones no deben utiliaarde
tres (3) niveles de titulos. Otros titulos (subsetes) deben
tener una fuente de 10pts excepto los titulos oegpmivel,
que son de 14pts. La letra inicial de cada palehral titulo
debe ser en mayulscula excepto para las palabtas.cor
Primer nivel de titulo: un titulo en el nivel 1 d@ebstar
justificado a la izquierda, fuente Times New Roman,
tamafo 14pts y enumerado con ndimeros arabigosdgegui
por un punto, ejemplo: ver el titulo “3. Estilo gégina”

de este documento. Los titulos “Agradecimientos” vy
“Referencias” no deben ser enumerados.

Segundo y tercer nivel de titulo: un titulo enigeh2 y 3
deben estar justificado a la izquierda y enumereao
numeros ardbigos. Por ejemplo, ver el titulo “3t@66

de las secciones” 0 “3.4.1 Titulo de figura”.

7. Conclusiones

La informacion genera conocimiento y este es aea v
poder. En la medida que la informacion esté asegura
mediante técnicas Hash como las contempladas en est
documento, las empresas obtendrdn competitividad al
ofrecerles a sus clientes la garantia de la pridieade la
informacién. Sin embargo, ser conscientes de qgenab
técnicas revelan algunos vacios también es imperjaara
discriminar entre los mecanismos Hash mas eficsegniebase
a la particular confidencialidad que se demanda.

Casos reales en informéatica forense demuestran k@sno
datos, principalmente cuentas de banco, son atacado
secreto, cometiendo delitos informéticos donde edifinan
documentos, imagenes, tablas con fines deshoné&stosste
contexto cobran importancia los métodos que evitan (1]
colisiones y salvaguardan informacion. 2]

Opinamos que por el método Binario se maneja niajor

[3]
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