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Resumen Con el crecimiento de la poblacion en Américairlagtlas ciudades incrementan el uso de videoarigih para
monitorear areas con el objetivo de detectar imt&kede violencia y/o delictivos para tomar acaportunamente. Actualmente el
proceso de video vigilancia es desarrollado posqreal humano revisando innumerables cantidadesfiges de video al mismo
tiempo, la actual solucion es propensa a erroessrescalable y plantea un desafio. En estalooaisn se propone construir una
red neuronal convolucional CNN para la deteccioardeas de fuego y armas blanca en imagenes cdujetivo de automatizar y
optimizar el proceso de monitorizacion de sefisdesdeo. Se especificéd una arquitectura de rechnalartificial que fue entrenada
con un conjunto de datos (construido a medidajpjuada para dar solucion a problematica. Se lagmatair el conjunto de datos
objetivo y la arquitectura SSD con red base Inoep¥3. La arquitectura logro la deteccion satigfaatde las caracteristicas
propuestas luego de ser entrenada con el conjentiais, y se discuten ciertos elementos que posetamejorados en futuras
experiencias.

Palabras clave Aprendizaje profundo, CNN, deteccién de objetod, meuronal artificial, SSD, vigilancia inteligentdsion
computacional.

Abstract. With the growth of the population in Latin Amerigzties increase the use of video surveillance émitor areas in
order to detect incidents of violence and/or crbmeake timely action. Currently the video sunaailte process is developed by
human personnel reviewing countless video sigrtalseasame time, the current solution is error proot scalable and challenging.
In this contribution, it is proposed to build a gotutional neural network CNN for the detectiorfiocfarms and cutting weapons in
images for automating and optimizing the survedéaprocess. An artificial neural network architeetwas specified and trained
with a dataset (custom built) and tested to sdheeproblem. It was possible to build the datasdtthe SSD architecture using
Inception V3 as base network. The architectureeatt the satisfactory detection of the proposetbcheristics after being trained
with the dataset, and some elements that coulthpmived in future experiences are discussed.

Keywords. Deep Learning, CNN, Object detection, artificialre network, SSD, smart surveillance, computepwis

1. Introduccidén América Latina esta inundada de armas. Dos tedga®dos

La Republica de Panama y Latinoamérica en gererdd los asesinatos en Centroamérica se cometen cors atena
dia se enfrenta a problemas de violencia y crifiadimas ~ [U€g0, esto en contraste al treinta y dos por cieue es el
severos. Hoy en dia la region es considerada lavinfsita promedio global [2].

del mundo [1], con serias agrupaciones dedicadasirakn Como consecuencia, de lo anterior, las autoridattes
organizado, trafico de drogas y armas. Por estanraps muchos paises han recurrido a incrementar la presele

paises de la region sufren una amenaza a la gdtiietad cémaras_ de video vigilancia, las cua_lles. son disposimuy
democratica y la seguridad publica, ademas de dmejera econdmicos, pero el proceso de monitorizacion Bgeceso

progresiva de los habitantes en su calidad de Gigatamente, de vigilancia costoso e ineficiente, debido a gsieealizado
por seres humanos [3].
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Muchas veces los sistemas de video vigilancia cempih
rol de documentacion de hechos al cual se recuardo ya
se ha reportado el incidente, si se usaran lemnsést de video
vigilancia de forma activa e inteligente para deteeventos
gue requieren atencion, entonces se podria optineta
personal necesario para hacer el proceso de miaait@m [3].

Entonces, surge la interrogante: ¢sera posible
implementacion de wsoftwarepara la deteccion inteligente de
armas de fuego y/o blanca en sefiales de video?na&dgu
investigaciones previas han desarrollado algungsrighos
para mitigar esta probleméatica anteriormente coendesalla
en la siguiente seccion.

la

1.1Antecedentes

Previo al inicio de esta investigacion se han delado
algoritmos que detectan armas de fuego y armasddase
pueden destacar dos investigaciones principalmente.

El primer enfoque fue el problema en dos grandeeqpa
en una parte se desarrollé la deteccion de cushii@n otra
la detecciéon de armas de fuego. Se planted la détede
cuchillos basada en la deteccion de descriptosesblas y el
empleo demachine learning4]. El algoritmo identifica las
manos Yy/o el abdomen de los seres humanos en tgeima
luego usando un mecanismo de ventanas deslizarties Is
imagen que extraen caracteristicas propias de Uokillos
mediante el empleo de una clasificacion con elrdlgo SVM
siglas deSupport Vector Machinen inglés (Maquinas de
vector de soporte) [4].

El enfoque planteado para la deteccion de armésed®
es diferente al empleado para la deteccion de llaghiebido
a la dificultad de crear un algoritmo que lleneo®dos
requerimientos, los autores de la investigaciGensecaron en
la deteccion de pistolas de entre todos los eleamedel
conjunto de armas de fuego [4].

MPEG-7
Input Image ‘:f?:m 3| Features
Extraction
i
E Classification

Figura 1. Algoritmo de deteccién de cuchillos.
Fuente: Automated Detection of Firearms and Knives in a/l@@mage. [4]

El segundo grupo de algoritmos plantea la extracdi®

caracteristicas con el algoritmo de histogramagrddientes
orientados (HOG). Este algoritmo fue escogido pautor ya
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que se demostro que es el algoritmo que mejor iBeskos
bordes de la hoja de un cuchillo [5]. La clasifidac es
realizada con una red neuronal artificial formaola ena capa
de entrada, dos capas intermedias (con 50 y 3Comasir
artificial respectivamente) y una capa de salida tes
neuronas artificiales [5].

oot Bockgond | [GannyEdge] [ Siding
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Figura 2. Algoritmo de deteccién de armas de fuego.
Fuente: Automated Detection of Firearms and Knives in al@@mage. [4]

En machine learning especialmente en aprendizaje
supervisado con redes neuronales, es frecuentapiée de
optimizadores matematicos para aproximar el corapoento
del algoritmo a el conjunto de soluciones objetitzmtre
algunos de los optimizadores mas conocidos emgbacaesta
el descenso de gradiente estocastico (SGD en &geleicual
minimiza los pardmetros de una funcién [6] (apresd)
mediante el uso del tradicional algoritmo de descedel
gradiente (DG en adelante) aplicado en lotes (syboto del
conjunto de datos de entrenamiento) cuyas instarsma
seleccionadas de forma completamente aleatoreg&titmo
SGD representa una ventaja sobre el algoritmo @&iifirado
en una rapida convergencia de la funcién objetivoa
minimizacion significativa del espacio ocupado pelr
algoritmo con respecto a su predecesor (descenso de
gradiente).

El algoriimo de estimacion de momento adaptativo
(ADAM en adelante) es un optimizador mateméaticavadeio
del descenso de gradiente estocastico que introduce
estimaciones adaptativas de momento [7], es delaglculo
de diferentes tasas de aprendizajes para cadantormgje
parametros entrenables [6]. Los autores, demostddorma
experimental la efectividad del algoritmo ADAM, ehtendo
tasas de convergencia mas rapidas que SGD [7].

Dentro del mundo de la deteccion de objetos erowisi
computacional existen muchos enfoques para la détede
objetos de interés, algunos otros enfoques emgeaso de
machine learningpara procesos de clasificacion y en algunos
otros enfoques se emplea el usondachine learningpara
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clasificacion y ubicacion del objeto de interés akquitectura
single shot multibox detectioSSD en adelante) es una
arquitectura que se enfoca en la ubicacion y aasibn de
objetos de interés [8]. La arquitectura SSD empleaso de
unared base para la extraccion de caracterigtiaagplicacion
de convolucionesfultiboy para la deteccién de los objetos de
interés (ubicacion y prediccion de categoria). Ba ultima
etapa, se aplica un proceso para seleccionar daficpiones
mas destacadas (segln un pardmetro configuraklg)rime

la deteccion sobrepuesta o repetidas (mediantacpees de
conjuntos), esta etapa se lleva a cabo en la caparhaximum
suppressioh[8].

1.20bjetivos, relevancia y contribucion

La meta fue construir un algoritmo que sea capaz de
reconocer armas de fuego y armas blancas al miempd.
Para ello, primero, hubo que recolectar los da&oa ponstruir
el conjunto de datos que sirvieron para entrenavayuar el
algoritmo; segundo, la construccion del algoritrdefifir y
construir la arquitectura de red neuronal) pargdyéercero,
entrenar y evaluar la arquitectura de red neureoal el
conjunto de datos recolectado.

Una vez estos objetivos fueron realizados, se dispmner
de un algoritmo para poder detectar armas de foegunas
blancas en multiples sitios video vigilados poraguipo de
seguridad de forma automatica e inteligente. Umrilgo
como el planteado en esta contribucién podria feignila
disminucién del personal de video vigilancia rewta

de objetos y categorizarlos [6, p. 540]. Pero gsugbn esos
objetos a detectar? La red neuronal se entrendpteatar un
conjunto especifico de armas (fuego y blanca).

Un arma de fuego la podemos definir como un disposi
con la capacidad de provocar la ignicién de alggmhustible
gue impulse un (unos) proyectil (es) no exploss)p ¥ para
efectos de esta investigacion lo delimitamos a srdeafuego
capaces de ser acarreadas por seres humanos dineayig,;
las armas de fuego se pueden clasificar a su vedosn
categorias, cortas y largas, y se refiere a latlahgel cafion
y de los accesorios que por su tamafio (del armagfo parte
del arma en si.

Por otro lado, un arma blanca es una herramieptzaie
producir cortes 0o punzar, mediante bordes o puaitkxios
(as), para efectos de esta investigacion se délimiarmas
blancas capaces de ser acarreadas por seres higimeapsda
extra.

Se desarrollé un algoritmo que detecta esas ttegardas,
entonces las categorias a detectar son:

e Arma de fuego corta.
e Arma de fuego larga.
¢ Armablanca.

Con el objetivo de explicar claramente cada undade
categorias a detectar se listan algunos ejemplaswias para
cada categoria. Entre las armas de fuego (comapueden
destacar ejemplos:

e Pistolas.
e Sub fusiles.

constantemente sefiales de video donde no se estd Pistolas con silenciadores.

desarrollando un hecho delictivo con armas, y eanpéd

Entre las armas de fuego (largas) se pueden destaoa

tiempo y/o recursos humanos en otras actividades no ejemplos:

automatizadas.

Se han desarrollado otras investigaciones reladéma la
deteccion de armas de fuego o armas blancas, pdom@io
de este trabajo se enfoca en un algoritmo que pdetdatar
ambos grupos de objetos y no una deteccion pavciabr
separado.

2. Método
2.1Construccion del conjunto de datos

Todo algoritmo denachine learningiecesita de datos para
poder ser entrenado, los algoritmos que se pratende
desarrollar en las siguientes secciones no sockpeion, por
lo tanto, la necesidad de un conjunto de datosdgseriban
acertadamente las caracteristicas que represesdaruoa de
las categorias a detectar es de suma importancia.
2.1.1Definicion de objetos a detectar

La idea de un sistema deteccion de objetos es aucopl
una serie de propiedades, entre ellas reconocenastipos
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¢ Ametralladoras.

Rifles.

Escopetas.

Rifles de asalto.

Rifles francotirador.

Entre las armas blancas podemos destacar ejemplos:
Cuchillos.

Navajas.

Espadas.

Machetes.

Katanas (espada japonesa).
Punal.

Sables.

2.1.2Etiquetado de objetos en imagenes

Luego de recolectadas las imagenes con base ebjétes
a detectar definidos previamente, se procedié @rhat
etiquetado de objetos sobre cada una de las imggene
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El etiguetado de objetos en imageniesage labelingen
inglés) es el proceso de identificar los objet@spntes en las
imagenes matematicamente.

Cada uno de los objetos debe ser identificado aon u

recuadro independiente, cada recuadro represeatapla de
4 nameros, posicion (x, y), altura y ancho. Existéertos

softwaregjue no hacen uso de altura y ancho, en su defecto s

usa un segundo par de coordenadas (x2, y2), detpuerjunto
con el enfogue anterior se puede usar indistinteergampre
y cuando todo el conjunto de datos este bajo unfsohato.

mddulos Inception (bloques de convoluciones nombradas
“Incp™ que son convoluciones paralelas aplicadasiamo
mapa de caracteristicdedture mapen inglés) [9].

En términos simples, se tomé la arquitectura oaigBSD
y se le ha reemplazado el extractor de caractar$stiGG por
todas las capas de convoluciones hasta el séptiopm gle
mddulos inception en la arquitecturainception v3,
adicionalmente se retiré la convolucién multibogaéa en la
arquitectura SSD original que toma como mapa de
caracteristicas los productos del grupo de coniaies

El softwareutilizado para el etiquetado de imagenes es un namero cinco del mapa de caracteristicas VGG.

softwarede cédigo abierto llamado “Labellmg”.

2.1.3Aumento de datos

El aumento de datos se refiere a la optimizaciteractiva
a través de la introduccion de muestras de datobservados
[7]. Laidea es diversificar el conjunto de datasageneralizar
mejor el conocimiento del modelo al momento deapéicado
el optimizador matematico. El aumento de datosesidib a
implementarse de forma dinamica en cddigo fuente éase
de entrenamiento de entrenamiento, es decir, aoreentaron
los datos replicando una y otra vez el mismo acclion
diferentes transformaciones, mas bien, tales wamsiciones
se aplicaron en tiempo de ejecucion.

En el experimento se hizo un aumento de datosdjoms
criterios:

e Enfoque gradual sobre los recuadros Unicamentet(zbj
de interés).
o Reflejo de la imagen en forma horizontal.

Para el entrenamiento se han aplicado todos kesios en
conjunto de forma aleatoria sobre las instanciaglates,
aumentando el conjunto de datos entre 9 y 16 \adamafio
original.

2.2Modelo

Una vez se construyé el conjunto de datos de agusend
las necesidades de cada uno de los experimentasglco
conjunto de datos definido se necesito el algoridiermachine
learning capaz de clasificar las caracteristicas de cadalan
las categorias a detectar y generar las ubicaci@gsw, h)
de las que se han hablado anteriormente.

2.2.1Arquitectura SSD para deteccién de objetos

Se escogid la arquitectusangle shot multibox detector
SSD como algoritmo para la deteccion de objetomégenes,
la red base de este detectotreeptionv3 como extractor de
caracteristicas.

En la figura 3 se describe la arquitectura SSx{8) red

baselnceptionv3 [9]. Esta nueva arquitectura esta basada en

RIC

IMAGEN

| Convolucién 1 I

] Convolucién 2

C—— Pool 1

Convolucién 3

Convolucion 4

|
|
i
|
—— Pool 2 !
|
|
|

Modulo Inception 1

£A uopdacuy)

| — 1] Module Inception 2
Modulo Inception 3
Madulo Inception 4
Moduloe Inception 5
Modulo Inception 6

Modulo Inception 7

Convolucion S50 6

S2]RUCIIPE SEINSLRIEIRD P sedey

Convolucion SSD 7

Convolucion 55D 8
Convolucion SSD 9
Convolucion SSD 10
Convolucién SSD 11

Convolucién $5D 12

| -

Convl1_multibox

Conv7_multibox Conva_multibox |

* = e = " e
[Convs multibox ||| Conv10_multibox ||| Conv12_ mullwboxi

| S T

NMS |

Salidas

Figura 3. La arquitectura SSD con red bédseeptionv3.
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2.3Entrenamiento
2.3.1Funcién de costo

Para poder medir el error del algoritmo (y paragvod
realizar el proceso de optimizacion la cual eslagroduce el
aprendizaje automatico) se necesita computar leifunde
costo, y es que el producto de la funcion de cesta tasa de
error cuyo valor se encuentra en el rango un nunesdcentre
cero y uno [10, p. 101]. Existen muchas funcioreesakto de
uso general, pero, la arquitectura SSD nos brindafuncion
de costo especifica para el calculo del rendimidatoada una
de las capaswultibox[8].

Para la computacion de la funcion de costo espadif la
arquitectura SSD, se calculan basicamente dos esand
funciones de costo, la primera funcién de costbessonfianza
y la segunda funcién de costo es de localizaciprcgéo se
muestra en (1).

L(X G 1,9)=1/ N[ Ly (X O+ L (x1,0)] ()

DondeN es el nimero de recuadros por defegteon los
recuadros de prueba (tedricdsyon los recuadros generados,
x categorias generadas, categorias tedricasg es una
constante de valor ]|_,|Oc es lafuncién de costo de la ubicacion

de recuadros,|_ fes la funcion softmax entre categorias
con

generadas y las teoricas.

2.3.20ptimizador

El proceso de optimizacion consiste en encontraxdpor
hipétesis que se ajuste a la experiencia (congmttatos) [11,
p. 722]. Con la arquitectura implementada, se delffinir cual
de los optimizadores matematicos deberan ser coafips
para el entrenamiento de la red neuronal convatatio

ADAM utiliza el concepto de fiomenturh para hacer
converger mas rapido la red neuronal convolucioglatual
simplemente significa que se agrega una fracciénlade
actualizacion anterior a la actualizacion actualybdo que
las actualizaciones repetidas en un compuesto reéecdin

particular acumulamos impulso, moviéndonos mas ¥ ma

rdpido en esa direccion [12]. ADAM utiliza la filoa de
seleccionar adaptativamente una tasa de aprendiaje
separado para cada parametro.
normalmente recibirian actualizaciones mas pequeff@nos
frecuentes recibiran actualizaciones méas grande#\DAM,

esto acelera el aprendizaje en los casos en quesas de
aprendizaje adecuadas varian segun los paramg#ps [
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Los parametros que

2.3.3Hiperparametros

El comportamiento del algoritmo de aprendizaje es
controlado mediante el empleo de hiperparametr0} [&s
hiperparametros comin mente son utilizados enialyms de
machine learningpara modificar la forma en que el algoritmo
opera o es entrenado.

En el proceso de experimentacion se plantea utidi@ao
optimizador ADAM con una tasa de aprendizaje entre
(0.1, 0.01, 0.001), un coeficiente de regulaciorde20.0005;
una minima tasa de aprendizaje de 0.0000001; geficente
dedropoutdel 85%.

Especificamente del algoritmo ADAM se emplea urtabe
de 0.9 y una beta2 de 0.999, todo esto junto aalor de
momentun®.9.

Se configuré el tamafio del lote a entrenar (muabita

conjunto de datos) entre 10 y 35 muestras aleatpdaciclo;
y especificamente del algoritmo SSD se configureamunto
de cajas de deteccion por defecto con los sigserd®res
[(21.0,45.0), (45.0,99.0), (99.0, 153.0), (15207.0), (207.0,
261.0), (261., 315.0)].

3. Resultados

La arquitectura SSD cdnceptionV3 configurado con los
hiperparametros especificados se ha entrenado edepu
apreciar a simple vista que la arquitectura llegarverger,
esto con base en la forma exponencial invertideasa@rtota en
y = 0 que tiene la gréafica de la funcién de coststrada en la
figura 4.

Figura 4. Gréfica de funcién de costo total del experimento.

Los hallazgos principales demuestran que si eslposi
detectar armas de fuego y armas bancas en videagles de
video vigilancia, en el domino de este trabajodemuestra
gue las redes neuronales convolucionales demuestian
utilidad para el procesamiento de imagenes y slisaapnes
en deteccién de armas de fuego y arma blanca enismo
algoritmo.

Como segundo hallazgo, se puede destacar unaaeletaj
la arquitectura SSD coinception V3 comparada con la
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arquitectura SSD con VGG en la cantidad de parasetr

necesarios para su entrenamiento.

En la figura 5, se puede apreciar una disminucién

considerable en el nimero de parametros del8&ptionV3

con respecto a SSD VGG (propuesta inicialmente an |

arquitectura SSD [8]), la disminucién representa 26%6
menos parametros.

NUmero de pardmetros

SSDVG

(2]
w
=]

]

X 350 Inception 512

Figura 5. Grafica de comparacién del nimero de parametroe das
arquitecturas SSD VGG y SSbceptionV3.

También, hall6 dificultad para la deteccion de tdsjede
interés pequefios 0 muy pequefios, esto dentro ideaten
ajustada a 512 pixeles (en una relacion de aspeetirado),
todo objeto que ocupe un area de pixeles men@08 $jxeles
cuadrados (64"2pixeles cuadrados) es muy complejo
detectar para el modelo.

Otra limitacion que se observé en los resultaddicaaen
las categorias que se intentan detectar, dichagarés son
muy complejas en cuanto a caracteristicas, y mgrefis en
cuanto a los tipos subyacentes a cada categorid pento,
existen objetos que pueden ser detectados correctan sus
localizaciones, pero incorrectamente clasificados.

4. Conclusiones

Los enfoques previos a este trabajo plantearadililzgion
de multiples algoritmos para resolver tareas indeeates,
extraccion de caracteristicas, desplazamiento daawvas,
algoritmos de clasificacion como SVM y en un calsase de
una red neuronal.

Con los nuevos resultados se incorpora el enfoquedes
neuronales convolucionales para la deteccién detashjy se
demuestra el uso de un Unico algoritmo para deteotsas de
fuego y armas blancas.

Existen algunas limitaciones en el algoritmo y én
desarrollo de este trabajo como la deteccion detadj
pequefios, que es un aspecto que se debe mejoiaiurs
trabajos. Otra limitante de esta investigacionresenta en el

RIC

conjunto de datos, debido a su reducido tamafie. &sgtecto
debe ser mejorado para futuros trabajos con etiobjee

provocar una generalizacion del aprendizaje, digimiel

error, mitigar el sobreajuste, evitar la memoriaacidel
conjunto de datos; para esto se puede solicitayoagde las
autoridades locales quienes tienen acceso a daltoewhinio
de esta tematica.
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